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RESUMO

O time de threat intelligence da ISH identificou uma campanha em curso de roubo massivo

de credenciais, realizado através de uma campanha de spear phishing.

VETOR INICIAL

E-mail falso de cobranca

O vetor inicial de infeccao é um e-mail falso de cobranca de grandes operadoras do Brasil.

Ao acessar seu conteudo, a vitima é direcionada para um PDF malicioso, que instala um

Trojan voltado a roubo de senhas. Esse executavel realiza injecado de coédigo em processos

de navegadores comuns, como Opera, Firefox, Google Chrome e Microsoft Edge. Hooks em

dlls importantes do navegador alvo redirecionam o processador para a rotina maliciosa.
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. mode: Usermode
type:
: 3504 (firefox
1 module: ntdll.dll (@x77050000 - @x771d0000)
Function: ntdll.dll!LdrLoadDll at ©x7708ebla
Hook add : Bx10afs2e
Hooking module: firefox.exe

embly(0):
e9010a028a JMP @x1leafs520
83echc SUB ESP, Oxc
ald4ft707778365TcO0 MOV EAX, [0xfc6583770717d4]
Ox7708eb2b 53 PUSH RBX
0x7708eb2c 8b5des MOV EBX, [RBP+0x8]
0x7708eb2f 83c801 OR EAX, 0x1

Disassembly(1):

Ox10af520 55 PUSH REP
Ox10af521 89e5 MOV EBP,
0x108af523 53 PUSH RBX
0x10afs524 57 PUSH RDI
0x10af525 56 PUSH RSI
Ox10af526 83e4f8 AND ESP, -0x8
0x10at529 83ec50 SUB ESP, 0x50
Ox10af52c alle900e@18b7d1031 MOV EAX, [0x31107d8b010e9018]
Ox10af535 e8 DE Oxe8
0x10af536 89 DB

Ox10af537 44 DB 0x44
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Figura 1: Hook

Evolucdo

Essa adquire logins e senhas salvas nos navegadores alvo, formata os dados e os insere em

um arquivo de texto para exfiltracdo. Esses dados sdo encaminhados para um servidor de
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comando e controle (C2), onde sdo concentrados em uma lista com as credenciais obtidas

de outras maquinas infectadas.

Figura 2: Registro em Memdria

Devido a quantidade de e-mails enviados e ao fato dos atacantes se passarem por diversas
operadoras de servico de abrangéncia nacional, essa lista concentra um grande nimero de
credenciais tanto para contas particulares como corporativas.

Mesmo sendo recomendada a utilizacdo de versdes mais atualizadas de browsers, é
importante observar que esse ataque ndo depende da versao do navegador utilizado, uma
vez que nao se trata de exploit mas sim de injecao de shellcode em um processo legitimo.
Como maneira de evitar esse tipo de ataque, oriente sua equipe a nao utilizar o e-mail
corporativo em cadastros de servicos de qualquer natureza. Mensagens inesperadas na caixa
corporativa devem ser ignoradas, com especial cuidado com aquelas que trazem links no

corpo do texto.
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Voce esta recebendo a sua conta Vivo para pagamento
Para acessa-la, basta clicar no botao abaixo

= Clique aqui para visualizar sua fatura

RESUMO DA CONTA

Numero da conta:

Data de vencimento:

Figura 3: Exemplo de email malicioso utilizado pelo Trojan

Maneiras de mitigar o ataque: Conscientizagao - Orientagdo de sua

Forca de Trabalho

Também instrua seus colaboradores a nao salvar as credenciais em navegadores, uma vez
que elas sao facilmente acessiveis por técnicas maliciosas diversas. Como acao
complementar, é possivel desativar completamente a opcao de salvar senhas para Chrome,

Firefox e Internet Explorer via GPO. Para tanto, siga o guia abaixo:

Maneiras de mitigar o ataque: Técnico - Desativando gerenciadores

de senha do Chrome, Edge, Firefox, IE via GPO

Uma boa medida de seguranca é a desativacdo do salvamento de senhas utilizados pelos
navegadores de internet. Logo abaixo apresentamos um exemplo de como implementar
uma politica de grupo (GPO) que desabilite o gerenciador de senhas nativo dos
navegadores abaixo. Isso evita que as senhas corporativas sejam salvas nos navegadores,

bem como sincronizadas com contas pessoais e estejam disponiveis fora da corporacao.

Apresentamos exemplos de aplicacido para os navegadores abaixo. Lembrando que a
presente recomendacao deve ser adaptada a realidade de sua instituicido por um
especialista Microsoft:

Edge

Internet Explorer (IE)




Chrome

Firefox

Desabilitando o gerenciador de senha nativo no Edge via GPO
Faca login em um servidor Windows e abra o Editor de Politica de Grupo;

Baixe os Modelos de Politica do Edge, se ainda nao o fez;

No Editor de Politica de Grupo, crie um novo GPO para Edge - Desabilite PWM,;

Escolha o escopo desejado;

Cliqgue com o botao direito no novo Objeto de Politica de Grupo > Editar;

N O o

No Editor de Gerenciamento de Politica de Grupo, va para Configuracao do
Usuario > Politicas > Modelos Administrativos > Microsoft Edge;

7. Defina as seguintes politicas:

a. Desativar a politica Ativar Preenchimento Automatico para enderecos

b. Desative a politica de Ativar Preenchimento Automatico para cartoes
de crédito

c. Em "Gerenciador de senhas e protecao", desative a politica Ativar
salvar senhas no gerenciador de senhas

d. Opcionalmente, vocé pode ativar a politica Desativar a sincronizacao
de dados usando os servicos de sincronizacdo da Microsoft

e. Depois de concluidas, as configuracoes do GPO ficarao assim:

User Configuration (Enabled)
hide

Administrative Templates
hide
Policy definitions (ADMX files) retrieved from the local computer.
Microsoft Edge
hide
Policy Setting Comment
Disable synchronization of data using Microsoft sync Enabled
services
Enable AutoFill for addresses Disabled
Enable AutoFill for credit cards Disabled
Mi ft Edge/P: i ger and protection
hide
Policy Setting Comment
Enable saving passwords to the password manager Disabled

8. Certifique-se de que o link GPO esteja habilitado.



https://www.microsoft.com/en-us/edge/business/download

Testando a funcionalidade

1.

No computador do usuario, abra um prompt de comando e digite gpupdate /force que

solicitara um logout para concluir as novas configuracoes;

2. Abra o Edge e clique nos trés pontos para configuracoes ... > Configuracoes > Senhas;

3. Certifique-se de que a opcao "Oferecer para salvar senhas" esteja desativada e seja

gerenciada pela organizacao;

Profiles / Passwords O

Offer to save passwords =

Observe que 'Entrar automaticamente' ainda estd marcado, porque no momento da
redacdo deste guia, ndo havia configuracao de politica para desativa-lo;

Importante: Observe que quaisquer senhas salvas anteriormente no Edge ndo serao
removidas e continuarao a ser mostradas ao usuario, mesmo com o preenchimento

automatico do Edge desativado.

Como desabilitar o gerenciador de senha nativo no Internet Explorer
(IE) via GPO

A A

Faca login em um servidor Windows e abra o Editor de Politica de Grupo;

Crie um novo GPO chamado "IE - Desabilite PWM";

Escolha o escopo desejado;

Cligue com o botao direito no novo Objeto de Politica de Grupo > Editar;

No Editor de Gerenciamento de Politica de Grupo, va para Configuracao do

Usuario > Politicas > Modelos Administrativos > Componentes do Windows > Internet

Explorer;

Defina os seguintes modelos de politica:

o Ative a politica Desativar Preenchimento Automatico para formularios

o Desativar a politica Ativar o recurso de preenchimento automatico para nomes de
usuario e senhas em formularios

Depois de concluidas, as configuracoes do GPO ficarao assim:




User Configuration (Enabled)

Administrative Templates
hide
Policy defintions (ADMX files) retrieved from the local computer.
Windows Components/Intemet Explorer
hide
Policy Setting Comment
Disable AutoComplete for forms Enabled
Tum on the auto-complete feature for user names and Disabled

passwords on forms

8. Certifique-se de que o link GPO esteja habilitado.

Testando a funcionalidade

1. No computador do usuario, abra um prompt de comando e digite gpupdate /force que
solicitara um logout para concluir as novas configuracoes;

2. Abra o Internet Explorer e clique no icone de engrenagem > Opcodes da
Internet > guia Conteudo > Configuracdes de preenchimento automatico. Veja se as

configuracoes de senha estao esmaecidas:

AutoComplete Settings X

AutoComplete lists possible matches from entries you've
typed or visited before.

Use AutoComplete for
£/ address bar]
£/ Browsing tystory
M Fayorites
[Jreeds
/] Use Windows Search for better results
£/ suggesting URLs
Forms and Searches
User names and Dassworas on forms

Agk me before saving passwords

Manage Passwords

Delete AutoComplete history...

e



Como desativar o gerenciador de senha nativo no Chrome via GPO

1.

© N o bk

Baixe os modelos administrativos do Google Chrome aqui:

https://support.google.com/chrome/a/answer/187202?hl=en

Copie o arquivo ADMX ...

DE pasta baixada 'policy_templates \ windows \ admx \ chrome.admx & google.admx
PARA C: \ Windows \ PolicyDefinitions

Copie o arquivo ADML

DE 'policy_templates \ windows \ admx \ en-us \ chrome.adml & google.adml
PARA C: \ Windows \ PolicyDefinitions \ en-us

Em um servidor Windows, abra o Editor de Politica de Grupo

Crie um novo GPO chamado "Chrome - Desabilite PWM"

Escolha o escopo desejado

Cligue com o botao direito do mouse em Objeto de Politica de Grupo > Editar
Va para Configuracao do usuario > Politicas > Modelos

administrativos > Google > Google Chrome

Edite as seguintes configuracoes:

a. Habilite a politica de configuracoes de login do navegador, clique em Opcodes e
selecione Desabilitar login do navegador

b. Desative a politica de Ativar Preenchimento Automatico para Enderecos

c. Desative a politica de Ativar Preenchimento Automatico para cartoes de crédito

d. Em "Gerenciador de Senhas", desative a politica Ativar salvar senhas no gerenciador de

senhas

10. Depois de concluidas, as configuracées do GPO ficarao assim:

User Configuration (Enabled)

Administrative Templates
hide
Policy definitions (ADMX files) retrieved from the local computer.
Google/Google Chrome
hide
Policy Setting Comment
Browser sign in settings Enabled
Browser sign in settings Disable browser sign-in
Policy Setting Comment
Enable AutoFill for addresses Disabled
Enable AutoFill for credit cards Disabled
Google/Google Chrome/Password manager
hide

Policy Setting Comment

Enable saving passwords to the password manager Disabled



https://support.google.com/chrome/a/answer/187202?hl=en

11. Certifique-se de que o link GPO esteja habilitado

Testando a funcionalidade
1. No computador do usuario, abra um prompt de comando e digite gpupdate /force que

solicitard um logout para concluir as novas configuracoes.

2. Abra o Chrome e clique no icone do perfil no canto superior direito. Veja se o usudrio

nao esta conectado.

3. Abra o Chrome, clique nos trés pontos ... > Configuracdes > Senhas . Veja se a oferta

para salvar senhas esta desmarcada e gerenciada pela organizacao.

€ Passwords @ Q, Search passwords

Offer to save passwords

Como desabilitar o gerenciador de senha nativo no Firefox via GPO
1. Facalogin em um servidor Windows que vocé usa para gerenciar suas Politicas de

Grupo.
2. Baixe o arquivo .zip de modelos de politica do Firefox mais recente

https://support.mozilla.org/en-US/kb/customizing-firefox-using-group-policy-windows



https://support.mozilla.org/en-US/kb/customizing-firefox-using-group-policy-windows

3. Copie o ADMX arquivo
DE pasta baixada 'policy_templates_v1 ## \ windows \ firefox.admx & mozilla.admx.
PARA C: \ Windows \ PolicyDefinitions

4. Copie o arquivo ADML

DE 'policy_templates \ windows \ en-us \ firefox.adml & mozilla.adml

PARA C: \ Windows \ PolicyDefinitions \ en-us

Abra o Editor de Politica de Grupo

Crie um novo GPO chamado "Firefox - Desativar PWM"

Escolha o escopo desejado

Clique com o botao direito na nova politica de grupo > Editar

W O N o

Abra Configuracao do usuario > Politicas > Modelos administrativos > Mozilla > Firefox

10. Edite as seguintes politicas:

Desativar a politica Desativar contas do Firefox

o o

Desabilite a politica Ofereca para salvar logins

Desative a politica Oferecer para salvar logins (padrao)

o

d. Desative a politica do Gerenciador de Senhas

11.Depois de concluidas, as configuracdes do GPO ficardao assim:

User Configuration (Enabled)

Administrative Templates
Policy definttions (ADMX files) retrieved from the local computer.
Morzilla/Firefox

Policy Setting Comment
Disable Firefox Accounts Disabled

Offerto save logins Disabled

Offer to save logins (default) Disabled

Password Manager Disabled

12. Certifique-se de que o link GPO esteja habilitado.

hide

hide

hide
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Testando a funcionalidade

1. Faca login como um usudrio que faz parte do escopo, abra a linha de comando e
execute gpupdate / force.

2. Abra o Firefox e selecione Logins e senhas na barra de menu.

3. Certifique-se de que a mensagem "Pagina bloqueada" seja exibida.

&) Firef about:logins?filter=&entryPoint=mainmenu

Q Blocked Page

Your organization has blocked access to this page or website.

RECOMENDACOES FINAIS

Firewall e Filiro Web

Por fim, mantenha-se atento a dominios e enderecos IP suspeitos em logs de ferramentas
como Firewall e Filtro Web, visto que esse ataque utiliza processos legitimos para alcancar
o servidor de comando (command & control), ndo sendo suficiente inspecionar apenas o

trafego de aplicacoes que vocé julgar suspeitas.

Politicas de uso consciente dos ativos da corporacdao bem como a monitoracdao de uso de
recursos corporativos bem como manter referéncias a estas acoes na Politica de Seguranca

da Informacao sao formas com eficacia abrangente em casos semelhantes a este.

Limitar os acessos administrativos somente a equipes especializadas deve ser uma pratica

dos administradores de rede e esquipes de seguranca cibernética.

Implementacao de solucdes de andlise de comportamento (UEBA - User and Entity Behavior
Analytics) podem compor a suas solucbes de seguranca com resultados importantes,

analisando comportamentos an6malos em seu ambiente.



