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APRESENTACAO

Sem duvidas, ataques de ransomware constituiram o maior desafio da
area de segurancga cibernética até o momento em 2022.
Enquanto alguns grupos maliciosos que operam como redes de
ransomware-as-a-service (RaaS) afirmam evitar ataques a hospitais ou
outros setores criticos que podem causar danos as pessoas, grupos
como Hive atacam setores de saude, nao tendo consideragao pela vida
humana. Somado a esta adversidade estado as vulnerabilidades, a
configuragao de sistemas (misconfiguration), a necessidade de
otimizagao de processos e o constante desafio em obter informagées
claras sobre estas ameacas.

O Heimdall, grupo de Threat Intelligence da ISH Tecnologia, apresenta
neste material as informag6es mais relevantes sobre estes grandes
desafios, revelando ferramentas utilizadas por grupos maliciosos,
Indicadores de Comprometimento, Técnicas, Taticas e Procedimentos
(TTPs) entre outros.

Estamos certos de que este material lhe atendera como um guia em
sua missao de ampliar a inteligéncia de ameacas de sua empresa!

Paulo Trindade - Manager | Information Security Officer
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1 TOP 06 VULNERABILIDADES E EXPLOITS

1# Exploit.Script.CVE-2021-26855.¢

Essa familia consiste em arquivos maliciosos que
exploram a vulnerabilidade de falsificacdo de
solicitacdo do lado do servidor (SSRF) CVE-2021-
26855. Esses arquivos permitem enviar solicitacoes
HTTP arbitrdrias e autenticar-se como Microsoft
Exchange Server.

TOTAL RESULTS

Apesar de ser uma vulnerabilidade de
United States marg¢o de 2021, no Brasil, ainda pode-se
Japan encontrar quase 100 servidores vulnerdveis.

Em pesquisa global, cerca de 6.858 hosts
estdo vulnerdveis e suscetiveis a um ataque.

#2 Exploit.Script.Generic

Aplicativos dessa familia séo scripts mal-intencionados que tentam explorar as
vulnerabilidades do software do sistema.

#3 Exploit.MSOffice.CVE-2018-0802.gen

Essa familia consiste em um malware que explora a vulnerabilidade CVE-2018-0802.
Existe uma vulnerabilidade de execucdo remota de coédigo no Microsoft Office quando o
software ndo consegue manipular corretamente os objetos na memoadria. Um invasor que
explora com éxito esta vulnerabilidade pode executar eédigo arbitrdario no contexto do
usudrio atual. Se ele estiver conectado com direitos de usudrio administrativo, um invasor
poderd assumir o controle do sistema afetado.



#4 Exploit.HTTP.CVE-2017-5638.gen

O parser do Jakarta Multipart do Apache Struts 2 versdes 2.3.X até 2.3.32 e Apache Struts 2
versoes 2.5.X até 2.5.10.1 gerencia incorretamente o tratamento de excecdes e a geracdo de
mensagens de erro durante as tentativas de upload de arquivos, o que permite que
invasores executem remotamente comandos arbitrdrios por meio de cabecalhos HTTP
Content-Type, Content-Disposition ou Content-Length criados propositadamente.

#5 Exploit.MSOffice.CVE-2017-11882.gen

O malware desta familia explora uma vulnerabilidade do Microsoft Equation Editor
(geralmente incluido no Microsoft Office). Se um atague for bem-sucedido, o invasor
ganha a capacidade de executar algum cédigo na conta de um usudrio.

#6 Exploit.Win32.Certutil.ge

O Windows possui um programa interno chamado CertUtil gue pode ser usado para
gerenciar certificados no Windows. Usando este programa, pode-se instalar, fazer backup,
excluir, gerenciar e executar vdrias funcdes relacionadas a certificados e
armazenamentos de certificados no Windows.

Tal exploit abusa de um dos recursos do CertUtil, gue é a capacidade de baixar um
certificado, ou qualquer outro arguivo, de uma URL remota e salvd-lo como um arguivo
local.






#1 Conki #» Ryuk

Considerado o sucessor do ransomware Ryuk,

Conti € atualmente uma das familias de

ransomware as a service mais ativas e conhecidas.

Seus operadores utilizam técnicas de dupla

extorsdo — double extortion e, além da publicacdo
de dados roubados, também colocam & venda

acessos as organizacdes de vitimas que se
recusaram a pagar o resgate.

#3 Clop (TASBS)

Clop também conhecido como
"ClOp”, evoluiu como uma
variante da familia de
ransomware CryptoMix e ganhou
fama por comprometer
organizacdes de alto perfil em
varios setores em todo o mundo.

#5 L ockbit2.8

O LockBit 2.0 € um ransomware como

vez em junho de 2021 e, desde a sua
criacdo, vem atraindo afiliados por
meio de campanhas de recrutamento
em foruns undergrounds.

Seus operadores afirmaram ter o
software de criptografia mais rdpido

ativa em junho 2021,

servico (Raa$8) gue surgiu pela primeira

de qualguer linhagem de ransomware

3 GRUPOS DE RANSOMWARE

H2 PYSH

PYSA é considerada uma
variante do ransomware
Mespinoza.

PYSA, que significa Protect
Your System Amigo - Proteja
Seu Sistema Amigo, também é
categorizada como um Raa$s -
Ransomware as a Service.

O Hive se tornou uma das familias de
ransomware mais ativas desde sua
descoberta em junho de 2021 e é
conhecido por ter novas ferramentas de
malware desenvolvidas especificamente
para criptografar sistemas Linux e
FreeBSD.

#65 RagnarLocker

Descoberto inicialmente em abril de
2020, o Ragnar Locker é conhecido
por mudar constantemente suas
técnicas de ofuscacdo para evitar
deteccdo e prevencdo, além de
impedir que as organizacdes entrem
em contato com as autoridades apds
uma violagéo.

# BlackByte

O BlackByte foi visto pela primeira vez em julho de 2021. Os
operadores exploraram as vulnerabilidades do ProxyShell para
se firmar no ambiente da vitima. Ele tem semelhangas com
outras variantes de ransomware, como o Lockbit 2.0, que evitam
sistemas que usam russo e vdrios idiomas do leste europeu.

BlackCat (também conhecido como
AlphaVM ou AlphaV) ¢ uma familia de
ransomware criada na linguagem
Rust e possui versdes que funcionam
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External Remote Services - MITRE ATT&CK ID: T1133

Os atores de ameacas podem tirar proveito de servicos remotos externos para conseguir
acesso inicial a rede e/ou até mesmo persisténcia nela. Servicos remotos permitem que os
usudrios se conectem a recursos internos de uma rede corporativa a partir de locais
externos, como por exemplo, Windows Remote Management, VNC e RDP.

Ter acesso a contas validas para usar tais servico geralmente € um requisito que pode ser
obtido por meio de pharming ' de credenciais e/ou compra do acesso.

O acesso inicial também pode ser obtido por meio de um servico exposto que ndo requer
autenticacdo, como em ambientes em contéiner, podendo incluir uma API| do Docker
exposta, servidor de API| do Kubernetes, kubelet ou aplicativo da Web, como o painel do
Kubernetes.

Exploit Public-Facing Application —- MITRE ATT&CK ID: T1190

Os adversdrios podem se utilizar de uma vulnerabilidade em um sistema voltado para a
internet usando software, dados ou comandos para causar um comportamento ndo
intencional ou imprevisto. O ponto de acesso ao sistema pode ser um bug, uma falha ou
uma vulnerabilidade de design. Esses aplicativos geralmente sdo sites, mas podem incluir
bancos de dados, servicos padrdo (como SMB ou SSH), protocolos de administracéo e
gerenciamento de dispositivos de rede (como SNMP e Smart Install) e quaisquer outros
aplicativos com sockets abertos acessiveis a internet.

Phishing - MITRE ATT&CK ID: T1566

Atacantes enviam mensagens de phishing para obter acesso aos sistemas das vitimas por
meio de engenharia social. O phishing pode ser direcionado - conhecido como
spearphishing, no qual um individuo, empresa ou setor especifico serd o alvo do adversdrio
—, ou phishing ndo direcionado que, de maneira mais geral, € executado em campanhas de
spam de malware em massa.

Tais e-mails normalmente contém anexos ou /inks maliciosos, normalmente para executar
codigo malicioso nos sistemas das vitimas; porém, também pode ser realizado por meio de
servicos de terceiros, como plataformas de midia social.

" Pharming, uma juncéo das palavras "phishing” e "farming', € um alague online semelhante ao phishing, onde o tréfego de
um site € manipulado e informagdes conlidenciais sdo roubadas.



S VULNERABILIDADES E SERVICOS MAIS
EXPLORADOS

O servico mais atacado € o RDP, no qual sdo tentadas combinacdes de nome de
usudrio/senha fracos para se obter acesso, sendo como um ponto de apoio dentro da
organizacdo alvo. Credenciais vazadas e compradas também sdo uma alternativa.

Jd com relacdo a vulnerabilidades de aplicativos, as mais comumente exploradas séo:

ProxyShell CVEs Vulnerabilidades no
Microsoft Exchange que

CVE-2021-34473 podem permitir qgue um

CVE-2021-34523 invasor remoto execute

CVE-2021-31207 codigo arbitrdario em um
Servidor.

Com o phishing, e-mails contendo documentos do Office que enganam a vitima para
habilitar macros sdo os mais populares e, como consequéncia, a execucdo da sub-técnica
T1204.002 - User Execution: Malicious File. Adicionalmente, os adversdrios podem usar
varios outros tipos de arquivos que exigem que um usudrio os execute, incluindo .pdf, .scr,
.exe, .Ink, .pif e .cpl.

Embora o arguivo malicioso mencionado seja enviado para o acesso inicial, ele pode
ocorrer em outras fases de uma invaséo, como quando um invasor coloca um arquivo em
um diretorio compartilhado ou na drea de trabalho de um usudrio esperando que ele
cligue nele.



6 FERRAMENTAS MAIS UTILIZADAS

Anglisando os grupos listados por serem mais comuns nos atagques atuais, foi possivel criar
uma lista de utilitdrios conhecidos usados por esses operadores de ransomware:

Atores de ameaga Ferramentas
PsExec, RedLine Stealer, CobaltStrike,
Hive NBMiner, dxdiag, Advanced IP Scanner,
PCHunter, GMER, Bloodhound
Clop FlawedAmmyy RAT, CobaltStrike, TinyMet,
SDBOT, DEWMODE, Get2 Loader
Lockbit Mimikatz, PsExec, Koadic, Empire, LaZagne
RagnarlLocker CobaltStrike
Conti QBot, IcedID, CobaltStrike
Pysa Gasket, PsExec
CobaltStrike, Mimikatz, AnyDesk,
SoftPerfect Network Scanner, Process
Blackbyte
Explorer,
PowerView
PsExec, CobaltStrike, Mimikatz,
BlackCat WebBrowserPassView, Koadic, Empire,
LaZagne
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8 CONCLUSAO

Diante do cendrio exposto, percebe-se que o Brasil ainda precisa melhorar a sua postura
digital. Vdarias novas ameacas surgem todos os dias, cada vez mais resilientes e complexas,
exigindo das organizacdes mais atengdo e cuidado com os seus ativos, investimento em
treinamentos para seus usudrios e constante atualizacdo.

Os dados informados neste boletim ajudam na mitigagdo e prevencdo das ameagcas em
destague no momento e as recomendagdes a seguir sdo um complemento importante no
combate a possiveis ataques.



9 RECOMENDACOES

1. Mantenha backups de dados criptografados e offline e teste-os com frequéncia. Os

procedimentos de backup devem ser realizados regularmente. E importante que os

backups sejom mantidos offline, pois muitas variantes do ransomware tentam localizar e

excluir ou criptografar backups acessiveis.

2. Crie, mantenha e execute um plano basico de resposta a incidentes cibernéticos, um
plano de recuperac¢do e um plano de comunicag¢oes associado.

O plano de resposta a incidentes cibernéticos deve incluir procedimentos de
resposta e notificacdo para incidentes de ransomware. Recomendamos o CISA and
Multi-State Information and Sharing Center (MS-ISAC) Joint Ransomware Guide
para obter mais detalhes sobre a criagcdo de um plano de resposta a incidentes

cibernéticos.

O plano de recuperacdo deve abordar como operar se vocé perder o acesso ou o
controle de funcdes criticas. A CISA oferece avaliacbes de resiliéncia cibernética sem
custo e ndo técnicas para ajudar as organizacdes a avaliar sua resiliéncia
operacional e prdticas de seguranca cibernética.

3. Mitigar vulnerabilidades e configuragcées incorretas voltadas para a Internet para

reduzir o risco de atores que exploram essa superficie de ataque:

a. Empregue as melhores prdticas para o uso de Remote Desktop Protocol (RDP) e
outros servicos de drea de trabalho remota. Os atores da ameaca geralmente obtém
acesso inicial a uma rede por meio de servicos remotos expostos e mal protegidos e,
posteriormente, propagam o ransomware.

Audite a rede para sistemas usando RDP, portas RDP fechadas ndo usadas, aplique
blogueios de conta apdés um nudmero especificado de tentativas, aplique
autenticacdo multifator (MFA) e registre tentativas de login RDP.

b. Realize varreduras de vulnerabilidades regulares para identificar e resolver
vulnerabilidades, especialmente aquelas em dispositivos voltados para a Internet. A
CISA oferece uma variedade de servicos de higiene cibernética gratuitos, incluindo
varredura de vulnerabilidade, para ajudar as organizacdes de infraestrutura critica
a avaliar, identificar e reduzir sua exposicdo a ameacas cibernéticas, como
ransomware. Tirando proveito desses servicos, as organizacdes de qualquer porte
receberdo recomendacdes sobre maneiras de reduzir seus riscos e mitigar vetores
de ataqgue.

c. Atualize o software, incluindo sistemas operacionais, aplicativos e firmware, em
tempo hadbil. Priorize a correcdo oportuna de vulnerabilidades criticas e
vulnerabilidades em servidores voltados para a Internet — bem como software de
processamento de dados da Internet, como navegadores da web, plug-ins de
navegador e leitores de documentos. Se a correcdo rapida néo for vidvel, implemente
as atenuacées fornecidas pelo fornecedor.



d. Certifique-se de que os dispositivos estejam configurados corretamente e os
recursos de seguranca estdo ativados; por exemplo, desativar portas e protocolos
gue ndo estdo sendo usados para uma finalidade comercial.

e. Desative ou blogueie o protocolo SMB (Server Message Block) de entrada e saida
e remova ou desative as versoes desatualizadas do SMB.

4. Reduza o risco de e-mails de phishing chegarem aos usudrios finais:
a. Habilitando filtros de spam.

b. Implementando um programa de conscientizacdo e treinamento do usudrio de
seguranca cibernética que inclua orientacdo sobre como identificar e relatar
atividades suspeitas (por exemplo, phishing) ou incidentes.

5. Utilize as melhores praticas disponiveis de seguranca cibernética:

a. Garanta gque todos os softwares antivirus, antimalwares e assinaturas estejam
atualizados.

b. Implemente a lista de permissdes de aplicativos (application allowlisting).

c. Garanta que as contas de usudrios e privilégios sejam limitadas por meio de
politicas de uso de contas, controle de contas de usudrios e gerenciamento de contas
com privilégios.

d. Empregue MFA para todos os servicos que forem possiveis, especialmente para
webmail, redes privadas virtuais (VPNs) e contas que acessam sistemas criticos.
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