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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 AENTREVISTA DE WAZAWAKA

O governo dos EUA indiciou e sancionou no dia 16 de maio de 2023
um russo, conhecido como Mikhail Matveev por atuar em participa¢cdes
em ataques de Ransomwares.

Segundo o governo, o cibercriminoso € conhecido pelo vulgo de
Wazawaka e atuou em operagdes de ransomware como LockBit, Babuk e
Hive para exigir pagamento de resgates a empresas.

WANTED

BY THE FBI
MIKHAIL PAVLOVICH MATVEEV

Computer Intrusion; Conspiracy; Intentional Damage to a Protected Computer; Threats Relating to a
Protected Computer; Aiding and Abetting

Figura 1 — Publicagdo do FBI sobre o afiliado procurado.

O russo teria chamado atengédo no ano de 2022 apds apresentar um
comportamento com vérios erros em suas operagdes, bem como foi
descoberto detalhes que ligavam o russo com o grupo de ransomware
Babuk, o qual teve seu codigo-fonte vazado em 2021.

Em sequéncia, foi publicada uma nova entrevista com o afiliado de
ransomware Mikhail, na qual algumas perguntas acabam verificando e
preenchendo lacunas de todas as suas operagdes. A entrevista foi
realizada pela empresa RecordedFuture.

Reporter: Vocé estd na lista dos mais procurados do FBI em ciber. Isso
teria sido uma surpresa e mudou a maneira como esté trabalhando?
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Mikhail: N&o fiquei surpreso. Entendi que isso iria acontecer. Ha tantas
novidades no mundo, entdo as noticias sobre mim serdo esquecidas muito
em breve... “o cachorro late, mas a caravana segue em frente”.

Reporter: O Departamento de Justica alegou que vocé ajudou trés grupos
de ransomwares — LockBit, Babuk e Hive a langar ataques contra varias
entidades dos EUA?

Mikhail: Nao, nédo fui eu, foram outras pessoas. Acabei de enviar os dados,
porque achou que precisava carrega-los. Muitas empresas ociendentais
de seguranc¢a cibernéticas pensam que muitos grupos de ransomware
mentem... Enviei os dados para provar que realmente havia sido roubado
e ndo era uma farsa.

Reporter: Entdo o departamento de justica estd errado em ligé-lo a esses
ataques?

Mikhail: Acho que o Departamento de Estado costuma exagerar em tudo.
Eles sempre trabalham assim e assim o fardo. Em todos os projetos, sou
um afiliado - como um contratado - ndo estou executando essas
operagoes.

Reporter: Vocé trabalhou com varias equipes diferentes de ransomware.
Na sua opinido, qual grupo de ransomware é executado com mais
eficiéncia?

Mikhail: O Conti particularmente era bem executado. Se vocé olhar para
o lockbit ou grupos como REvil, eles tendem a reivindicar o trabalho dos
outros como seus, e é por isso que eles se perderam. Mas vocé néo
encontrard nada de ruim escrito sobre a Conti, como se eles ndo
estivessem cumprindo suas promessas de negodcios ou algo assim. Acho
que o Conti é o melhor produto nesse espago e eles ainda estao por ai.
Noés simplesmente ndo os vemos. Da forma como o mercado de
ransomware esta configurado agora, vocé nao vé grupos... vocé apenas
vé o hype.

Reporter: Qual € a sua definicdo de ser uma pessoa afiliada a ransomware?
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Mikhail: RaaS ¢ um modelo de negdcios no qual os desenvolvedores de
malware fornecem ransomware e a infraestrutura para gerencia-lo a
outros invasores por assinatura. Os afiliados pagam para lancar ataques
de ransomware desenvolvidos por esses operadores. Eu sou um afiliado.

Reporter: No que vocé esté trabalhando agora?

Mikhail: Quero mostrar com meu exemplo que a TI na Russia ainda est4
viva e bem. Vocé ndo precisa ir para os EUA para ganhar dinheiro. [...]
Quero levar a TI na Russia para o préximo nivel.

Reporter: Como o seu novo projeto € diferente do que vocé trabalhou
anteriormente?

Mikhail: Meu novo projeto € socialmente orientado a ajudar nosso pais, a
Federac¢ao Russa.

Nos trechos apresentados acima, é possivel verificar a insatisfacéo
que o afiliado possui com os novos grupos de ransomwares que estédo em
operagdo no momento, como no caso do LockBit, bem como é possivel
verificar que Mikhail se encontra afiliado e trabalhando em causa a seu
pais de origem, a Russia, empregando e influenciando que a Russia precisa
e pode ter cibercriminosos operando ransomwares e praticando ataques
cibernéticos em seu quintal.

Caso queira ouvir a entrevista na integra, sugiro que acesse a
gravagéo realizada da entrevista com o afiliado, na qual apenas exibimos
alguns dos pontos interessantes.
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2 REFERENCIAS

e Heimdall by ISH Tecnologia
e Entrevista Recorded Future com Wazawaka, afiliado de
Ransomware.
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https://therecord.media/wazawaka-cyber-most-wanted-interview-click-here
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