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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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1 OUTLOOK ATINGIDO PORDDOS

No dia 05 de junho, o outlook sofreu uma série de interrupgdes e
esteve por fora do ar varias vezes ontem, cuja autoria teria sido
reivindicada por um grupo de hacktivistas conhecidos como Anonymous
Sudan, alegando que estes realizaram ataques DDoS no servigo.

A interrupcédo também aconteceu no dia 06 de junho apds grandes
interrupgdes, criando interrupgdes generalizadas para usuérios globais
do Outlook, impedindo que usuarios em todo o mundo acessassem e
enviassem e-mails de maneira confidvel e utilizassem o aplicativo movel
do Outlook.

As caixas de mensagens apresentavam erros, afirmando que nao
poderia exibir um e-mail por exemplo.

Outlook recommends Microsoft Edge to view your mail. Try now

Favorites Focused OtheAr = Filter
& In.. 3570

Sent lte...

Jun... 1867

Drafts 76

Folders

Your request can't be completed right now.

In... 3570

Retry

Jun... 1867

Figura 1 — Exemplo de problemas do Microsoft outlook.

A Microsoft afirmou que as interrupcdes sdo causadas por
problemas técnicos, cuja mensagem foi postada via Twitter pela prépria
Microsoft.
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Microsoft 365 Status

We've identified that the impact has started again, and we're applying
further mitigation. Telemetry indicates a reduction in impact relative to

earlier iterations due to previously applied mitigations. Further details
about the workstreams are in the admin center via MO572252.

20,5 mil

Figura 2 — Publicagdo da Microsoft via Twitter.

Apesar da Microsoft afirmar que problemas técnicos ocasionaram
as interrupgdes, um grupo conhecido como “Anonymous Sudan” afirmou
que estaria por tras destas interrupg¢des, alertando que estéo realizando
ataques DDoS na Microsoft para protestar contra o envolvimento dos EUA
nos assuntos internos do Sudao.

Ano idan

We are not busy now, after 10 minutes we will attack Microsof, ...

‘ Please try the recommended action below.

D Microsoft, your services were downed for the 4th time.

Yesterday, you claimed that you are updating your network
JS - lislw LIS Lo (gj - (35 Microsoft wleas Liadgg 3 &)Wl ez Luay infrastructure, let's see what will be your excuse today when we
09le p g leladus g Gujole Lo g lgadgis .. Lijhuw wns agids> wloasl! fuck your servers for more than 6 HOURS...
L @Sy ..
@ We have begun our 3rd attack, downing all systems of Microsoft We will make you run out of excuses
once again.
Reminder to Microsoft, as we said before, we decide when to leave A ht

your services open and when to shut them down. You cannot do
anything to prevent this, we have full access to everything we

need.
| say itis very humiliating for a company your size to fold to our will. 1 |
We can easily affect worldwide access to your systems at any time |
of our choice by a click of a button. N v
Today, we will play football with your services again — — - e
*
1 @1 @
3
Y|

Figura 3 — Anonymous Sudan alegando estar por trds dos ataques na Microsoft.
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Segundo as mensagens, o grupo afirmou que:

"Podemos atingir qualquer empresa dos EUA que quisermos. Americanos,
ndo nos culpem, culpem seu governo por pensar em intervir nos assuntos
internos sudaneses. Continuaremos a visar grandes empresas, governo e
infraestrutura dos EUA”.

“Esperamos que tenha gostado, Microsoft”.

“Microsoft, hoje jogamos futebol com seus servigos. Vamos jogar um jogo
divertido. O destino de seus servigos, que é usado por centenas de
milhdes de pessoas todos os dias, esta sob nosso dominio e escolha”.

“Vocé falhou em repetir o ataque que continuou por horas, entdo que tal
vocé nos pagar 1.000.000 USD e nds ensinamos seus especialistas em
seguranca cibernética como repelir o ataque e nds paramos o ataque do
nosso lado?”

Sendo que, de acordo com as urls compartilhadas pelo grupo, estes
afirmaram que tem como alvo a url https://outlook.live.com/mail/o, ou
seja, o principal servigo da Web Outlook.com.

Até a elaboracéo do boletim, a Microsoft ndo teria se manifestado
quanto as alegagdes do grupo Anonymous Sudan sobre os ataques.
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