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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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1 NOVO SPYWARE?

Na data de primeiro de junho, o CEO da Kaspersky realizou a
publicacdo no blog da empresa afirmando que os especialistas
identificaram um ataque cibernético extremamente complexo e
direcionado a profissionais que utilizam os dispositivos mdveis da Apple.

Segundo Eugene, o objetivo do ataque € a introducéo discreta de
spyware nos iPhones dos funcionarios da empresa.

O ataque se iniciava com uma mensagem por meio do iMessage
invisivel com um anexo malicioso, que utilizando vérias vulnerabilidades
no sistema operacional iOS, é executado no dispositivo e instala o
spyware. A implantagdo do spyware é totalmente oculta e ndo requer
nenhum tipo de acdo do usuario. Além disso, o spyware também realiza a
transmissdo silenciosamente de informagdes privadas para servidores
remotos: gravagdes de microfone, fotos de mensagens instanténeas,
geolocalizagédo e dados sobre varias outras atividades do proprietério do
dispositivo infectado.

O ataque foi detectado pela plataforma da Kaspersky (PUMA),
identificado a atuagdo do ataque de forma discreta, onde o sistema
detectou uma anomalia na rede de dispositivos Apple e uma investigacéo
mais aprofundada da equipe identificou que varias dezenas de iPhones
dos colaboradores foram infectados com o novo spyware, o qual foi
apelidado como “Triangulation”.

Devido a natura do iOS, ndo hé (e ndo poderéd haver) nenhuma
ferramenta padrédo do sistema operacional para detectar e remover o
spyware em smartphones infectados.

Uma indicagdo da presenta do malware é a desativagdo da
capacidade de atualizar 0 iOS.

A Kaspersky forneceu um relatoério sobre a operagdo com os dados
capturados sobre a campanha maliciosa até o momento.
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2 SOBRE O ATAQUE

Os backups de dispositivo mdveis contém uma copia parcial do
sistema de arquivos, incluindo alguns dados de usuéarios e banco de dados
de servigo. Os registros de data e hora dos arquivos, pastas e registros do
bancod e dados permitem reconstruir aproximamdanente os eventos que
acontecem no dispositivo. O utilitéario de linha de comando “mvt-ios”
produz uma linha do tempo classificada de eventos em um arquivo
chamado “timeline.csv”, semelhante a uma super linha de tempo usada.

Utilizando essa linha do tempo, os analistas da Kaspersky
conseguiram identificar artefatos especificos que indicam o
comprometimento. Isso permitiu avangar a pesquisa e reconstruir a
sequéncia geral da infeccéo:

e O dispositivo iOS de destino recebe uma mensagem por meio do
servigo iMessage, com um anexo contendo um exploit;

e Sem nenhuma interagdo do usudrio, a mensagem aciona uma
vulnerabilidade que leva a execucéo do cdédigo;

e O coddigo dentro do exploit baixa vérios estégios subsequentes do
servidor C2, que incluem exploits adicionais para escalonamento de
privilégios;

e Apds a exploragédo bem-sucedida, um payload final é baixado do
servidor C2, a qual é uma plataforma APT com todos os recursos.

e A mensagem inicial e a exploragéo no anexo sédo excluidas.

O conjunto de ferramentas maliciosas ndo oferece suporte a
persisténcia, provavelmente segundo os analistas devido ao Sistema
Operacional. De acordo com a cronologia, foi verificar que os dispositivos
podem ser infectados novamente apds a reinicializagdo. Os vestigios mais
antigos de infeccdo que foi descoberto aconteceu em 2019. Até o
momento da anélise o ataque ainda estd em operagédo, sendo que a verséo
mais recente dos dispositivos visados com sucesso é 0 i0S15.7.
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3 ATIVIDADES DE REDE DESCOBERTAS

Quanto a evidéncias de rede, foi possivel realizar a captura de
trafego de rede indicando uma sequéncia de vérios eventos de conexéo
HTTPS.

e Interacdo de rede legitima com o servigo iMessage, geralmente
usando os nomes de dominios *.ess.apple.com.

e Download do anexo do iMessage, usando os nomes de dominios
“.icloud-content.com e content.icloud.com”.

e Multiplas conexdes aos dominios C2, geralmente com 2 dominios

diferentes.
Time Server Name Destination Destination Port Protocol
222.577175 init.ess.apple.com 62.115.253.208 443 TLSv1.3
223.248546 kt-prod.ess.apple.com 17.145.8.2 443 TLSv1.3
250.471089 p113-caldav.icloud.com 17.250.84.36 443 TLSv1.2
301.339923 edge-102.sestod.icloud-content.com 17.250.84.37 443 TLSv1.3
302.194211 p31-content.icloud.com 17.250.84.22 443 TLSv1.2

443

. TB6T744 setup.icloud.com .250.84.19
backuprabbit.com
. 630968 gsa.apple.com

.442812 gateway.icloud.com

. 333906 identity.ess.apple.com 17.138.176.4 443
427.062256 identity.ess.apple.com 17.138.176.4 443
428.386581 identity.ess.apple.com 17.138.176.4 443
429.0@57571 identity.ess.apple.com 17.138.176.4 443
437.411511 iphone-1d.apple.com 62.115.253.233 443
500.156738 init.itunes.apple.com 184.51.132.49 443
760.068442 courier.push.apple.com 17.57.146.133 5223

25773

iphone-ld.apple.com 62.115.253.219
cloudsponcer.com 104.21.79.172
gs-loc.apple.com 17.36.206.4

443

Figura 1 — Trdfego de rede capturado.

O anexo do iMessage é criptografado e baixado por HTTPS, havendo
aindicagdo apenas que a quantidade de dados baixados € cerca de 242KB.

‘ Wireshark - Follow TCP Stream (tcp.stream eq 161) - tra
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Entire conversation (242 kB) - Show data as  ASCIT A

Find:

Figura 2 — Anexo criptografado do Exploit.
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4 MANIFESTACAO DO FSB

O Servigo Federal de Seguran¢a da Russia, publicou um alerta na
qual mencionou a agdo de reconhecimento de servigos de inteligénciaem
dispositivos moveis da Apple.

Segundo o comunicado, o FSB afirmou que identificaram anomalias
especificas para usudrios de telefones celulares da Apple e causadas pela
operagdo de software malicioso desconhecido que utiliza
vulnerabilidades de softwares “fornecidas pelo fabricante”.

Foi verificado que varios milhares de aparelhos telefénicos da
marca estavam infectados e, ao mesmo tempo além de assinantes
domésticos, foi identificado a infeccdo de numeros de estrangeiros
assinantes com cartdes SIM registrados na Russia, incluindo os paises do
bloco da OTAN e o espaco pds-soviético, Isarel, SAR e China.

O FSB afirma que a Apple realizou a cooperagdo com as operagdes
da NSA dos Estados Unidos.

®Cb POCCHIW BCKPbITA PASBEAIBIBATE/TBHAA AKLINA AMEPUKAHCKUX
CMELUCYXXB C MCTMOMb30BAHUMEM MOBWJ/IbHBIX YCTPOUCTB ©®PMbl APPLE

01.06.2023
PesepansHoii cayx6oit GesonacHocTn Poccuitckoi ®egepaum cosmectHo ¢ ®CO Poccun BokpbiTa passe/bliBaTelbHas akUWA aMepuKaHCKuX creucnyxs, npoBefeHHas ¢ UCnob3oBaHnem
MOBUbHLIX YCTPORCTE pupmbl «Apples (CLLIA)

B xoae obecneqeHus 6e30NacHOCTV POCCUACKOI TeNEKOMMYHUKALWMOHHOR NMHPaCTPYKTYpPbl BbiAB/IeHbl aHOMaNKu, XapakTepHble TONbKO ANA Nob30BaTened MobunbHbix Tene¢oHos «Apple»

v o6ycnoBneHHble paGoTol paHee HeM3BeCTHOMO BPe/AOHOCHOro NporpaMmHoro obecnederis (BMO), ncnonb3yrouiero npeycMoTpeHHbIe NpoKr3soaMTeNeM NporpamMMHbie ya3BMMocTy

YCTaHOBNEHO, YTO 3apaXeHWio NOABEPINNCL HECKOMbKO ThiCAY TenedoHHLIX annapaTos 3T0i Mapkw. [py 3TOM KpoMe oTeuyecTBeHHbIX aBOHEHTOB BLIfBNeHb! GaKThl 3apaXeHis 3apy6exHbIx
HOMEPOB 1 a60HEeHTOB, MCNONbL3YIOLLMX SIM-KapTl, 3aperMcTpyupoBaHHble Ha AUNNPeACTaBTeNLCTBa W NOCONLCTBa B Poccun, BkNtoYas cTpatbl 6noka HATO v NocTcoBeTCKOro NPOCTPaHCTBa,

a Takxe Vapanns, CAP 1 KHP.

Takum 06pasom, NoAyYEeHHas POCCURCKMMKM CNeLCTyx6aMmn WHPOPMALMA CBMAETENHCTBYET © TECHOM COTPYAHWYECTEE aMEPMKAHCKOW KomnaHun «Apple» C HauMOHaNbHbIM
pa3sencoobLLecTsoM, B UacTHocT AHB CLUA, u noaTeepxaaeT, UTo AeknapypyeMas nonuTkka ofecnederHns KoHGUAeHLMANBLHOCTY NepCoHabHbIX AaHHbIX NoAb30BaTener ycTpoicTs «Apple»

HE COOTBETCTBYET AEACTBMTENBHOCT

KomnaHua NpeaocTasnseT aMepuKaHCKUM CNeLcny»6am LWNPOKWFA CNeKTP BO3MOXHOCTEA MO KOHTPO/I Kak 32 NHGEIMI ArUaMI, NPeACTABNAKLWLNMI WHTepec Ana benoro goma, Bkuas nx

NapTHepOB Mo aHTYPOCCUICKOR AEATENBHOCTY, TAK 1 32 COBCTBEHHBIMI MpaxaaHaMn

Figura 3 — Manifestagéo do FSB Russo.
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S5 IoCs

A ISH Tecnologia realiza o tratamento de diversos indicadores de

compromissos coletados por meio de fontes abertas, fechadas e também

de andlises realizadas pela equipe de seguranca Heimdall. Diante disto,

abaixo listamos todos os Indicadores de Compromissos (IOCs)

relacionadas a andlise do(s) artefato(s) deste relatodrio.

URLSs de distribuicao e enderecos IP C2:

addatamarket[.]net

backuprabbit[.]Jcom

businessvideonews|[.]Jcom

cloudsponcer[.Jcom

datamarketplace[.]net

mobilegamerstats[.Jcom

snoweeanalytics[.Jcom

tagclick-cdn[.]Jcom

topographyupdates[.Jcom

unlimitedteacup[.]Jcom

virtuallaughing[.]Jcom

web-trackers[.Jcom

growthtransport[.Jcom

anstv[.]net

ans7tv[.]net

Tabela 1 — Indicadores de Rede C2 e download de artefatos

Obs: Os links e enderegos IP elencados acima podem estar ativos; cuidado ao

realizar a manipulagédo dos referidos IoCs, evite realizar o clique e se tornar

vitima do conteudo malicioso hospedado no IoC.
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