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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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1 INTRODUGCAO

O alerta a seguir, ird abordar um relatério publicado pela empresa
Descope na qual identificaram que uma configuracéo incorreta nos
aplicativos OAuth da Microsoft Azure AD ocasiona ao controle total da
conta. Segundo a pesquisa, este tipo de problema foi apelidada como
“nOAuth”.

O nOAuth é uma falha da implementagéo de autenticagéo que pode
afetar os aplicativos OAuth multiocatarios do Microsoft Azure AD.

As especificagdes do OAuth, € de que o usuario é identificado pela
declaragdo “sub” (assunto), sendo que a maioria dos IdPs fornece a
declaracdo “e-mail” comum. Utilizar a declaracdo de e-mail como
identificador de usuario podera tornar um problema quando a declaragéo
for mutavel, logo é por isso que a maioria dos IdPs desaconselham a
utilizacdo de e-mail como identificador. No Microsoft Azure AD a
declaragdo do e-mail € mutavel e ndo verificada, portanto, nunca deve ser
confidvel ou utilizada como um identificador.

Neste caso, um ator malicioso pode alterar o atributo Email em
“Informacdes de Contato” na conta do Azure AD para controlar a
declaracéao “email” no IWT de identidade retornado.

Utilizando estas acdes, podera permitir que um invasor crie seu
locatario do Azure AD use “Fazer login com a Microsoft” com um aplicativo
vulneravel e um usuério “vitima” especialmente criado, resultando no
controle total da conta.

O referido ataque foi relatado a Microsoft, a qual forneceu novas
declaragées para mitigar os casos em que o nOAuth é utilizado para
falsificacdo entre locatarios.

Para melhor entender a referida situacdo e vulnerabilidade do
OAuth, iremos apresentar maiores detalhes nas se¢des a seguir.
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2 CONEXAO OAUTHE OPENID

O Open Authorization (OAuth) ¢ uma estrutura de autorizacéo
aberta baseada em token que permite aos usuarios conceder acesso a
seus recursos privados em um aplicativo para outro aplicativo sem revelar
seus detalhes de identidade. Por exemplo, um usuério do Facebook pode
autorizar o Medium a acessar seu perfil, ler suas postagens ou postar em
seu feed sem precisar fornecer ao Medium as suas credenciais do
Facebook.

Join Medium.

{  Sign up with Google
1 sign up with Facebook

B4 Sign up with email

Already have an account? Sign in

Click “Sign Up” to agree to Medium’s Terms of Service and acknowledge that

Medium’s Privacy Policy applies to you.

Figura 1 — OAuth para a pdgina Medium.

O OpenID Connected (OIDC) ¢ uma camada de identidade construida
sobre OAuth 2.0 que permite que os aplicativos verifiquem as identidades
dos usuarios e obtenham informagdes basicas de perfil. O protocolo usa
JSON Web Tokens (IJWT) para transmitir com seguranga essas
informagdes entre as partes.

A combinagéo de ambos permite aos usuarios realizar o login em
sites utilizando a conta Microsoft, como exemplo.
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3 PROVEDOR DE IDENTIDADE (IDP

Um provedor de identidade (IdP) ¢ usado como uma fonte externa
de verdade para identidades de usudrios. Alguns dos provedores de
identidades comuns séo: Twitter, Facebook, Google, Okta e Azure AD.

4 AzURE ACTIVE DIRECTORY (AZURE AD)

O Azure AD ¢ um servigo de gerenciamento de acesso e identidade
baseado em nuvem. O Azure AD gerencia o acesso do usuario a recursos
externos, como Microsoft365, portal Azure e outros aplicativos SaaS.

O Azure AD também gerencia recursos internos, como aplicativos
em sua intranet corporativa e quaisquer aplicativos em nuvem
desenvolvidos por sua propria organizagao, fornecendo autenticagdes via
OAuth, OIDC e outros protocolos.
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5 MESCLANDO CONTAS DE USUARIOS

Um grande exemplo que podemos utilizar, € quando o usuério
acessa determinado site e ao realizar o login ou cadastro existe a
possibilidade de “Faga o login com o Facebook” e “Faga o login com a
Microsoft” como métodos de autenticacéao.

Neste caso, podemos supor que o usuario se cadastre com um link
e utilize o servigo por um tempo e depois permanece inativo. Se o usuario
retornar ao aplicativo, ele poderd esquecer qual o método de
autenticacdo que utilizou para fazer login na ultima vez. Neste caso,
podera selecionar acidentalmente “Fazer login com a Microsoft”.

Neste cendrio, uma abordagem legal pode ser para o aplicativo
identificar que o usuario que escolheu “Fazer login com a Microsoft” tem
uma conta existente com base no enderegco de e-mail fornecido pelo
provedor de identidade e juntar as duas contas. Normalmente, isso
poderia garantir a identidade do usudrio seja unificada e que eles
mantenham o controle sobre sua conta.

Porém, no nOAuth, como o endereco de e-mail nao é confiavel ou
verificado, a fusdo de contas de usuarios resulta no controle total de
conta pelo invasor.
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6 CADEIA DE ATAQUE “NOAUTH"

Vamos imaginar um caso de ataque:

e Enderego de e-mail da vitima: pesquisar@empresal.lcom
¢ Enderego de e-mail do invasor: malicioso@3331dfg.onmicrosoft.com

Para que o invasor consiga explorar o nOAuth, ele seguira a cadeia:

E-mail* para endereco de persisténcia aposo controle

| O atacante altera o atributo O invasor estabelece
| e-mail da vitima bem-sucedido da conta.

fé}

E—=

‘ Atacante cria e acessa a ‘
conta de administrador do
) Azure AD

O atacante utiliza "Fazer Iogm
com a Microsoft' em um

| site/aplicativo vulneravel

Figura 2 — Fluxo de ataque nOAuth.

Para a fase de Preparar o ataque, o ator malicioso ira realizar o
acesso a conta que realizou a criacdo do Azure AD como administrador, na
sequéncia iré alterar o atributo "E-mail” para o enderegco de e-mail da
vitima: pesquisar@empresal.Jcom e, como a Microsoft acaba por nao
exigir que a alteracéo seja validada no Azure AD é apenas isto que o ator
malicioso necessita fazer.

Ja na fase de Ataque, o ator malicioso ird utilizar a opg¢éo “Fazer
login com a Microsoft” em um site/aplicativo vulneravel a nOAuth (ou seja,
um que utiliza o enderego de e-mail como um identificador exclusivo).
Caso o aplicativo ou site mescle as contas de usuario sem realizar
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validacéo, o invasor tera controle total sobre a conta da vitima, mesmo que

ela ndo tenha uma conta da Microsoft.

Apds o login bem-sucedido, o invasor tem um campo aberto,

dependendo da natureza do aplicativo ou site que assumiu. Logo, os

atores podem realizar a persisténcia, exfiltrar dados, explorar outros

dispositivos por meio de movimento lateral e outros.

A captura de tela realizada pela Descope, € possivel perceber dois

logins OAuth diferentes para o mesmo aplicativo, podendo ser observado

que todos os valores sdo os mesmos, apenas o valor “E-mail” séo

diferentes.
{
"aud": "5b445490-7b86-49e7-a32f-ad4dbffead36b",
"iss": "https://login.microsoftonline.com/cd9fcd8c-84a

e-4f9a-b5c4-bf54926bb7d3/v2.0",

"email": "badguy@133th4x@r.onmicrosoft.com",

"name": "Bad Guy",

"oid": "4ddd99a0-47d5-4680-85d4-e9fb8dava032",

"preferred_username": "badguy@133th4x@r.onmicrosoft.co
m",

"rh": "0.AVIAjM2fzabEmk-1xL9Ukmu305BURFuGe-dJoy-k2__q0@
2ubAK4.",

"sub": "Ok7XfFn75AC33fXNDhay2@rsdwWarDOAgoNM4ONr3Py4",

"tid": "cd9fcd8c-84ae-4f9a-b5c4-bf54926bb7d3"

“verty “2.0"

}

{

"aud": "5b445490-7b86-49e7-a32f-addbffead36b",

"iss": "https://login.microsoftonline.com/cd9fcd8c-84a
e-4f9a-b5c4-bf54926bb7d3/v2.0",

"email": "omer@descope.com",

"name": "Bad Guy",

"0id": "4ddd99a0-47d5-4680-85d4-e9fb8dava032",

"preferred_username": "badguy@133th4x@r.onmicrosoft.co
n",

"rh": "0.AVIAjM2fza6Emk-1xL9Ukmu305BURFuGe-dJoy-k2__q@
2u6AK4.",

"sub": "Ok7XfFn75AC33fXNDhay2@rsdWarDOAgoNM4@ONr3Py4",

"tid": "cd9fcd8c-84ae-4f9a-b5c4-bf54926bb7d3",

Yverts 12,0"

}

Figura 3 — Métodos distintos de validagdo através do e-mail.

A Descope publicou também um video demonstrando a cadeia de

ataque através do nOAuth.

11|Pagina


https://youtu.be/ceeA3FmKxtM

) heimdall

security research

7 O QUE DISSE A MICROSOFT

A Microsoft foi informada acerca da referida vulnerabilidade, sendo
que dias apds realizar a comunicagédo com a Microsoft, esta publicou em
uma pagina dedicada a validagdo de declaragdes todas as informagdes
que um desenvolvedor precisa considerar ao implantar a autenticagéo.

Os desenvolvedores podem utilizar duas novas declaragcdes para
ajudar a evitar que o nOAuth seja utilizado em aplicativo:

e xms_edov [Email Domaion Owner Verifiedl: a qual ¢ uma
declaragdo opcional que indica se uma declaragdo de e-mail
contém um endereco de e-mail verificado pelo dominio.

¢ RemoveUnverifiedEmailClaim: é um sinalizador de
comportamento de autenticacdo que pode redigir declaragdes de
e-mail quando o dominio do e-mail n&o é verificado.

Os demais detalhes poderao ser buscados através da publicacdo da
Microsoft sobre o tema.

12|Pagina


https://github.com/MicrosoftDocs/azure-docs/commit/d247bcf29e74da5071030fa24057aef71e0f5a12?_gl=1*ar8snc*_gcl_au*MTcyMTY4MDc2MC4xNjg3Nzg0ODYx
https://msrc.microsoft.com/blog/2023/06/potential-risk-of-privilege-escalation-in-azure-ad-applications/?_gl=1*1lmsn0n*_gcl_au*MTcyMTY4MDc2MC4xNjg3Nzg0ODYx
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8 APLICATIVOS VULNERAVEIS

Segundo a Descobe, diversos sites e aplicativos foram testados para
fins de identificar quais estavam sendo vulneraveis a este tipo de ataque,
sendo que, foram obtidas informagdes relevantes de muitos destes
aplicativos e sites estavam vulneraveis.

Lembrando que a recomendagdo é que se caso o aplicativo/site
estiver utilizando o “Fazer login com a Microsoft”, recomendamos verificar
imediatamente se ele € vulnerével ao “nOAuth” e corrigi-lo.

Logo, existem dois cendrios para aplicativos que utilizam provedor
de autenticacao de terceiros que podem ocorrer apds uma tentativa de
“Fazer login com a Microsoft” para um usuario que ja possui uma conta
anterior da Microsoft vinculada:

e As duas contas sdo mescladas
e As duas contas ndo sdo mescladas

Para a etapa de corregao, a Microsoft sugeriu na publicacdo sobre
documentagcdo de validagdo de declaragdes que o "upc”, “email”,
“preferred_username” e outros tipos de valores ndo devem ser utilizadas
para tomar decisdes de autenticacao ou autorizagéo.

Logo, é de extrema importancia a validagao caso haja a utilizagéo de
validagéo por parte de aplicativos/sites que utilizem apenas o atributo de
e-mail como validador para a autenticagdo ou autorizagdo, podendo
ocasionar incidentes de segurangas e também outros tipos de ataques por
atores maliciosos.
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