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Receba alertas e informagdes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso Twitter.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conhec¢a mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e

outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensées de meio de propagacgao, via OneNote e também Clop esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expos os dados no
anexo do ChatGPT. site de data leaks

3|Pagina



) heimdall

security research

Sumario

T NOVA OPEIaAGAO ...t s s 6
2 RECOMENAAGOES. ...cuiiieieeceecteeete ettt ettt ettt ettt et e ettt eat et eteebeetetesbese s esseseensesens 8
B REFEIBNCIAS ..ottt ettt ns 9

4|Pagina



) heimdall

security research

Lista de Figuras

Figura 1 — Pagina principal do RANSOMWATE. ..........cccevviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e e e e ee e e e e e e eeeee e 6
Figura 2 — Regras para as vitimas realizarem o contato e pagamento. ...........cccccoeviiiiiiiieneen 6
Figura 3 — Conteldo da nota de resgate. .........cueiiiiiiiiiiiiiii e 7

5|Pagina



) heimdall

security research

1 NOVA OPERACAO

Recentemente, fora identificado uma nova operagdo de
ransomware que atingiu até o momento diversas organizagdes, bem como
verificado que atua da mesma forma que demais operagdes de
ransomwares até o momento.

Esta operacéo foi identificada como 8base Ransomware, havendo
apenas até o momento detalhes sobre o seu site de data leak e nota de
resgate.

SBASE

YOUR DATA IS NOT SAFE.

Main

Below is a list of companies that either have considered their financial gain to be
above the interests of their partners / individuals who have entrusted their data to

them or have chosen to conceal the fact that they have been compromised.

Figura 1 — Pdgina principal do Ransomware.

Bem como apresenta algumas regras para a vitima.

Figura 2 — Regras para as vitimas realizarem o contato e pagamento.
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Nas publicagdes realizadas das empresas, foi identificado a
utilizacdo de servigo de nuvem para publicacdo e download de dados de
empresas que foram vitimas e tiveram seus dados exfiltrados.

Dear Ma nagement 3

If you are reading this message, it means that:
- your network infrastructure has been compromised,
- critical data was leaked,

- files are encrypted

The best and only thing you can do is to contact us

to settle the matter before any losses occurs.

Onion Site:

ht:tp: //basenn |
Telegram Channel:

https:fﬁt,me/’-

Figura 3 — Conteudo da nota de resgate.

Até o momento, ndo fora observado amostras disponiveis ou demais
detalhes de sua operacdo, havendo a existéncia destes dados
posteriormente, estes serdo compartilhados.

7|Pagina



) heimdall

security research

2 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela

ISH, poderéo ser adotadas medidas visando a mitigagdo da infecgcédo do

referido malware, como por exemplo:

Realizagdo de backups regulares: Armazene cdpias de seguranca
de todos os dados importantes em um local seguro e desconectado.
Realizacdo de atualizacdoes de softwares: Mantenha todos os
softwares de ativos atualizados, incluindo sistemas operacionais e
aplicativos.

Utilizacao de protegao de rede, como firewalls, antivirus e outras
medidas de segurancga para proteger sua rede.

Realizacao do trabalho de conscientizagao com os colaboradores,
ensinando aos mesmos a reconhecer e evitar ameagas, como
phishing e/ou clicar em links maliciosos.

Monitorag¢ao regular da sua rede e sistemas para identificar e
responder rapidamente a qualquer atividade suspeita.

Criagao e aplicacao de um plano de resposta de incidentes, sendo
que em caso de ataques de ransomware poderéo ser utilizados e
conterédo informagdes como questdes relacionadas a backups e
recuperagéo de sistema.
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