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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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1 INTRODUGCAO

Um novo grupo de ransomwares foi identificado em maio de 2023,
utilizando o nome de Rhysida Ransomware, o qual apds realizar a
criptografia dos arquivos, informa a organizagao vitima para que seja
realizado o acesso via Rede Tor para iniciar as negociagdes.

A operacdo do Rhysida ¢é similar aos demais grupos de
ransomwares, adotando um site de data leak (vazamento de dados) para
realizar a dupla extorséo da vitima.

Figura 1 —Site de data leak do grupo Rhysida.

O referido ransomware teria sido identificado por pesquisadores do
perfil do twitter @malwhunterteam, publicado em 17 de maio de 2023 via
twitter.

\ MalwareHunterTeam

Looks is another new ransomware gang: Rhysida.

®

Figura 2 — Publicagdo via twitter do ransomware Rhysida.
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Até o momento, através de pesquisas em fontes abertas foi possivel
obter apenas uma amostra do ransomware rhysida, bem como verificado
que esta j& foi analisada por pesquisadores, sendo apresentado os
principais detalhes das anélises na secdo seguinte.
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2 ANALISE TECNICA DO RANSOMWARE

Através da amostra de hashe:
a864282fea5a536510ae86¢77ce46f7827687783628e4f2ceb5bf2c41b8cd3c6
correspondente ao arquivo malicioso do ransomware, é possivel
identificar que este fora analisado pela Secplicity e Cyble, obtendo os
detalhes desta secao.

O ransomwares foi escrito na linguagem de programacgédo C++ e
compilada utilizando o MinGW, com o tamanho de 1,2MB.

File type Entry point Base address
PEG4 0000000000401500 - Disasm

Sections Time date stamp Size ofimage

2023-05-16 01:29: 10 00122000

Scan Endianness Mode Architecture Type

Detect It Eas ) LE 64-hit AMDE4 Console

Compiler MinGW(GCC: (GNU) 6.3.0 20170415)[-]
Linker GMU linker Id (GNU Binutils)(2.30)[Consoletd, console]

Signatures D Deep scan Directory

Figura 3 — Informagées do PE.

Em anélise de string, é possivel verificar comandos via “cmd.exe”
utilizados para realizar a troca de papel de parede apds a criptografia, bem
como a utilizacdo do PowerShell do Windows.

cmd.exe /c reg delete "HKCUNConttol Panel\Desktop” /v Wallpaper /f
cmd.exe /c reg delete "HKCUNConttol Panel\Desktop” /v WallpaperStyle /f

cmid.exe /o req add "HEKCUNSoftware! Microsoft\Windows\ CurrentVersion' Policies' ActiveD...

cmd.exe /c reg add "HKLM\ Seftware\Microsoft\ Windows\ CurrentVersion Policies\ActiveD...
cmd.exe /c reg add "HKCUNControl Panel\Desktop” /v Wallpaper /t REG 57 /d "C:h\Users\P...
cmd.exe /c reg add "HKLM\Software\Microsoft\Windows\CurrentWersion' Policies\ System...
cmd.exe /c reg add "HKLM\Software\ Microsoft\ Windows\CurrentVersion Policiesh Systern...
cmd.exe /o req add "HEKCUNControl Panel\Desktop"” /v WallpaperStyle /t REG 57 /d 2 /f
rundll22.exe userd2.dil. UpdatePerUserSystemParameters

exe /c start powershell.exe -WindowStyle Hidden -Command 5Sleep -Milliseconds 500:...

cmd.
Start processing %s
Start xxx encrypt
Start fseek

Start fwrite

Figura 4 — Strings identificadas no ransomware.
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Para sua execuc¢édo, o ransomware aceita dois argumentos:

¢ -d: Selecione um diretdrio para criptografar
e -sr: O arquivo se exclui apds a execugado (“Eu serei removido”)

void _ cdecl parseOptions(int argc, char **argv, Options *options)

2l

char _selfremoved[24]; //

char self_remove_modifier[4]; //
char directory_medifier[3]; //
int dir_n; //

int i3 //

o W

-sprogram = (char *)malloc(@x1828ui6d);
-sdirectery = (char *)malloc(@x1008uisd);
* ->directery = @;
-»is_self _remove = 1;
strepy( , ey
strcpyl MSLATT |
for (1 =8; 1 < s HL)

b @ oo

- T A T}

b= @ oo

stropy( -rydirectory, [i1)s
for ( =8; < strlen( -rdirectory); ++ )

if ( -»directory[ ] ==
-»directory[ 1 = 47;

1 C LN
-

R T R T oY)

}
else if ( !stromp( [i]s 1)

strepy( s "I'm will be 5elf’en'cved");‘
puts( )i
-ris_self_remove = 1;

@

else

strepy( -»program, * )i

o Fa = &0 o

Figura 5 — Argumentos do ransomware.

Para que seja excluido, o ransomware utiliza o comando através do
powershell:

e “cmd.exe /c start powershell.exe -WindowStyle Hidden -Command

w74

Sleep -Milliseconds 500; Remove-Item -Force -Path \

O referido ransomwares utiliza varios segmentos para processar
arquivos e diretdrios, bem como abre diretérios e executa operacdes em
arquivos. Realiza o rastreamento de estatisticas relacionadas aos arquivos
processados, diretdrios, erros, contagens de acessos e arquivos leia-me,
sendo impresso na janela de prompt de comando apds a sua execugéo.
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Figura 6 — Prompt exibido durante a execug¢do.

Para a rotina de criptografia, o Ransomware Rhysida utiliza a
combinagao de algoritmos de criptografia RSA e AES para criptografar os

arquivos.
’ for ( = 8; < PROCS; ++ )
if ( init_prng(&prngs[ 1, &PRNG_IDXS[ 1))
goto LABE] _ﬂ'
}
if ( (unsigned int)rsa_import((__ int&4)_PUB_DER, _PUB_DER_LEN, (_ inte4)&key)} )
i
puts("ERROR rsa_import_key public™};
1
else
s
= register_cipher(refptr_aes_enc_desc);
if ( )
1
= {const char *)error_to_string((unsigned int) H
printf("ERROR Unable to PEngtEP aes_enc desd cipher ¥s\n", H
}
else
{

TIPAER = Tind_cipher( =&z )

Figura 7 — Algoritmo de criptografia.

Para fins de criptogafia, o ransomware nao realiza a criptografia dos

diretérios:
D ts and
\$Recycle.bin OC;:;E:gS:n PerfLogs Program Files
Program Files System Volume
P D R
(x86) rogrambata ecovery Information

Tabela 1 — Pastas excluidas de criptografia.

Além dos diretérios, o ransomware nao realiza

arquivos com as extensoes:

a criptografia de
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bat

bin

.cab

.cmd

.com

.Cur

.diagcab

diacfg

.diagpkg

dll

.exe

hlp

.hta

drv
.ico

nk

.msi

.OCX

psl

.psm1

.SCr

.SYys

.ini

db

.url.

.iso .cab

Tabela 2 — Arquivos excluidos de criptografia.

E apods a criptografia, o ransomware adiciona a extensao “.rhysida”
para os arquivos que foram criptdgrafos, bem como despeja um arquivo
PDF chamado de “CriticalBreachDetected.pdf” contendo o link para a
rede .onion (Tor).

r/CriticalBreachDetected.pdf

Critical Breach Detected — Immediate Response Required
Dear company.

This is an automated alert from cybersecurity team Rhysida. An unfortunate
situation has arisen - your digital ecosystem has been compromised, and a
substantial amount of confidential data has been exfiltrated from your network
The potential ramifications of this could be dire, including the sale, publication,
or distribution of your data to competitors or media outlets. This could inflict
significant reputational and financial damage.

However, this situation is not without a remedy.

Our team has developed a unique key, specifically designed to restore your
digital security T'his key represents the first and most crucial step in
recovering from this situation. To utilize this key, visit our secure portal:
rhysid: , » wd.onion with your
secret key

It's vital to note that any attempts to decrypt the encrypted files independently
could lead to permanent data loss. We strongly advise against such actions.
awch. With each
alates. Your immediate action and

ritical factor in mitigating the impact of this |
ment, the potential

full cooperation are required to navigate this scenario effectively.

Rest assured, our team is committed to guiding you through this process. The
journey to resolution begins with the use of the unique key. Together, we can
restore the security of your digital environment.

Best regards

Figura 8 — Nota de resgate e comunicado via PDF.

Para fins de alteragao de plano de fundo, o ransomware gera uma
imagem de plano de fundo chamado “bg.jpg” contendo o conteudo da
nota de resgate no diretdrio “C:\Users\Public” ¢ define como papel de
parede. O ransomware utiliza os comandos:

e system(“cmd.exe /c reg delete
controle\\Desktop\” /v Pape parede /£f”);

\7HKCU\ \Painel de

e system(“cmd.exe /c reg delete
controle\\Desktop\” /v WallpaperStyle /f”);

e system(“cmd.exe /c reg add
\"HKCU\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\

ActiveDesktop\” /v NoChangingWall” “Paper /t REG Sz /d 1 /£f”);

\7HKCU\ \Painel de

12|Pagina



) heimdall

security research

o system(“cmd.exe /c reg add
\”HKLM\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\
ActiveDesktop\” /v NoChangingWall” “Paper /t REG Sz /d 1 /£f”);

o system(“cmd.exe /c reg add \”HKCU\\Control Panel\\Desktop\” /

er /t REG SZ /d \”C:\\Users\\Public\\bg.jpg\” /£”);

e system(“cmd.exe /c reg Elele
\”HKLM\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\
System\” /v Wallpaper /t REG SZ /" “d
\”C:\\Users\\Public\\bg.jpg\” /£”);

e system(“cmd.exe reg Elele
\”HKLM\\Software\\Microsoft\\Windows\\CurrentVersion\\Policies\\
System\” /v WallpaperStyle /t REG Sz /d 2 /f”);

o system(“cmd.exe /c reg add \”HKCU\\Control Panel\\Desktop\” /

Wall erStyle /t REG Sz /d 2 /£f”);

e system(“rundll32.exe user32.dll,UpdatePerUserSystemParameters”) ;

Sendo alterado para o seguinte formato:

__’m..-...l.u-...n Detected &  Immediate Response Required
Thus, P

s compromised,

a unique ke = = e your digital security. This key represents the first and most crudial step
ation. To utilize thi c sortal: rhysidafohrhyy d.onion

ve use of the unique key

Figura 9 — Papel de parede alterado.

Portanto, com base na anélise é possivel verificar que a operagédo do
ransomware estd em sua fase inicial de desenvolvimento, bem como néo
ha muitos recursos basicos que outros grupos utilizam como a remocgéo
do VSS.
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3 TTPs-MITREATT&CK

Tética Técnica ID Técnica
Qommand and T1059
Execution Scripting Interpreter
(TAOCOO02)
Shared Modules T1129
Persistence Registry Run Keys/
T1547.001
(TAOOO03) Startup Folder
Privilege Process Injection T1055
Escalation -
(TAOO04) Thread Execution T1055.003
Hijacking
Obfuscated Elles or T1027
Information
Indicator Removal from T1097.005
Tools
Masquerading T1036
Defense Evasion | Virtualization/Sandbox T1497
(TAOOO5) Evasion
Hide Artifacts T1564
NTFS File Attributes T1564.004
Reflectlvg Code T1620
Loading
Appllceftlon Windows 1010
Discovery
Process Discovery T1057
Discovery System Information T1082
(TAOOO7) Discovery
File ahd Directory T1083
Discovery
Secur'lty Software TIE18.001
Discovery
Data from Local System T1005
Collection
(TAOO09)
Automated Collection T1M9
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Application Layer

1071
Command and Protocol
Control (TAOO1)
Web Protocols T1071.001
Data E ted f
Impact (TAO034) ata Encrypted for 1486

Impact

Tabela 3 — Tabela Mitre Att&ck.
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4 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela

ISH, poderéo ser adotadas medidas visando a mitigagdo da infecgéo do

referido malware, como por exemplo:

Realizagao de backups regulares: armazene copias de seguranga
de todos os dados importantes em um local seguro e desconectado.
Realizacdo de atualizacdes de softwares: mantenha todos os
softwares de ativos atualizados, incluindo sistemas operacionais e
aplicativos.

Utilizagao de protegao de rede, como firewalls, antivirus e outras
medidas de segurancga para proteger sua rede.

Realizacao do trabalho de conscientizagcao com os colaboradores,
ensinando aos mesmos a reconhecer e evitar ameagas, como
phishing e/ou clicar em links maliciosos.

Monitoragao regular da sua rede e sistemas para identificar e
responder rapidamente a qualquer atividade suspeita.

Criagao e aplicacao de um plano de resposta de incidentes, sendo
que em caso de ataques de ransomware poderao ser utilizados e
conterdo informagdes como questdes relacionadas a backups e
recuperacéo de sistema.
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S5 IoCs

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também
de analises realizadas pela equipe de seguranca Heimdall. Diante disto,
abaixo listamos todos os Indicadores de Compromissos (IOCs)
relacionadas a anélise do(s) artefato(s) deste relatério.

Indicadores de compromisso de artefato malicioso/ analisado

md5: 0c8e88877383ccd23a755f429006b437

shat: 69b3d913a3967153d1e91bala3lebed839b297ed

sha256: a864282fea5a536510ae86¢c77ce46f7827687783628e4f2ceb5bf2c41b8cd3ch
File name: | fury_ctm1042.bin

Tabela 4 — 1oC do ransomware.
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REFERENCIAS

¢ Heimdall by ISH Tecnologia

e MalwareHunterTeam - Twitter

¢ Ransomware Rhysida - SentinelOne

¢ Analise do Ransomware - Secplicity

¢ Identificagao do Ransomware - Cyble
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