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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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1 RANSOMWARE SAAS

Um método de realizar a extorsdo dos dados estd novamente em
operac¢ao, conhecido como SaaS Ransomware, que nada mais € a operagéo
de ransomwares em locais que se encontram armazenados arquivos de
forma remota, como por exemplo a utilizagdo de armazenamentos no
Sharepoint da Microsoft 365.

Em posse das informagdes de que muitas organizagdes se
encontram armazenando seus dados nestes repositdrios SaaS, os atores
maliciosos visam realizar o sequestro destes dados, realizando a
exfiltracdo e exclusdo de demais contas administrativas, para que a
organizacéo realize o contato posteriormente para realizar o pagamento
e os dados exfiltrados sejam excluidos.

A operagédo de ransomwares desta forma é diferente das demais,
onde é realizado a criptografia dos dados em maquinas locais que se
encontra sincronizada com o Sharepoint.

O relatdrio deste tipo de ataque foi publicado pela equipe de
cyberseguranga da Obsidian, compartilhando detalhes sobre o ataque a
uma organizagao.
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2 DETALHES DO ATAQUE

A principio, os atores maliciosos realizaram o comprometimento de
uma conta de servico de administragdo global da Microsoft que era
utilizada pela organizagdo e, ndo possua autenticagcdo de duplo fator
(MFA) habilitado, podendo ser realizado a conexao por qualquer local.

Realizaram o acesso através de um host VPS fornecido pelo servigo
“VDSinra.ru” o qual oferece servidores em Cloud (VPS/VDS) e se encontra
disponibilizado na Russia. A localizagdo do IP utilizado pelos ataques foi
diferente dos acessos que a empresa utilizada.

Na sequéncia do acesso, a conta de servico realizou a criagdo de um
novo usudrio no AD, chamado “Omega”, com o UserPrincipalName:
Omega@s<site da empresa>.com, com o Departamet: “Contate-nos
https://Omega-connect[.]biz/c/<redacted_guid>" e StreetAddress:
contendo um site na rede .Onion.

Essa conta de servico concedeu a Omega permissdes elevadas,
incluindo “Global Administrator, SharepOint Administrator, Exchange
Administrator e Teams Administrator”, bem como concedeu recursos de
administrador do conjunto de sites e varios outros sites e conjuntos do
Sharepoint, além de realizar a remogao de outros administradores
existentes no AD em um periodo de 2 horas.
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Event counts vs time
Time in 2 day intervals

200
The

Netherlands

K K< >
290 records returned
Date (timezone) (MDT v) & Service Event Description IP address
EkeR " ” removed site collection admin from
» 15:59:58 MDT = Microsoft SiteCollectionAdminRemoved
R g removed site collection admin
» 15:59:58 MDT - rosoft Si llect i F
from
" removed site collection admin
> moT B crosoft Si llect iminR i
= removed site collection admin
4 MC H r ft SiteCollect dminf i
from
- removed site collection admin
4 ML H rosof Si llect AminF i
PRy ™ removed site collection admin
4 15:59:12 MDT - r f SiteCollect i R |
= 2 . removed site collection admin
» 15:59:12MDT - Microsoft SiteCollectionAdminRemoved

from

Figura 1 — Local de conexdo e remogdo de outros usudrios Administradores.

Os arquivos que se encontravam armazenados no Sharepoint da
organizagao foram exfiltrados pelo terminal VPS aproveitando o “sppull”,
um modulo Node.js que simplifica o download de arquivos do SharePoint.

Além disso, os atores maliciosos carregaram arquivos com o nome
“PREVENT-LEAKAGE.txt" para chamar a atencéo para a exfiltracdo de
dados. A atividade foi automatizada utilizando o “got”, outra biblioteca
Node.js disponivel para simplificar as solicitacdes HTTP.
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Event counts vs time 2023 16:00:00 MST 2023 17:00:00 MDT Czechia

Time In 2 day Intervals

Hungary
00
o Lov
« < > » atia
3.26k records returned
Date (timezone) (MDT v) " Service Event Description IP address

4 202313:0257MDT @8 Microsoft FileUploaded Omega uploaded the file ¥ PREVENT-LEAKAGE.txt
» 202313:02:57MDT  BE  Microsoft FileModified Omega modified the file &} PREVENT-LEAKAGE.txt
» 202313:0257MDT @8 Microsoft FileCheckedIn £ Omega checked in the Sharepoint file &} PREVENT-LEAKAGE.txt
» 202313:0256 MDT B Microsoft FileUploadec Omega uploaded the file & PREVENT-LEAKAGE.txt
» 1 ADT + f FileCheckedO checked out the Sharepoint file PREVENT-LEAKAGE.txt
» 231 mMoT B f il dified Omega modified the file &} PREVENT-LEAKAGE.txt
4 1 ADT B f FileCheckedIn v checked in the Sharepoint file
> 1 mMDT B f ilel i uploaded the file &) PREVENT-LEAKAGE txt
4 202313:02:02MDT % Microsoft FileCheckedOut B Omega checked out the Sharepoint file &} PREVENT-LEAKAGE txt

Figura 2 — Upload do arquivo Prevent-Leakage.txt.

Os sites apresentados pelos atores permitiram que a empresa
violada conversasse com os operadores do ransomwares e negociassem
o pagamento, visando sempre no sentido de evitar que os dados sejam
publicados online.

Tal operacéo, foi observada sendo praticada por atores maliciosos
conhecidos como Omega, cuja operagao se deu no més de julho de 2022m
havendo também a disposigdo de um site na rede Onion para publicacéo
de suas vitimas, estando ativo até a presente data com a ultima publicagéo

@

Omega

de uma vitima em fevereiro.

clearnet onion

Leaked Data
(3 cases total)
total data last

v leaked t: . download
company name leake ags size updated ownloads

235GB 2023-02-11 open

298 GB 2022-10-03 apen

152GB  2022-05-23 open

Figura 3 - Site de dataleak do Omega Ransomware.
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3 DicAs DE DETECCAO

Para que haja a identificacdo destes ataques, é de extrema
importancia que os logs de auditoria do Office365 estejam habilitados,
bem como algumas caracteristicas podem ser identificadas:

e Contas de servicos:
o Alerta de logins com geolocalizagéo de IP diferente.
o Alertas de logins que podem afirmar que a conta teve acesso
de dois paises diferentes.
o Alerta de qualquer comportamento que ndo esteja nos
padrdes da organizagéao.
¢ Novos usuarios do AD:
o Alertas sobre a criacdo de novos usuarios no AD com os
recursos:
» UserPrincipalName: Omega@<dominio>.com
»  MailNickname: Omega
» DisplayName: Omega ou Zero Mega
* Departament: Contact us <site Omega>
»  StreetAddress: <Site na rede .Onion>
o Além de alerta para criagéo de outros usuarios criados no AD
que receberam privilégios.
¢ Novos grupos no AD:
o Alerta sobre qualquer novo grupo no AD chamado
“_Omega_prevent_leakage”.
e Arquivos do SharePoint:
o Alerta sobre qualquer arquivo chamado “PREVENT-
LEAKAGE. txt"
o Alerta sobre uploads de arquivos de alto volume ou
operagdes de check-in com extenséo .txt.
e Agentes de usudrios
o Alerta para qualquer atividade do Microsoft 365 de um
agente de usuario “sppull ou got”.
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