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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SOBRE O FRAUDGPT

Atores de ameacas estdo anunciando mais uma ferramenta de
inteligéncia artificial (IA) que pode ser utilizada para fins de crimes
cibernéticos, conhecida como FraudGPT.

Essa ferramenta anda em conjunto com a outra ferramenta para
ataques cibernéticos denominada WormGPT, sendo que neste caso, a
FraudGPT esté sendo anunciada em véarios mercados da Dark Web e em
canais do Telegram.

O pesquisador de ameagas Rakesh da Netenrich, afirmou que seria
um Bot de IA direcionado exclusivamente para fins ofensivos, como a
criagdo de e-mails de spear phishing, ferramentas de cracking, cargind e
outros tipos de ameagas.

A venda da plataforma estaria circulando desde pelo menos 22 de
julho de 2023, com um custo de assinatura de US$200 mensais (ou
US$1.000 por seis meses e US$1.700 por um ano).

De acordo com o anuncio do ator de ameaga, este afirmou que a
ferramenta pode ser usada para escrever cdédigos maliciosos, criar
malwares indetectdveis, encontrar vazamentos e vulnerabilidades e que
havia mais de 3.000 vendas e anélises confirmadas. N&o foi divulgado o
modelo de linguagem (LLM) utilizado para desenvolver o sistema.

Chat GPT Fraud Bot | Bot without limitations, rules, boundaries

«f Chat GPT Fraud Bot | Bot without Emitations, rules. boundaries
« ont July 22, 2023, 08:123:06 pm »

NEVY & EXLUSIVE bot designed for froudsiers | hackers | spammers | ike-minded ndividuals

If your looking for a Chat GPT allernative Sesigned 10 provide 8 wide range of exclusive 1oois, features and capabities taiored 1o anyone's ndividual needs with no boundarie
further'

This cutting edge tool is sure 10 change the communty and the way you work ferever Vith !his bot the sky is truly the lim I is the most advanced bet of 2s kind alowing you
casiy manpuiate & 1o your advantage and do whatever you ask £ 10 As you can see i the vides

Video Proof avalable on marketplace(s) and tele group AN
Virile malcious code

=

>

2

Create undetectable mshvare
Find non vbv bins
Create phishing pages
Create haciing teols
Find groups, stes, markets
Virile scam pages / letters
Find leaks, vuherabites
Learn to code | hack
Find cordable stes
And much more | sky 8 the limt
Escrow avaiable 2477
3,000« confirmad sales / reviaws

Figura 1 — Anuncio da ferramenta FraudGPT.
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Welcome All To,
CanadianKingpin12 Proofs / Voucher Group.

As many of you may already know i have proudly served as a
verified vendor for 4+ years on some of the most well known
marketplaces across the globe.

Through out that time i have maintained an impressive 90%
positive sales rating, With over 3,000 confirmed sales and hundreds
of verified reviews from satisfied customers.

However a few months ago i took a much needed break only to
return and find my telegram account has been auto deleted ®
This unfortionate incident allowed imposters to claim my old
username @CanadianSmoker12 as well as take over old group
names, bot names, etc. To make an unfortionate situation worse
my pgp key expired thus locking me out of my vendor pages that
were on vacation mode.

But not to worry because i am already re established on 3 well
known marketplaces and starting fresh with a new alias. I'm excited
to be back and pick up where i left off providing you with the
freshest and highest quality services on the market!

Figura 2 — Venda realizada por meio de canal no Telegram pelo ator de ameaga.

Salientamos que o desenvolvimento destas ferramentas por atores
de ameagas estdo cada vez maior, aproveitando das ferramentas de IA do
tipo OpenAl (ChatGPT) para criar variantes adversarias que séo
explicitamente projetadas para promover todos os tipos de atividades
cibercriminosas sem qualquer tipo de restricéo.
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8|Pdagina


https://netenrich.com/blog/fraudgpt-the-villain-avatar-of-chatgpt
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