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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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1 INFECCAO POR MEIO DE POWERPOINT

Recentemente foi descoberta uma extensédo maliciosa do
navegador Rilide Stealer Chrome retornando em novas campanhas
direcionadas a usudrios criptograficos e funcionarios corporativos para
roubar credenciais e carteiras criptograficas.

O malware Rilide ¢ uma extensdo de navegador maliciosa para
navegadores baseados em Chromium, incluindo Chrome, Edge, Brave e
Opera na qual a Trustwave SpiderLabs descobriu inicialmente em abril de
2023.

A referida empresa descobriu que uma nova versao do Rilide que
agora suporte a Chrome Extension Manifest V3, permitindo superar as
restricdes introduzidas pelas novas especificagdes de extensdo do
Google e adicionando ofuscagédo de cdédigo adicional para evitar a
deteccéo.

Ocorre que a versao mais recente do malware Rilide agora também
visa contas bancdrias, sendo possivel agora exfiltrar os dados roubados
por meio de um canal do Telegram ou capturando telas em intervalos pré-
determinados e enviando-os ao servidor C2.

O referido malware estéd se espalhando em varias campanhas e,
como o malware é vendido em féruns de hackers, é provavel que acabam
sendo utilizados por diferentes agentes de ameagas. A campanha visa
varios bancos, provedores de pagamentos, provedores de servigos de e-
mail, plataforma de criptomoedas, VPNs e provedores de servigos em
nuvem, utilizando scripts de injegdo, com foco principalmente em
usuarios na Australia e Reino Unido.

A referida campanha utilizou mais de 1.500 paginas de phishing
utilizando dominios typosquatting, promovidos por envenenamento de
SEO em mecanismos de pesquisa confidveis e personificando os bancos
e provedores de servigos para induzir as vitimas a inserir suas credenciais
de contas em formulérios de phishing.
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0 g anking and x + Vi = X
C A Notsecure | hsbe-live-chat.com © Y [0 & (Updste )
.I ’ HSBC Log on to HSBCnet
About HSBCnet Online security Customer support Getting started Troubleshooting NFEES

How can we help?
Speak to one of our live chat advisors

We have an expert team to help you with any of the
queries that you may have regarding our products

Open Live chat on Windows

hsbec-live-chat.com/LiveChatexe

Figura 1 — Exemplo de pdgina de phishing do HSBC.

Além disso, a Trustwave encontrou uma apresentagdo do
PowerPoint direcionada aos funciondrios da ZenDesk que habilmente
finge ser um aviso de seguranca, orientando os usuérios a instalar a
extensdo. A referida apresentacgéo inclui slides que avisam que os agentes
de ameacas estdo se passando pela GlobalProtect para distribuir malware
e fornece etapas que o usuario deve seguir as etapas do guia para instalar
o software correto.
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Fake GlobalProtect (VPN) Pages — Identifying them

As well as the Okta phishing pages, there are also bad actors which leverage accesses via
GlobalProtect. It is very important you do not enter your login information anywhere
except the GlobalProtect application on your work machines.

Before you can access any of Zendesk's internal systems
such as Okta, Slack and Zendesk Corporate you will need
to add GlobalProtect to your browser.

In the next slide, Evie (Head of Product) will guide you on how to add this to Chrome.

I 77 <ndesk

Figura 2 — Documento de ppt criado para orientar os usudrios na instalagdo do Rilide.

Por fim, a Trustwave detectou outra campanha que é executada no
Twitter, levando as vitimas a sites de phishing para jogos falsos de
blockchain P2E (Play To Earn). No entanto, os instaladores desses sites
instalam a extensdo Rilide, permitindo que os agentes de ameagas
roubem as carteiras de criptomoedas das vitimas.
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Campaign 1

Rilide Stealer Extension

v-

Twitter Rilide Loader Maodified Browser Shortout Rilide Stealer Extension

Unknown Vector Powershell Loader Chromium Browser Rilide Stealer Extension

A
' ’ g LNK *
Google Ads \ SEO ? Rilide Loader Modified Browser Shortout Rilide Stealer Extension
L o |
Rilide Stealer Extension: Selected In The Wild Campaigns ﬂ

Figura 3 — Cadeia de infec¢do para campanhas do Rilide.

Independente do tipo de distribui¢do, apds a instalagcéo, a extensao
se comunica com o servidor do invasor e recebe um dos seguintes
comandos:

e Extension: Ativa ou desativa uma extensédo da lista de extensdes
instaladas.

e Info: Envia informagdes do sistema e do navegador para o servidor
C2. Obtenha todas as definicdes de configuragao.

e Push: Cria uma notificagdo com mensagem, titulo e icone
especificados. Ao clicar na notificagdo, uma nova aba com a URL do
servidor C2 sera aberta.

e Cookies: Obtenha todos os cookies do navegador e envie-os para o
servidor C2.

e Screenshot: Captura a area visivel da guia atualmente ativa na
janela atual.
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e url: Crie uma guia com o URL fornecido.

e current_url: Recupere a URL da guia ativa.

e History: Obtenha o histérico de navegagéo dos ultimos 30 dias.

e Injects: Recupera o cdédigo de injeg¢do para aplicar as URLs
especificas.

e Settings: Recupera configuragdes de proxy, grabbers e telegrams.

e Proxy: Ativa ou desativa o proxy. Atores de ameagas utilizam a
implementagdo de proxy da ferramenta “CursedChrome”,
permitindo navegar na Web autenticado como vitima.

e Screenshot_rules: Atualiza as listas de regras para captura de tela
do moédulo em intervalos de tempo especificados.

Vale salientar que a quantidade de comandos acima, podera
permitir que os atores roubem uma variedade de informagdes que podem
ser utilizadas para carteiras criptograficas e obtengéo de acesso a contas
online.
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2 CAMPANHA V3 RILIDE COMBYPASS NO MANIFESTV3

A campanha esté sendo adaptada para conseguir aplicar o “bypass”
na solugcédo do Google Manifest v3, a qual impede que extensdes mais
antigas parem de funcionar desde janeiro de 2023.

O Manifest v3 limita o acesso da extenséo as solicitacdes de rede do
usuario, impedindo o carregamento de cddigo fontes remotas e move
todas as modificacdes de solicitagdes de rede das extensbes para o
navegador.

Isso acaba por afetar o Rilide, pois depende da injecdo de scripts IS
hospedados remotamente, porém, os autores do malware implementaram
uma combinagéo de técnicas divulgadas publicamente que contornam os
requisitos do Google.
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Rilide Stealer Extension: Functionalities Adapted to Manifest V3 ']

Figura 4 — Adaptagdo para distribuicdo do malware.

Como o Rilide nao é distribuido pela Chrome Web Store, onde as
politicas do Manifest V3 sdo aplicadas, seus autores podem implementar
solugdes alternativas para executar o cédigo hospedado remotamente.

Além disso, foi verificado que o malware esta sendo comercializado
amplamente na Dark Web, j& que é realizada a venda por US$5.000 para
outros cibercriminosos, os quais devem criar o préoprio método de
propagacéo e infeccgéo.

Podemos acrescentar ainda que houve vérios vazamentos de
codigos-fontes do Rilide potencialmente auténticos em féruns
clandestinos, expondo o cddigo-fonte a muitos cibercriminosos, os quais
podem realizar as suas adaptacgdes.
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