
 

1 | P á g i n a  
 

 



 

2 | P á g i n a  
 

 

 

https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/


 

3 | P á g i n a  
 

  .......................................................................................................... 6 

  .................................................................................................. 7 

  ........................................................................................................................ 11 

  ............................................................................................................. 12 

  ................................................................................................................................... 13 

  ...................................................................................................................... 15 

 



 

4 | P á g i n a  
 

Tabela 1 – Indicadores de Compromissos. ................................................................................. 14 

Tabela 2 – Indicadores de Compromissos de Campanhas de Rede ......................................... 14 

 

  



 

5 | P á g i n a  
 

Figura 1 – Captura de tela realizada pela equipe de pesquisa ZeroFox. ..................................... 6 

Figura 2 – Campanha de phishing para distribuir o malware identificado pelo pesquisador 

0xToxin. ......................................................................................................................................... 7 

Figura 3 – Arquivos .cab relacionados ao arquivo extraído. ......................................................... 8 

Figura 4 – magic bytes do arquivo de script AutoIT. ..................................................................... 8 

Figura 5 – magic bytes do arquivo de script AutoIT identificado. ................................................. 9 

Figura 6 – Despejo do arquivo .exe (MZP) malicioso correspondente ao Loader. ....................... 9 

 



 

6 | P á g i n a  
 

 

Figura 1 – Captura de tela realizada pela equipe de pesquisa ZeroFox. 
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Figura 2 – Campanha de phishing para distribuir o malware identificado pelo pesquisador 0xToxin. 

https://0xtoxin.github.io/threat%20breakdown/DarkGate-Camapign-Analysis/
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Figura 3 – Arquivos .cab relacionados ao arquivo extraído. 

A3 48 4B BE  41 55 33 21 45 41 

Figura 4 – magic bytes do arquivo de script AutoIT. 
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Figura 5 – magic bytes do arquivo de script AutoIT identificado. 

 

 

Figura 6 – Despejo do arquivo .exe (MZP) malicioso correspondente ao Loader. 
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https://gist.github.com/0xToxin/b9b1db86f8b395a6ef6c6e99698d1f64
https://github.com/strozfriedberg/DarkGateTools
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3cc9a831ae0eb2f227f5f3edd1c55e26

014f7fa81d9cbb6c4c6334186e44114815f265ee

b6116bcb942a2e13f050417952477e7c8564cc4fd1c4c4b57a67b142b009ab6b

files.cab

 

c56b5f0201a3b3de53e561fe76912bfd

2a4062e10a5de813f5688221dbeb3f3ff33eb417

237d1bca6e056df5bb16a1216a434634109478f882d3b1d58344c801d184f95d

Autoit3.exe

 

8137e72db1c4ef3f375378d62a7dd84c5852a9371edd87f7b2a527609f2553b8

 

457767a1726bbc1af05175b5a61612a4e1ad29d633e32a887e241acced72a006
Tabela 1 – Indicadores de Compromissos. 

advancedscanner[.]link

ipadvancedscanner[.]com

185.224.137[.]54

185.11.61[.]65

top[.]advscan[.]com 

advanced-ips-scanne[.]com 

a4scan[.]com 

advanced-ip-scanne[.]com 

80.66.88[.]145 

107.181.161[.]200 
Tabela 2 – Indicadores de Compromissos de Campanhas de Rede 
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https://www.zerofox.com/blog/the-underground-economist-volume-3-issue-12/
https://www.aon.com/cyber-solutions/aon_cyber_labs/darkgate-keylogger-analysis-masterofnone/
https://0xtoxin.github.io/threat%20breakdown/DarkGate-Camapign-Analysis/
https://www.malwarebytes.com/blog/threat-intelligence/2023/08/darkgate-reloaded-via-malvertising-campaigns
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