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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.

Heimdall Security Research

‘heimdarl’l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheca mais do que fazemos aqui:

Acesse boletins didrios sobre agentes de ameagas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

Malware

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS
0 malware Emotet ap6s permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como

s utilizam extensdes de meio de propagagdo, via OneNote e também ClOp esta explorando ativamente a

s para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como

es como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
iosa é oferecida como um diversas organizagGes e expos os dados no
anexo do ChatGPT. site de data |eaks.
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1 INTRODUGCAO

A empresa de seguranga Perception Point realizou pesquisas e
identificagcéo ao longo do més de 2023, na qual a empresa veio a observar
um aumento nas campanhas de e-mail de phishing criadas em portugués
e espanhol. Os referidos e-mails foram projetados para se passar por
instituicées bancarias espanholas e brasileiras legitimas, sendo que
segundo o relatdrio é induzir usudrios desavisados a clicar em um link
incorporado ao e-mail.

Os atores de ameagas foram mapeados pela Perception Point
atribuindo os atores o nome de “GeoMetrix”, sendo que os atores séo
responsaveis por criar campanhas de phishing, sendo que provavelmente
estes agentes estariam obtendo lucros através de vendas de ferramentas
de phishing, por meio de vendas para outros cibercriminosos.

Parabéns, vocé foi selecionado para se tornar
um cliente Bradesco Prime!

N° DE PROTOCOLO 860022022023

EMAIL CADASTRADO e
DATA DO CONVITE 10/07/2023

VALIDADE DO CONVITE 3DIAS

Prezado(a) (S D - ido ao seu bom relacionamento com o banco
Bradesco, sua conta foi selecionada para fazer parte do seleto grupo de clientes do
segmento Prime
Confira alguns dos beneficios

Acesso a agéncias exclusivas Bradesco Prime.

Acesso a cartes de créditos Black e Infinity sem anuidades.

Acumule 1 ponto por cada real gasto no programa Livelo.

n Gerente disponivel 24 horas por dia através do Whatsapp.

Acesso a credito com taxas especiais de 1.5% ao més.

B Cheque especial com 15 dias sem juros.

Para aceitar o convite e muito simples!
Cligue no link abaixo e confirme seus dados.

Quero me tornar um cliente Prime!

Figura 1 — Exemplo de e-mail de phishing.
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Vale salientar que o usudrio, ao clicar no URL inserido na campanha,
ele é redirecionado para o site do painel de controle do agente de ameag¢a,
sendo que o site realiza a varredura de geolocalizagdo do usuério. Caso a
localizagéo esteja alinha com a geografia visada pelo agente da ameaga,
os dados criticos do usuéario (como endereco de IP, localizagéo fisica e
enderego de e-mail), sendo registrados no painel de cliques do ator de
ameaca.

Na sequéncia, o usuario é redirecionado para uma URL maliciosa.
Este URL malicioso oculta uma dos seguintes payloads:

Downloader com malware bancario, como Mekotio, Grandoreiro e
Ousaban.

2. Um site de phishing imitando um banco na América Latina.

3. Um site fraudulento de phishing da Trust Wallet.

A empresa disponibilizou ainda um fluxo de execugcédo da campanha:

Phishing Email

Geofence Check
i

RN
Palle m o - Pass
- w == == wFajl

-

v Y

Redirect *Log

_ v v
Y (@5

Hal%ci?uu URL Click Panel
\

I

&

Crypto Phishing Bank Phishing Banker Malware

Figura 2 — Diagrama e fluxo de campanha.
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2 VERIFICACAO DA REGIAO GEOGRAFICA

De acordo com a andlise realizada, de acordo com os painéis ativos,
cada um compartilhando uma estrutura comum:

1. Painel de login apresentada em portugués.

2. Painel de controle abrangendo os seguintes campos:
a. Data o clique

Endereco de IP

Pais

Regido

Cidade

Tipo de dispositivo

Hospedagem

E-mail
i. Status

3. Botdes de reinicializacéo:

SQ@ "0 a0 T

Login Page

Click Panel
[Total: 1713]
Liberados: 1713
Bloqueados: 1794
| ZERAR ACESSOS |

[ZERAR BLOCK'S |

ITEM DATA "» DEVICE STATUS
1 i

(1w (R v ascaca | oese10?
2 19/07/2023 09:34:53 Branil Goioere DESKTOP LIBERADO
: ) [ 19/07/2023 09:27:20 Brazil [ [ Cachoeiro de ap DESKTOP [ LIBERADO
o
4 19/07/2023 09:27.01 Cachosiro de tap DESKTOP LIBERADO
s
re [ | Fortaleza DESKTOP [ LIBERADO
6 19/07/2023 09:26:16 Fortaleza DESKTOP IBERADO
7 | 19/07/2023 09:03:47 [ [ Séo Paulo DESKTOP | LIBERADO
B!

] 19/07/2023 09:01:35 Mogi das Cruzes DESKTOP L

ERADO

9 19/07/2023 08:57:02 Umbauba DESKTOP LIBERADO

10 | 19/07/2023 08:54:35 Brasilia DESKTOP LIBERADO

11| 19/07/2023 08:50:19 Brazil Sio Paulo DESKTOP LIBERADO

12| 19/07/2023 08:40:42 Brazil Maringd DESKTOP LIBERADO

Figura 3 — Dados e apresentagdo do painel de controle das campanhas.

O mecanismo de geofencing envolve trés verificacdes essenciais:

1. Verificagdo do User-Agent: O servidor recupera os dados do User-
agent do usuério e faz uma referéncia cruzada com uma lista de
bloqueio.
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2. Verificagdo do nome do host: Desde que a verificagdo do agente do
usudrio seja aprovada, o servidor recupera os dados do host do
usuario usando a fungdo PHP “gethostbyaddr”. Esses dados do host
também sdo comparados a uma lista de bloqueio.

3. Verificagao de geolocalizagao: como etapa final, assumindo que a
verificagdo do host foi aprovada com sucesso, o servidor envia o
enderego IP do usuério para um servigo de API de geolocalizagéo
IP. O campo “pais” recuperado desse servigo é comparado a uma
lista de permissoes.

Caso o usuario passe com sucesso em todas as trés verificagdes,
seus dados serdo registrados no painel de cliques e eles serdo
redirecionados para a URL maliciosa. Se alguma verificacdo falhar, o
usuario seré redirecionado para um mecanismo de busca benigno, como
o Bing.

O impacto da campanha identificada pelos pesquisadores é de que
havia dez painéis diferentes, cada um apresentando um contador de
“cliques de sucesso” (Liberados). Ao agregar o numero de “cliques de
sucesso”, em todo os painéis, foi descoberto que o niumero de usuarios
infectados ultrapassou a marca de 15.000 vitimas.
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3 EXEMPLO DE CAMPANHA

Como exemplo, a campanha que se destacou foi a campanha se
passando pelo Banco do Brasil, na qual o e-mail phishing teris sido bem
elaborado, contendo informagdes visando alertar o destinatario sobre
uma grande quantidade de moedas digitais que expiram no dia seguinte
e sugerindo que as use imediatamente.

BB Digital PJ|[Empresas
Prezado cliente,

Vocé possui Pontos BB Digital PJ disponiveis para resgate que expiram HOJE, evite a
perda destes pontos realizando agora mesmo o resgate dos mesmos.

Clientes BB Digital PJ acumulam pontos livelo todas as vezes que utilizam seus
cartdes na fungao débito ou crédito, é rapido e facil de acumular.

Troque seus pontos por milhas aéreas 600 mi l

Descontos de até 35% na fatura do cartao

Seus pontos podem valer até R$ 10.980,00 :(l)LJEONTOS ACUMULADOS EXPIRAM

Figura 4 — E-mail phishing enviado.

O e-mail aparentemente inofensivo levava as vitimas a um site de
phishing criado, muito parecido com a pagina de login do Banco do Brasil.
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BB Digital PJ Empresas

Banco do Brasil Entre via
BB Code

Chave J

Senha de acesso @

ENTRAR

Por que usar o BB Code?
Vocé também pode entrar: A 088 Code vt mmera sus

Imitos Go movimentagoes om a 10K faz
Acesso com CPF wransagoes em horario estendido @ acessa

Certificado Digital $Ua CONta 8 QUAIGUEX COMPULAOY.
ifi igi

Voltar

Figura 5 — Pdgina aberta para coleta de credenciais da conta.

A esquerda da péagina, os usuarios eram solicitados a fornecer uma
chave e uma senha. A partir daqui, com o fornecimento destes dados
iniciava-se uma série de campanhas de phishing destinados a roubar
informagdes bancaérias pessoais, sendo que do lado direito da pagina, era
apresentado o “BB Code”.

O “BB Code” é um recurso do Banco do Brasil criado para tornar as
transferéncias de dinheiro mais faceis e seguras. Ele funciona escaneando
um coédigo QR com qualquer aplicativo bancério e confirmando a
transacdo no telefone do usudrio. Isso entdo transfere o dinheiro para o
destinatario desejado.
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Como usaroseu g

BB Code?

Na tela de confirmacgdo da transagdo
sera exibido um QR Code

—

selecione o
leitor de QR Code

= Em seguida
= IE. Capture o QR Code

@ Abra o App BB em seu smartphone e

Verifique as informagdes da transagao,
= se estiverem corretas
—J

4 Selecione “confirmar”
Sera exibido o cédigo de confirmagao.
5 [~ —] Digite o c6digo em seu computador

e selecione “Confirmar”

Figura 6 — Passo a passo para fornecimento de transagdo bancdria.

Logo, os atores de ameacas por trds da campanha exploraram o
recurso visando usa-lo para induzir as vitimas a transferir dinheiro
diretamente para eles. Ao fazer o processo parecer facil e seguro, eles
acabaram identificando uma maneira convincente de roubar dinheiro das
vitimas inocentes.

De acordo com a empresa, devido as evidéncias coletadas durante
a investigacéo, foi possivel mensurar que os atores maliciosos estariam
ganhando dos seguintes modelos:

e Phishing-as-a-Service (PhaaS): sendo oferecido o servigo na qual os
clientes sdo cobrados por “cliques” bem-sucedidos, bem parecido
com o “Malware-as-a-Service”.

e Vendas de kits de phishing: Outra possivel fonte de receita para o
GeoMetrix poderia ser a venda de kits de phishing prontos para o
uso. (incluindo, painel, dominio e lista de alvos de spam).
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4 CONCLUSAO

De acordo com a empresa, devido as evidéncias coletadas durante
a investigacéo, foi possivel mensurar que os atores maliciosos estariam
ganhando dos seguintes modelos:

o Phishing-as-a-Service (PhaaS): sendo oferecido o servigo na qual
os clientes s&o cobrados por “cliques” bem-sucedidos, bem
parecido com o “Malware-as-a-Service”.

¢ Vendas de kits de phishing: Outra possivel fonte de receita para o
GeoMetrix poderia ser a venda de kits de phishing prontos para o
uso. (incluindo, painel, dominio e lista de alvos de spam).

Logo, é possivel concluir que o GeoMetrix mapeado pela empresa é
considerado como uma plataforma que permite que outras pessoas
realizem atividades maliciosas, incluindo phishing e distribuicdo de
malwares.
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5 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela

ISH, poderéo ser adotadas medidas visando a mitigagdo da infecgéo do

referido malware, como por exemplo:

Desconfie de e-mails suspeitos: Se vocé receber um e-mail inesperado,
especialmente se pedir informagdes pessoais, financeiras ou senhas,
seja cauteloso. Verifique o remetente e a gramatica do e-mail, pois os
phishing muitas vezes contém erros.

Verifique os URLs: Antes de clicar em qualquer link, passe o mouse
sobre ele (sem clicar) para ver o URL real. Certifique-se de que o URL
corresponda ao site legitimo e ndo a um dominio ligeiramente
modificado.

Nao clique em links suspeitos: Evite clicar em links em e-mails,
mensagens ou redes sociais, a menos que esteja absolutamente certo
de sua origem. Em vez disso, digite manualmente o URL do site no
navegador.

Cuidado com as mensagens de urgéncia: Muitos golpes de phishing
tentam criar um senso de urgéncia para pressionad-lo a agir
rapidamente sem pensar. Se vocé receber uma mensagem urgente,
entre em contato diretamente com a empresa ou servigo por meio dos
canais oficiais, em vez de clicar em links no e-mail.

Use autenticagdo em dois fatores (2FA): Sempre que possivel, ative a
autenticacdo em dois fatores para suas contas. Isso adiciona uma
camada extra de seguranga, exigindo um segundo método de
verificacdo além da senha.

Atualize software e sistemas: Mantenha seu sistema operacional,
navegadores e aplicativos atualizados. As atualizagdes frequentes
geralmente incluem corregdes de seguranca que podem proteger
contra vulnerabilidades exploradas pelos phishing.

de seguro social, por e-mail, mensagem de texto ou telefone, a menos
que esteja certo da legitimidade da solicitagéo.

Use um filtro de spam: Configure um filtro de spam eficaz para ajudar a
bloquear e-mails suspeitos antes que eles cheguem a sua caixa de
entrada.
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6 IoCs

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também
de analises realizadas pela equipe de seguranca Heimdall. Diante disto,
abaixo listamos todos os Indicadores de Compromissos (IOCs)
relacionadas a anélise do(s) artefato(s) deste relatério.

URLSs de distribuicao e enderecos IP C2:

226.120.168[.]184
202.34.109[.]208
86.203.178[.]68
124.245.72[.]1148
1.161.178[.]68
145.166.205[.]92
240.91.74[.197
85.27.205[.]92
cliente.appoupelainternet[.]Jcom
recoverymetacustom.z29.web.core.windows|[.]net
recovercustomertrust.z29.web.core.windows|[.]net
brbrasilonline[.]Jonline
centersjwpoll[.Jcom
resgateseguro-seg[.Jcom
clientesegurodesco[.Jcom
seg-primeparavoce[.Jcom
Tabela 1 — Indicador de Compromisso de Rede

Obs: Os links e enderegos IP elencados acima podem estar ativos; cuidado ao
realizar a manipulagédo dos referidos IoCs, evite realizar o clique e se tornar
vitima do conteudo malicioso hospedado no IoC.
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