FIM DAS
SENHAS
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. As senhas sdao parte integrante da nossa vida digital, protegendo
informacdes mais sensiveis. Desde sua criacao na década de 60, elas
tém evoluido para se adaptar as crescentes ameacas cibernéticas.

Mas sera que hoje elas sao de fato a forma mais segura de
autenticacao no mundo virtual?

Cerca de 30 milhdoes de senhas foram vazadas no
Brasil em 2022.

Dentre as regides com maior numero de senhas
vazadas, lideram a lista: Sao Paulo (18.666.801),
Rio de Janeiro (9.237.689), Minas Gerais (1.122.777),
Parana (155.301) e Rio Grande do Sul (124.023).

3.909.813 roubos de credenciais ocorreram através
3 do browser Google Chrome no Brasil, segundo dados

do SafelLabs, em parceria com a ISH.

80% das violacdes de seguranca envolvem credenciais
comprometidas.

O Brasil € o pais com o maior volume de dados
expostos no mundo.
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Na internet, as senhas fortes sdo as maisrecomendadas para a protecao
dos dados. Porém, as senhas padrao mais usadas pelos brasileiros sao
as fracas. Por isso, € importante entender a diferenca entre elas para
saber como se proteger.

Segundo um levantamento da ISH, 84,5% das senhas mais comuns no
Brasil seriam quebradas por um hacker em menos de um segundo.

A classica sequéncia “123456” segue liderando o ranking, ndao sé no
Brasil como em outros 41 paises. Confira a lista:

123456 A 12345 a

123456789 & 102030 a

Brasil senha

12345678 £ 1234 =

10203 a 123123 a

O levantamento apresenta ainda que substantivos relacionados a
comida, animais e grandes eventos também sdao comuns nas escolhas
de senha dos brasileiros e devem ser evitados.
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CAMINHOS PARA A PROTECAO DAS
SENHAS NO DIA A DIA

. Em um mundo onde a nossa identidade digital e informacdes
confidenciais estao constantemente sob ameaca, proteger as senhas
tornou-se mais crucial do que nunca. Ndo sdo apenas as grandes
corporacdes que sao alvo; individuos e pequenas empresas também
estao em risco.

Uma senha fraca diminui a seguran¢a digital. Os riscos estao
relacionados a golpes de roubo de identidade e financeiros, de
informacdes e dados pessoais, facilitando o acesso criminoso a contas
dos usuarios.

Veja abaixo estratégias praticas e eficazes para fortalecer a protecao
das suas senhas no dia a dia.

Crie senhas fortes

e Complexidade: Letras maiusculas e minusculas, niumeros, simbolos,
etc. Use combinacdes que facam sentido para vocé, mas que sejam
dificeis para um computador adivinhar, como por exemplo:

S8uFOry4H_Rok$.

» Unicas: 58% dos brasileiros ndo trocam suas senhas com frequéncia.
Reutilizar senhas pode comprometer varias contas. Crie uma senha
unica e original.

e Tamanho: Senhas com 12 ou mais caracteres sao consideradas as
mais seguras.




As autenticacdbes de dois fatores e MFA sdao processos de
seguranca que requerem que o usuario forneca duas ou mais
formas de autenticacdao para acessar uma conta online. Ou seja,
ela cria uma camada de seguranc¢a adicional para proteger a
conta dos usuarios contra acesso nao autorizado, mesmo se a
senha for comprometida.

Importancia: Reduz o risco de invasao em 99,9%,
segundo estudos.

Tipos: Mensagem SMS e e-mail, aplicativo autenticador,
e chave fisica (tokens ou cartdes magnéticos).

Uso: Empresas que utilizam MFA tém menos chances
de sofrer uma violacao.
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il TENHA CUIDADO EXTRA AO ARMAZENAR
AS SENHAS:

Gerenciadores de Senha: Apenas 31% das empresas
usam algum tipo de gerenciador.

Armazenamento Fisico: 42% das pessoas anotam senhas
em papel.

Evite salvar senhas em navegadores: Grande parte
dos roubos de senhas ocorrem através de browsers.
De acordo com um levantamento da ISH em parceria
com o SafeLabs, o Google Chrome foi o navegador que
mais sofreu com roubo de informacdes armazenadas
no Brasil. Ao todo, foram 3.909.813 credenciais
vazadas. Em sequéncia estdao o Microsoft Edge e
Opera Browser, com 330.025 e 125.888 vazamentos,
respectivamente.

Cuidado com extensdes maliciosas: Um relatério da
ISH alerta para a existéncia de diversas extensdes
maliciosas sendo disponibilizadas para download
na Chrome Web Store, loja oficial do navegador.
Somadas, as mais baixadas ultrapassam 130 milhoes
de downloads. Sao extensdes que podem solicitar
ao usuario o consentimento para acessar sua
localizacao, incorporacdao de antincios na Web, e
coleta de informag¢des (que, em casos maliciosos,
podem se converter no roubo de dados de cartdes
de crédito e credenciais, por exemplo).
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Monitoramento: Utilize servicos de monitoramento
de vazamentos.

Alertas: Um dado alarmante é que 40% das empresas
nao possuem alertas nem plano de contencdao para
vazamentos de dados. Isso significa que, em caso de uma
brecha de seguranca, muitas organizacdes nao tém os
mecanismos necessarios para detecta-la rapidamente
e, conseguentemente, ndo tém um protocolo de acao
definido. Isso pode resultar em atrasos na resposta e,
potencialmente, em danos maiores. Portanto, é essencial
que as empresas invistam em sistemas de alerta e
estabelecam um plano claro de contencao para lidar com
potenciais vazamentos.

Acdes Rapidas: Altere senhas imediatamente em
caso de suspeita.




J RUMO A UM MUNDO SEM SENHAS?

O aumento de ameacas e ataques cibernéticos exige que as
empresas busquem alternativas mais eficazes e convenientes
para proteger suas informacdes sensiveis.

E dessa necessidade que surge o movimento passwordless
(sem senha). Estima-se que esse mercado deve movimentar
aproximadamente 54 bilhdes de ddlares até 2030, ja que

as senhas sozinhas podem nao ser suficientes.

Biometria: Cerca de 85% dos lideres globais
pretendem recorrer a biometria como forma de
autenticacao segura.

Autenticacao Continua: Adotar monitoramento constante
2 de padrdes de uso e comportamento pode aumentar sua
seguranca.

Mudanc¢a Cultural: Estamos testemunhando uma
verdadeirarevolucaonaformacomoasempresasveem
a autenticacdo. A tendéncia atual é a substituicao
gradual de senhas por outros métodos mais seguros
3 e convenientes de autenticacdo. Esta mudanca
cultural € impulsionada tanto pelo reconhecimento
das vulnerabilidades das senhas tradicionais quanto
pelo desejo de oferecer aos usuarios uma experiéncia

mais fluida e sem atritos.




O cenario do uso ou desuso das senhas esta em constante
transformacdao, com uma tendéncia rumo a métodos mais
seguros de autenticacdo que possibilitam mais protecao para
usudrios. As praticas de seguranca de hoje ndo refletem apenas
necessidades do presente, mas também ajudam vocé a se
preparar para o futuro digital, avancos tecnoldgicos e ameacas
emergentes.

A ISH conta com solucdes robustas e abrangentes, visando
garantir que apenas as pessoas certas tenham acesso as
informacdes certas no momento certo.

ISH Board AM: O ISH Board AM é um sistema para criar,
armazenar e gerenciar identidades de usuarios e permissodes
de acesso com seguranca, através das funcionalidades: gestao
de autorizacao, multiplo fator de autenticacao, criacdo de logon
unico, autenticacao e deteccdo de login suspeitos.

Os casos de uso de AM se expandem para acesso interno
(identidades da forca de trabalho, incluindo, mas nao limitado
a funcionarios, trabalhadores temporarios, terceirizados e
contratados) e casos de uso de acesso externo (incluindo clientes,
parceiros, cidadaos e talentos freelance contingentes).
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ISHBoard PAM: O ISHBoard PAMéumasolucaode gerenciamento
de acesso privilegiado de nivel empresarial que pode ser
implantada rapidamente e facilmente gerenciada. Com o Secret
Server, vocé pode descobrir e gerenciar automaticamente
suas contas privilegiadas por meio de uma interface intuitiva,
protegendo contra atividades maliciosas em toda a empresa.

As funcionalidades da solucao incluem:

Gerenciamento de Credenciais: Permite controlar
| de maneira eficaz e segura todas as credenciais
privilegiadas.

Descoberta de Privilégios: |dentifica automaticamente
2 contas e acessos de alto privilégio, simplificando o processo
de administracao.

Cofre Seguro: Armazena as informacdes sensiveis
3 de forma protegida, garantindo que apenas usuarios
autorizados tenham acesso.

Delegacao de Acesso: Facilita a distribuicdo de
4 privilégios de maneira controlada e conforme as
necessidades da equipe.

Controle de Sessoes: Oferece monitoramento em

5 tempo real e controle sobre as sessdes privilegiadas
em andamento.
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B QUER SABER MAIS? ENTRE Uv
EM CONTATO COM A ISH o

Garanta que a seguran¢a da sua
empresa esteja alinhada com os
padroes modernos.

Qo RinkC,



https://www.youtube.com/user/ishtecnologia
https://www.instagram.com/ishtecnologia/
https://br.linkedin.com/company/ish-tecnologia
https://www.ish.com.br/

