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Figura 1 – Comparação das antigas e nova variante identificada do Monti com o BinDiff. 
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Tabela 1 – Argumentos de linha de comando aceitos pela variante. 

Figura 2 – Trecho do código utilizado para finalizar máquinas virtuais. 
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Figura 3 – Função utilizada para adulterar arquivos. 

Figura 4 – Novo conteúdo de /etc/motd. 
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Figura 5 – Trecho de código para verificar a presença da string “MONTI” através dos últimos 261 bytes do arquivo a 
ser criptografado. 
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Figura 6 – Extensões anexadas aos arquivos criptografados. 

Figura 7 – Nota de resgate apresentada após a criptografia. 
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Tabela 2 – Tabela MITREE ATT&CK 

 



 

14 | P á g i n a  
 

 

 

0ce82210b5678f3f7e28ad0244e56af9

a0c9dd3f3e3d0e2cd5d1da06b3aac019cdbc74ef

cd8ad31e1d760b4f79eb1c3d5ff15770eb88fa1c576c02775ec659ff872c1bf7

Montibgjccgddhc2_browsingElf.elf
 

ecdbfee4904dcb3ae2e20f050b5b69b3

f1c0054bc76e8753d4331a881cdf9156dd8b812a

44c0774f53ab5071ee2969c5e44df56b13f5047e3fca6108375e6055998b86f2

ecdbfee4904dcb3ae2e20f050b5b69b3.exe
Tabela 3 – Indicadores de Compromissos artefatos de host. 
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https://www.trendmicro.com/en_us/research/23/h/monti-ransomware-unleashes-a-new-encryptor-for-linux.html
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