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Receba alertas e informacdes sobre seguranca
cibernética rapidamente, por meio do nosso
Twitter:

https://twitter.com/heimdallish

Heimdall Security Research @heimdallish - 3h

heimdall - A CISA adicionou seis novos exploits ao seu Catdlogo de Vulnerabilidades
Exploradas Conhecidas, com base em evidéncias de exploracao ativa.
Esses tipos de vulnerabilidades sdo um vetor de ataque frequente para
agentes cibernéticos mal-intencionados.

CISA:

bit.ly/3dphOEt

CISA adiciona,seis.vulnerabilidades. exploradas

conhe catalogo
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heimdall Edit profile
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Heimdall Security Research
@heimdallish

A conta oficial do grupo de Threat Intelligence da ISH. Conhega mais do que
fazemos aqui: ish.com.br/vision/

& ish.com.br Joined October 2021

Heimdall Security Research @heimdallish - Sep 15
Heimdall Security Research @heimdallish - Sep 14 heimdall  Em nosso Boletim Mensal, acompanhe os enderecos IP ofensores, as
principais ameagas, entre elas: Malwares, Cryptojacking, SSH Brute Force
e TOR Proxy, que afetaram o Brasil no Giltimo més e veja nossas
recomendacdes para proteger sua empresa.

heimdall  Hoje é 0 Patch Tuesday de setembro de 2022 da Microsoft, e com ele vem
corregdes para uma vulnerabilidade do Windows explorada ativamente e
um total de 63 falhas.

Boletim

Bleeping Computer:

ENDERECOS IP MALICIOSOS
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0 Patch de setembro de 2822 da Microsoft
corrige zero-day usado em ataques e 63
falbas
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Heimdall Security Research @heimdallish - Aug 5
Em nosso Boletim Mensal, apresentamos analises de diversas fontes e,
heimdall  Boletim semanal: Uma das principais ameacas da atualidade s&o os principalmente, da nossa plataforma de inteligéncia: Heimdall Global Threat

Malwares do tipo Stealer. Intelligence by ISH.
Neste boletim trazemos informagdes e loCs mostrando como vocé pode
proteger sua empresa deste ataque.

Heimdall Security Research @heimdallish - Sep 9 heimdall

Acesso nosso material:

Acesso nosso boletim:

bit.ly e
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Figura: geolocalizagso de IPs maliciosos analisados pela ISH

Nimeros do més de julho
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1 DNS

DNS (Sistema de Nomes de Dominio) é um protocolo utilizado na internet para
converter nomes de dominios em enderegos IP.

Os nomes de dominios sdo mais faceis de lembrar, por exemplo, o nome de
dominio “ish.com.br”, do que o endereco IP correspondente. No entanto, os dispositivos
na Internet usam enderecos IP para se comunicarem entre si, e o DNS acaba atuando
como um catdlogo de nomes de dominios que sdo vinculados a enderecos de IP.

Quando um usuario digita um nome de dominio em seu navegador, o navegador
envia a solicitacdo para um servidor DNS com o objetivo de traduzir o nome de dominio
em um enderego IP.

Um exemplo de ataque cibernético envolvendo o DNS é o conhecido “ataque de
envenenamento de cache DNS” ou “DNS Spoofing”, no qual um ator malicioso altera ou
corrompe os dados do cache DNS de um servidor ou cliente DNS, direcionando os
usudrios para um site malicioso em vez do site legitimo.

Os ataques de envenenamento de cache DNS podem ser realizados de vdrias
maneiras, como por meio de exploracdao de vulnerabilidades em servidores DNS,
phishing ou malware.
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2 DNSSEC

O DNSSEC é uma extensdo de seguranga do Sistema de Nomes de Dominio (DNS)
gue possui o foco em proteger as consultas de DNS contra ataques de falsificacdo de
dados.

Lembrando que o DNS é responsavel por traduzir nomes de dominio em
enderecos IP, permitindo que os usudrios acessem sites e servicos na Internet. Porém o
DNS é vulneravel a ataques que podem redirecionar os usuarios para sites maliciosos ou
interceptar informacgdes confidenciais.

DNSSEC utiliza criptografia de chave publica para assinar digitalmente os
registros DNS, garantindo que eles ndo tenham sido alterados ou falsificados durante a
transmissdo. Isso acaba permitindo que os usudrios verifiguem a autenticidade dos
dados do DNS, garantindo que as consultas sejam redirecionadas apenas para os sites e
servicos corretos e que a seguranca e a privacidade dos usudarios sejam preservadas.
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3 CoMO CONFIGURAR O DNSSEC EM SEU DOMINIO

Listamos abaixo algumas dicas para que sejam implantadas o DNSSEC no
servidor autoritativo para determinado dominio, lembrando ainda que todas as
operagdes serdo executadas no servidor principal (Master):

e Servidor Autoritativo: Ao receber requisicées de resolucdo de nomes, responde
um enderec¢o, caso possua; uma referéncia, caso conheca o caminho da
resolu¢ao; ou uma negag¢ao, caso nao conhega o caminho.

e Servidor Recursivo: Ao receber requisicbes de resolugio de nomes, faz
requisicoes para os servidores autoritativos e, conforme a resposta recebida dos
mesmos, continua a realizar requisicdes para outros servidores autoritativos até
obter a resposta satisfatoria.

Requisitos:

e Bind 9.7 que podera ser obtido em https://www.isc.org/download/

Criacao da Chaves

e dnssec-keygen -r /dev/urandom -f KSK <dominio>

O comando acima ira gerar dois arquivos com extensdes .key e .private.

Assinar o dominio (arquivos de zona)

e dnssec-segnzone -S -z -0 <dominio> <db.dominio>|

Aqui, o <dominio> deve ser substituido pelo nome de dominio e <db.dominio> pelo
nome do arquivo de zona.

O comando ira gerar um novo arquivo de zona com a extensao .signed. Lembrando
gue o periodo de validade padrao da assinatura digital é de 30 dias.

Alteracgao da referéncia para o arquivo de zona
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zone "<dominio>" {
type master;
file "/etc/namedb/<db.dominio>.signed";

O <dominio> deve ser substituido pelo nome do dominio e <db.dominio> deve ser
substituido pelo nome do arquivo de zona.

Em sequéncia, sera necessario reiniciar o Bind.

Adicionar o DS no site do Registro.BR

E necessério copiar os dados de KeyTag e Digest do arquivo dsset-<dominio> para a
interface no site do Registro.br.

Podera ser utilizado o comando:

e cat dsset-<dominio> | head -1

Tendo a saida:
KeyTag Digest

<dominio> IN DS 10000 5 1 1AS6DA45ADA5ASD56ADA1D2ESAT

Local para inserir no site do Registro.br

DNSSEC
Record KeyTag Digest
D51

Ds2

Na sequéncia, é necessario aguardar a nova publicagdo no site do Registro.br, na qual
as publicacGes ocorrem a cada 30 minutos, podendo, em caso de alteracdo de dados de
um dominio, passar um periodo de transicdo que podera durar até 24 horas.

Por fim, é necessdrio reassinar a zona antes que as assinaturas expirem, incrementar o
seral (record SOA) do arquivo de zona original e reassinar a zona utilizando o comando
dnssec-signzone.
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4 RECOMENDACOES

A ISH Tecnologia apresenta, além das recomendacbes da implantacdo do

DNSSEC, as medidas de seguranca abaixo que poderao ser adotadas:

Utilizacdo de DNS confidveis, adotando servidores DNS confidveis e de boa
reputagao.

Implementacdo da DNSSEC, conforme mencionado na se¢do prépria deste
documento, mencionando a utilizacdo da medida contra ataques de
envenenamento de DNS.

Atualizacdo de softwares e sistemas, sendo necessdrio sempre a atualizacdo
constante visando corrigir vulnerabilidades caso existam.

Utilizacdo de senhas fortes, troca periddica das mesmas e utilizacdo de 2FA
(Multiplo Fator de Autenticacao).

Utilizacao de conexdes seguras, como o uso do HTTPS, que ajuda a proteger
contra ataques de interceptacao de dados.
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