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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conhec¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall
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Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagdo, via OneNote e também Clop esta explorando ativamente a

ara realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vu idade conhecida como

como o Facebook. A Documentos do Microsoft Office. -0669, na qual realizou o ataque a

iosa é oferecida como um diversas organizagdes e expos os dados no

site de data |eaks.
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1 SOBRE AS VULNERABILIDADES CLOUDFLARE

Os servicos de protecéo do Firewall e de DDoS da CloudFlare foram
contornadas por meio de uma técnica que utiliza vulnerabilidades em
politicas de seguranga entre locatérios.

O ataque requer apenas a criagdo de uma conta na Cloudflare
gratuita pelo atacante, tornando-a facilmente acessivel, porém para a
exploragdo, os atores precisam estar cientes do enderego IP de um
servidor web visado.

O uso de infraestrutura aberta pela organizacdo que aceita
conexdes de todos os usuarios seria a causa raiz do problema atual. A
pesquisa foi divulgada pelo pesquisador Stefan Proksch. A identificou foi
correlacionada a duas vulnerabilidades no sistema que afetam os
“Authenticated Origin Pulls”e o “Allowlist Cloudflare IP Addresses”.

O Authenticated Origin Pulls € um recurso de seguranc¢a fornecido
pela Cloudflare para garantir que as solicitagdes HTTP(s) enviadas a um
servidor de origem sejam provenientes da Cloudflare e ndo de um invasor.

Ao configurar o recurso, os clientes podem fazer upload de seus
certificados usando uma API ou gerar por meio do Cloudflare.

Origin Certificate Installation

Follow the steps below to install a certificate on your origin server.

The first step in generating a certificate for your origin is creating a private key and a
Certificate Signing Request (CSR). You can provide your own CSR or we can generate a key
and CSR using your web browser.

(®) Generate private key and CSR with Cloudflare

Private key type

RSA (2048) v

Use my private key and CSR

Figura 1 — Instalag¢do do certificado de origem Cloudflare.

Depois de configurado, o Cloudfare usa o certificado SSL/TLS para
autenticar quaisquer solicitagdes HTTP(S) entre os proxies reversos do
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servigo e o servidor de origem do cliente, evitando que solicitagdes néo
autorizadas acessem o site. Porém, os invasores podem ignorar essa
protecéo, pois a Cloudflare usa um certificado compartilhado para todos
os clientes, em vez de um certificado especifico do locatério, fazendo com
que todas as conexdes originadas da Cloudflare sejam permitidas.

Attacker Victim

Malicious
Input

==

f ; ; E f EClouﬂﬂarc '-Tenvj'nt: Victin

Figura 2 — Cadeia de ataque da primeira vulnerabilidade.

O problema decorrente desta lacuna é que os invasores com uma
conta Cloudflare podem direcionar o trafego malicioso para outros
clientes Cloudflare ou encaminhar seus ataques através da infraestrutura
da empresa.

O pesquisador afirmou que a Unica maneira de mitigar essa
fraqueza é usar certificados personalizados em vez de certificados
gerados pela Cloudflare.

Ja o segundo problema, afeta os enderecos IP Cloudflare da lista
de permissdo da Cloudflare, uma medida de seguranca que permite
apenas que o tréfego originado do intervalo de enderecos IP da
Cloudflare chegue aos servidores de origem dos clientes.

Novamente, um atacante pode aproveitar uma falha na logica
configurando um dominio com Cloudflare e apontando o registro DNS A
de seu dominio para o enderego IP do servidor da vitima alvo.
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Na sequéncia, os atacantes desativam todos os recursos de
protecdo de dominio personalizado e encaminham o trafego malicioso
através da infraestrutura da Cloudflare, que seré vista como confiavel do
ponto de vista da vitima e, portanto, permitida.

Attacker Victim

Blocked due to
non-whitelisted IP

Malicious
Input
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Figura 3 — Método de ataque da segunda vulnerabilidade.

O pesquisador ainda compartilhou uma PoC com detalhes de
configuragdo para demonstrar como ¢é facil contornar as protecdes da
Cloudflare aproveitando falhas.

Portanto, para se proteger dos ataques é recomendado que:

e Utilize um certificado personalizado para configurar o mecanismo
“Authenticated Origin Pulls” em vez do certificado compartilhado
da Cloudflare.

e Use o Cloudflare Aegis (se disponivel) para definir um intervalo de
enderegos IP de saida mais especifico e dedicado a cada cliente.
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