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1. INTRODUCAO

No cendrio cada vez mais complexo da seguranca da informacdo, a deteccdo proativa
de ameacas direcionadas é fundamental para garantir a protecdo de ambientes criticos.
E com esse propdsito que o ISH Vision emerge como uma solucdo de vanguarda. Este
produto inovador visa oferecer uma deteccdo de ameaca eficaz contra ataques que
miram especificamente os sistemas e dados dos nossos clientes.

No mundo digital interconectado, as ameacas cibernéticas evoluiram para ataques
altamente personalizados e direcionados. O ISH Vision é a resposta estratégica para esse
desafio, projetado para identificar esses ataques de maneira agil e precisa. Com algoritmos
de deteccdo avancados e andlises comportamentais inteligentes, a solucdo procura
padroes e anomalias sutis que poderiam passar despercebidos pelas abordagens
convencionais.

Neste contexto, este documento explora a esséncia do ISH Vision como um ativo critico na
defesa cibernética. Examina como o produto emprega tecnologias de ponta para
identificar comportamentos maliciosos e atividades suspeitas, contribuindo para uma
postura de seguranca preventiva e estratégica. A medida que mergulhamos nas
caracteristicas fundamentais e nos beneficios do ISH Vision, revelaremos como ele se torna
um aliado confidvel na constante batalha contra ameacas cibernéticas direcionadas.
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O NIST (Instituto Nacional de Padrdes e Tecnologia) através do seu guia 800-61 defini um
processo de resposta a incidente em 4 grandes grupos:

2. POSICIONAMENTO E CONCEITO

Preparacao e Planejamento (Preparation and Planning): Este grupo envolve a criacdo de
politicas, procedimentos e recursos necessdrios para responder efetivamente a incidentes.
Isso inclui a identificacdo de equipes de resposta, a alocacdo de responsabilidades e o
desenvolvimento de planos de acdo.

Detecgdo e Andlise (Detection and Analysis): Neste grupo, a deteccdo de incidentes é
priorizada. Isso abrange a identificacdo de atividades suspeitas ou anémalas, a coleta de
dados relevantes e a andlise para determinar a natureza e a gravidade do incidente.

Contencao, Erradicacao e Recuperagao (Containment, Eradication, and Recovery): Aqui, o
foco estd em conter a propagacdo do incidente, eliminar ameacas e recuperar sistemas
afetados. SGo implementadas acdes para restaurar a normalidade e minimizar o impacto
do incidente.

Licoes Aprendidas e Atudlizagoes (Lessons Learned and Updates): O Ultimo grupo
concentra-se narevisdo pos-incidente. As licdes aprendidas sGo documentadas, avaliando
o desempenho da resposta e identificando dreas de melhoria. Com base nas experiéncias,
as politicas, procedimentos e planos sdo atualizados.
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Figura 1 - NIST 800-61 Revision 2 - Computer Security Incident Handling Guide
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A ISACA é uma organizacdo profissional global que se dedica a melhorar a governanca,
gestdo e uso de tecnologia da informacdo e sistemas de informacdo, e vdrias das suas
publicacdes temos o seguinte texto:

“Ndo é possivel proteger aquilo que ndo é conhecido”

Diante disso o ISH Vision assim que habilitado para o cliente, disponibiliza o beneficio da
automacgado da fase de Detecgdo e Andlise segundo o NIST, esta que talvez seja a fase mais
complexa e desafiadora da resposta a incidente, pois € nesta fase que se torna conhecido
o incidente possibilitando assim a aplicacdo das corretas respostas de maneira rdpida.

Apds a deteccdo de maneira automdtica feita pelo ISH Vision, eventualmente o
cliente pode demandar a execucdo dos demais fases da resposta, a qual a ISH atende
através do seu amplo portfdlio de servicos.
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3. ARQUITETURA DO PRODUTO

A base de qualquer solucdo tecnoldgica € a sua arquitetura. No caso do ISH Vision, essa
arquitetura ndo apenas sustenta o produto, mas também impulsiona a sua eficacia na
deteccdo de ataques direcionados. Nesta secdo, serdo explorados os alicerces técnicos
sobre os quais o ISH Vision se ergue. Desde a interconexdo dos componentes até a sinergia
entfre algoritmos avancados, serd examinado como a arquitetura foi meticulosamente
projetada para fornecer uma visdo abrangente e integrada da seguranca cibernética.
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Figura 2 - Arquitetura do produto ISH Vision

a. Item 1 - Ciberataques: Todos os dias ataques cibernéticos sdo direcionados aos
ambientes das empresas onde os atacantes (hackers) possuem diversas motivacoes:
financeiro, espionagem, ativismos, extorsdo, sabotagem, curiosidade, dano a
reputacdo, dentro outras. Os atacantes utilizam técnicas, tdticas e procedimentos
(TTPs) na expectativa de encontrar sucesso no processo de invasdo.

b. Item 2 - Defesas do cliente: Os atagques sdo direcionados a superficies de ataques. A
superficie de ataque cibernético inclui todas as dreas expostas e suscetiveis a serem
exploradas, seja através de vulnerabilidades de software, configuracoes
inadequadas, fraquezas de autenticacdo ou quaisquer outras falhas de seguranca.
Quanto maior a superficie de atague, maior € o potencial de riscos e ameacas a
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seguranca. Uma das prdtficas essenciais na seguranca cibernética é reduzir a
superficie de ataque, minimizando o nUmero de pontos vulnerdveis e
implementando medidas de seguranca para proteger cada ponto de acesso. Uma
das diversas medidas mais comuns € posicionar tecnologias e/ou solucdes
adequadas para cada parte da superficie, como por exemplo um antivirus para a
camada de endpoint da superficie de ameaca.

c. Item 3 - Solugoes de defesa: Tais solucdes de terceiros em geral detectam ameacas
diariomente baseado em assinaturas e inteligéncia de ataque, que recebem das
diversas nuvens dos seus fabricantes, algumas inclusive jG usam metodologia de
aprendizado de mdaquina e/ou inteligéncia artificial para identificar novos ataques.

Importante ressaltar que tais tecnologias ndo sdo um componente do ISH Vision, e
sim uma tecnologia que € um ativo do préprio cliente, a qual estd instalado sobre
uma superficie de ameaca do seu parque.

d. Item 4 - Data Collector: Uma vez que tais solucdes e tecnologias detectam uma
ameaca, além das diversas acdes que cada solucdo se propoe, todas sem excecdo
geram um evento sobre tal deteccdo de ameaca, e entdo apresenta-se o primeiro
componente do ISH Vision, o Data Colllector, que tem um Unico objetivo de
cenfralizar todos estes eventos de invasdes em curso no ambiente e encaminhar
para o core da plataforma do ISH Vision.

e. Item 5 - ISH Vision: Os eventos entdo chegam ao produto ISH Vision que sdo
processados seguindo a ordem das funcionalidades e/ou mddulos descritos abaixo:

i. Correlagcdo de eventos
Modulo que tem por objetivo receber todos os eventos, e correlaciond-los a
fim de entender quais sdo parte do mesmo ou diferentes ataques.

Os produtos posicionados sobre a superficie do cliente tém a capacidade de
detectar de forma individual as tentativas de ataque, porém a capacidade
de correlacionar todos os eventos e entender que as tdticas, técnicas e
processos presentes nos eventos fazem parte de um mesmo ataque é funcdo
do modulo de correlacdo de eventos do ISH Vision. Tal funcdo é essencial
durante um ataque, pois os atacantes desenvolvem técnicas de “cortina de
fumaca” para aparentar estd invadindo uma empresa por uma drea da
superficie onde na verdade estd invadindo por outra.
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Um engenheiro de defesa sem o mddulo de correlacdo do ISH Vision além de
gastar muito tempo em entender o que estd acontecendo, pois teria que albrir
as diversas consoles dos equipamentos de maneira individual, ainda assim
seria faciimente manipulado pelo atacante durante o processo de invasdo.

Importante ressaltar que a inteligéncia de deteccdo de ameacas baseado
em assinaturas estdo presentes nas tecnologias do ambiente do cliente, a
qual ndo faz parte do produto ISH Vision.

Ainda cabe afirma que o mdédulo de correlacdo de eventos ndo depende de
assinaturas préprias para funcionar, ou seja, desde o momento da sua
ativacdo é entregue para o cliente todo o beneficio da correlacdo
permanecendo imutdvel durante todo o periodo da vigéncia da licenca
contratada, sendo esta correlacdo feita de maneira automdtica através dos
diversos algoritmos do produto.

Figura 3 - Mddulo de correlagdo de eventos do ISH Vision

ii. Deteccdo de ameacas
Apds a correlacdo de eventos realizado pela funcdo e/ou mddulo anterior,
chega-se em uma possivel ameaca detectada, que é declarada como de
fato um incidente apds ser analisado pelo mdédulo de ameaca.

Tal médulo possui um algoritmo avancado de deteccdo de comportamento
de atfividade andmala, diferenciando as atividades de rede conhecidas das
andmalas através de formulas de indicadores de comprometimento.

Indicadores de Comprometimento (IOCs, do inglés ‘"Indicators of

Compromise") sdo informagodes especificas que indicam que um sistema, rede
ou ambiente pode ter sido comprometido por atividades maliciosas ou
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cibernéticas. Essas informacdes sdo coletadas a partir de observacdes de
padrées, comportamentos ou elementos que geralmente nGo ocorreriam em
circunstancias normais.

Figura 4 - Mddulo de detecg¢do de ameaga do ISH Vision

iii. Orquestragcdo e nolificagcdo de ameacas
Apods a declaracdo do incidente, o mdédulo de orquestracdo e notificacdo
enfra em acdo, por sua vez este tem a funcdo de orquestrar e automatizar o
envio de notificacdo de ameaca ao cliente, e as recomendacdes do que
precisa ser feito para mitigar tal incidente em curso.

No geral, tal médulo permite que as equipes de seguranca aumentem sua
eficiéncia, reduzam o tempo de resposta a ameacas e coordenem melhor as
acodes. Ele integra ferramentas de seguranca, proporcionando uma
abordagem mais eficaz para lidar com incidentes cibernéticos.
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iv. Console de entregaveis

Todo os modulos da ferramenta estdo posicionados no back-end da
ferramenta, ou seja, o cliente ndo visualiza tais interfaces, porém para
acompanhamento dos entregdveis prometidos pela solucdo o cliente possui
uma interface conhecida como modulo de entregdveis denominada ISH
Vision Portal, onde sdo apresentados todos os indicadores chaves das
entregas realizadas pela plataforma.

Ih Meu perfil v
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Critico Alto

Figura 5 - ISH Vision Portal

f. Item é - Cliente: Além de possuir uma console para acompanhamento de maneira
estratégica os entfregdveis e indicadores da solucdo, o cliente ainda a cada
deteccdo de ameaca recebe por e-mail uma nofificacdo, frazendo informamos
detalhadas sobre a ameaca e o que fazer para mitigar tal tentativa de invasdo em
CuUrso.
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Figura 6 - Notificagdo de ameacga para o cliente

g. ltem 7 - Managed Security Services: Ap6s analisar o incidente detectado em seu
ambiente o cliente eventualmente pode ndo ter capacidade, disponibilidade e
conhecimento de aplicar as acdes que mitigariam tal ameaca, desta forma ele
pode confratar os diversos servicos conhecidos como MSS (Managed Security
Services) para mitigar, erradicar e/ou responder a um ataque.

Também no grupo de MSS a ISH possui os servicos de ativacdo, também conhecidos
no mercado como Professional Services, que tem por objetivo realizar a ativacdo de
tal produto (ISH Vision) no ambiente do cliente.

Vale ressaltar que os servicos de MSS ndo fazem parte do modelo de licenciamento
do ISH Vision, eles de fato sdo servicos que sdo confratados a parte, de acordo com
expectativas e necessidades do cliente.
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O ISH Vision possui modelo de licenciamento de subscricdo, ou seja, para continuarem a ter
acesso a plataforma os clientes precisam cumprir com os acordos de pagamento, € o
correto uso do produto, bem como demais regras estabelecidas nos termos de uso e
condicoes da plataforma, e/ou nas propostas técnicas e contratos estabelecidos com os
determinados clientes.

4. Modelo de licenciamento

Uma nova versdo do produto é lancada sempre que houver mudancas significativa em
suas funcdes core, e para ter acesso a este novo produto o cliente deve fazer um aditivo
contratual adquirindo uma nova licenca por um periodo determinado.

A vigéncia do licenciamento se dd a partir do momento que é disponibilizado o acesso do
cliente a plataforma, que acontece imediatamente apds os aceites dos termos de uso e
condicdes da plataforma, e/ou nas propostas técnicas e contratos estabelecidos com os
determinados clientes.

5. Consideragoes finais

A resposta aincidente se dd em quatro grandes fases, e o ISH Vision estd posicionado como
ferramenta de automacdo do grupo de deteccdo.

Apds o ISH Vision ser habilitado para o cliente o mesmo receber de forma imediata todos
os beneficios das solucdes, e tais beneficios e funcionalidades permanecem disponiveis
para o cliente durante todo o periodo de licenca contratada, ndo havem a necessidade
de atfividade humana alguma ou qualquer tipo de atuadlizacdo para o correto
funcionamento da solucdo.

Os servicos que eventualmente o cliente tenha a necessidade de contratar, ndo fazem
parte da solugcdo ISH Vision, sendo estes contratados a parte denominado no catdlogo de
servico da ISH e comumente conhecidos no mercado como Managed Security Services.
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