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Novo ataque iLeakage roubando e-mails e
senhas do Apple Safari
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Receba alertas e informagdes sobre seguranga
cibernética e ameacas rapidamente, por meio do
nosso Twitter.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conhec¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TTPs e
outras informacdes no site da ISH.

Boletins de Seguranca — Heimdall
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Malware Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagdo, via OneNote e também Clop esta explorando ativamente a

ara realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vu idade conhecida como

como o Facebook. A Documentos do Microsoft Office. -0669, na qual realizou o ataque a

iosa é oferecida como um diversas organizagdes e expos os dados no

site de data |eaks.
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1 SUMARIO EXECUTIVO

Pesquisadores académicos criaram um ataque especulativo de
canal lateral chamado iLeakage, que funciona em todos os dispositivos
Apple recentes e pode extrair informagdes confidenciais do navegador
Safari.

iLeakage € a primeira demonstracdo de um ataque de execugédo
especulativa contra CPUs Apple Silicon e o navegador Safari. Vale
salientar que ele foi usado para recuperar dados com “precisdo quase
perfeita” do Safar, bem como do Firefox, Tor e Edge no iOS. Em tese, € um
ataque Spectre sem tempo que ignora as protecdes padrdo de canal
lateral implementadas por todos os fornecedores de navegadores.
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2 ROUBANDO SEGREDOS DO SAFARI

O iLeakage foi desenvolvido por uma equipe de académicos da
Georgia Tech, da Universidade de Michigan e da Ruhr University Bochum,
que examinou a resiliéncia do canal lateral do Sfari e conseguiu contornar
as contramedidas existentes, implementando um método agndstico e
atemporal de arquitetura baseado em condi¢des de corrida.
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Figura 1 — Diagrama de ataque.

Os pesquisadores se concentram na leitura de informagdes
confidenciais do Sfari e conseguiram roubar dados criando um primitivo
que pode ler e vazar especulativamente qualquer ponteiro de 64 bits no
espago de endereco que o navegador da Apple usa para o processo de
renderizacao.

Eles conseguiram esta técnica por meio de bypass em protecdes de
canal lateral que a Apple implementou em seu navegador, por isso, o
temporizador de baixa resolugéo, enderegamento compactado de 35 bits
e envenenamento de valor.

Eles ainda contornaram a politica de isolamento de sites no Safari,
que separa os sites em diferentes espacos de enderego com base em seu
dominio de nivel superior efetivo (eTLD) mais um subdominio. Eles teriam
utilizado uma técnica que usa a API JavaScript “window.open” que
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permite que uma pagina do invasor compartilhe o mesmo espacgo de
endere¢o que as paginas arbitrarias da vitima.

Ao utilizar a confusdo de tipo especulativo para contornar o
enderegamento compactado de 35 bits da Apple e as contramedidas de
envenenamento de valor, os pesquisadores poderiam vazar dados
confidenciais da pagina de destino, como senhas e e-mails.

A PoC estd em JavaScript e WebAssembly, as duas linguagens de
programacéo para entrega de conteudo dindmico da Web.

Os pesquisadores divulgaram um video demonstrando como as
mensagens do Gmail no Safari rodando em um iPad foram recuperadas
usando o ataque iLeakage. De acordo com o ataque, o requisito basico
para que o ataque funcione € que o usuario vitima interaja com a péagina
do invasor.

iLeakage Demo2u6

Watch on ([E8Youlube

Figura 2 — Video 1 disponivel no Youtube..

https://www.youtube.com/watch?v=2uH9slL KTjw

Os pesquisadores usaram o mesmo método para recuperar uma
senha de uma conta de teste do Instagram que foi preenchida
automaticamente no navegador Safari usando o servigo de
gerenciamento de senha LastPass.
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Demonstragdo 1 do iLeakage: atacando o Instagram e o LastPass ~»
e ® o s Compartilh...

iLeaka°ge

# Attack ready

Clicking of placing 1ho MOuse CUrSOr ANyWhere on this wobpage opens
Instagram's login page in a new tab.

P Target page consolidated

Now, Safari rencers this page and Instagram’s login page using the
same process. This Jels our attack recover autofifod credontials.

* Finding primitive for type confusion...

' Recovered credentials 8
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FPasswords thinkdiffermnt

Assistir @BYoulube aRENQA@FE@OIO =

Figura 3 — Video 2 disponivel no Youtube.

https://youtu.be/Z2RtpN77H80

Em outro experimento, os pesquisadores demonstraram como os
ataques do iLeakage também funcionam no Chrome para iOS e
conseguiram recuperar o histérico de exibigdo do YouTube. Eles
explicaram ainda que a politica da Apple forga todos os navegadores iOS

de terceiros a se sobreporem ao Safari e usarem o mecanismo JavaScript
do navegador Apple.

iLeakage.Demo.3: hi.éricqgg,.gg_(ﬂibiéo do YouTube no iOS Chrome

o locathost:8000

v/-

iLeakége
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Figura 4 — Video disponivel no Youtube.

https://youtu.be/sNdyrCtajP4

O iLeakage depende da exploracdo da execucdo especulativa em
chips Apple Silicon (M1, M2) onde a execugédo preditiva da CPU executa
tarefas com maior probabilidade de serem necessérias, mas antes de
saber se sdo necessérias ou ndo.

O mecanismo esta presente em todas as CPUs modernas, melhora
drasticamente o desempenho; no entanto, falhas de design podem causar
vazamentos de dados, como comprovado pelos ataques Meltdown e
Spectre divulgados ha quase seis anos.

Os detalhes sobre o ataque e os métodos individuais usados para
contornar as mitigagdes da Apple estdo disponiveis no artigo técnico
publicado pelos pesquisadores.
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3 DICAS DE IMPACTO E DEFESA

O iLeakage afeta todos os dispositivos Apple langados a partir de
2020 que sdo equipados com processadores ARM das séries A e M da
Apple. O ataque é praticamente indetectavel, ndo deixando rastros no
sistema da vitima na forma de logs, exceto talvez uma entrada da pagina
web do invasor no cache do navegador. No entanto, os pesquisadores
sublinharam que o ataque é dificil de realizar “e requer conhecimentos
avancados de ataques de canal lateral baseados em navegador e
implementacéo do Safari”.

O iLeakage foi relatado de forma privada a Apple em 12 de setembro
de 2022 e a empresa ofereceu as seguintes mitigagdes para macOS:

Abra o Terminal e execute *“defaults write com.apple.Safari
IncludeInternalDebugMenu 1” para ativar o menu de depuragéo oculto
do Safari.

2. Abra o Safari e va para o menu Debug recém-visivel.

3. Selecione “Recursos internos do WebKit”.

4. Role e ative “Trocar processos na janela entre sites aberta”.

Debug | 0 €4 .

A
Vv KEYUITE @ USel gesLure 101 Speaxker Seiecuon

Disable Per-Tab Web Processes

v Require focus to start getUserMedia
v Resource Load Scheduling

Show Resource Usage Overlay Resource usage overlay

SamesSite strict enforcement (ITP)
Start Memory Sampler

Start Stress Test
Start Watchdog Timer
Suppress A'

Scroll Performance Testing Enabled
v Secure Context Checks
Site Isolation
Swap WebContent Processes on cross-site window.open  + Swap Processes on Cross-Site Window Open
v Take WebKit:NearSuspended assertions on background web content processes
v Text Recognition in Videos

Drewing/Compasiting Rags Threaded animation resolution

Media Flags Tiled scrolling indicator
UndoManager DOM API

v Upgrade known hosts to HTTPS

v Use ARKit for <model>

v Use General Directory For Storage

Debug Overlays

Layout Flags
Miscellaneous Flags
WebKit Internal Features

Figura 5 — Painel de menu de configuragdo de depuragdo do Safari.

A mitigacdo vem com o aviso de que pode introduzir alguma
instabilidade. Se os usuarios quiserem desativa-lo, eles podem fazé-lo no
menu de depuragdo executando no terminal o comando “defaults write
com.apple.Sfari IncludeInternalDebugMenu 0”.

Além das implicagdes reais do iLeakage, esta pesquisa destaca os
potenciais riscos de execugéo especulativa em plataformas emergentes
baseadas em ARM que ndo foram examinadas tdo intensamente quanto as
arquiteturas x86.
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