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CRIANCAS
CONECTADASE IA:

protegendo a préxima geragao
no mundo digital
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INTRODUGCAO

A crescente influéncia da
inteligéncia artificial generativa
esta redefinindo nao apenas
o mundo profissional, mas

também a nossa vida cotidiana.

Com o surgimento de modelos
como ChatGPT, GPT-4, Bard,
DALL-E, a
presenca da |IA na educacao e

Midjourney e

na interacao diaria tornou-se
inegavel.

No entanto, surge uma
importante  questao: como
preparar nossas criang¢as para
lidar com essa revolucao
tecnoldgica de maneira segura

e construtiva?
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Neste e-book, entraremos

em discussdes cruciais e
forneceremos dicas valiosas
sobre como orientar as novas
geracdes na convivéncia com a
inteligéncia artificial.
Exploraremos os beneficios
e desafios dessa convivéncia,
abordando temas como ética,
educacao e

criatividade. Leia as paginas a

privacidade,

seguir!




O MUNDO DA IA

A inteligéncia artificial (1A)
e uma tecnologia que vem
transformando rapidamente

NnossO mundo.

Em seu cerne, a |A busca criar
maqguinas capazes de executar
tarefas que, normalmente,
demandariam inteligéncia
humana. Isso é alcancado por
meio de algoritmos e modelos
de aprendizado de maquina.

Na pratica, eles permitem
gque as maguinas processem
dados, reconhecam padroes,
tomem decisdGes e até mesmo
aprendam com a experiéncia.

Hoje, a |IA estd presente em
muitos aspectos de nossa vida
cotidiana, tornando-se quase
invisivel de tao integrada.
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A seguir, veja alguns beneficios notaveis
da IA na sociedade:

i

Carros autonomos: a |A permite que veiculos autébnomos
analisem o ambiente ao redor, tomem decisdes em tempo
real e dirijam com seguranca, reduzindo acidentes e
congestionamentos;

Traducao automatica: plataformas como o Google Translate
usam |A para converter texto de um idioma para outro com
alta precisao, facilitando a comunicacao global;

Medicina Avancada: a IA ajuda médicos a analisar grandes
volumes de dados de pacientes, melhorando o diagndstico
de doencas e otimizando tratamentos;

Industria: sistemas de IA otimizam a producéao,
economizando tempo e recursos, além de melhorar a
qualidade dos produtos;

Financas: a |A é usada para identificar fraudes e aprimorar
estratégias de investimento, tornando as transacoes
financeiras mais seguras e eficientes;

Assistentes virtuais: Siri, Alexa e Google Assistant usam IA
para entender e responder a comandos de voz, tornando
nossos dispositivos mais intuitivos e faceis de usar.




Embora a |IA traga inumeros beneficios a sociedade, € importante
também reconhecer os desafios e preocupag¢des que ela apresenta,
como questdes de privacidade, ética e desigualdade.

Isso € ainda mais relevante quando se fala do uso dos recursos de IA
por criangas.

PROTEGENDO A
SUA PRIVACIDADE

A |A tem a capacidade de coletar

e usar dados pessoais, muitas

vezes sem que percebamos.

Elaoperaemplataformasdigitais
e aplicativos que registram
NOSSOS comportamentos e

preferéncias para melhorar

a experiéncia do wusuario ou

fornecer anuncios direcionados.

A coleta de dados pela IA é
onipresente e pode incluir
informacdes como historico de
pesquisa e compras, localizacao,
até mesmo conversas em chats
e assistentes virtuais.
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Para as criancas, entender a importancia da privacidade online
é fundamental. Veja algumas razdes para isso:

Protecao pessoal: manter informacdes pessoais privadas
protege as criancas de possiveis ameacas, como
cyberbullying, fraudes e assédio;

Seguranca online: ao compreender os riscos associados
a divulgacdo de informac¢des pessoais, as criancas
podem navegar na internet de forma mais segura;

Autonomia digital: aprender sobre privacidade online
capacita as criancas a tomar decisdes informadas
sobre como compartilhar ou ndao suas informacgoes.

Para os pais e familiares, publicar fotos e videos das criangcas de forma
descuidada nas redes sociais pode expod-las a criminosos, que podem
usar esse conteudo para fins maliciosos.

Os riscos podem envolver o uso de sua imagem para coleta de dados,
hacking, reconhecimento facial, pedofilia, entre outras ameacas a
privacidade e a seguranca.



A medida que as criancas exploram o mundo da inteligéncia artificial
(1A), é essencial que elas conhecam as estratégias necessarias para
utilizar essa tecnologia de forma segura.

Abaixo veja algumas diretrizes e exemplos de ferramentas
de seguranca que podem ajudar:

Configuracoes de conta protegidas: certifique-se de que as contas das
criancas em aplicativos e servigcos de IA tenham configuracdes de privacidade
adequadas. Configure senhas fortes e ajude-as a ativar a autenticagdao em duas
etapas, quando disponivel;

Controle parental: utilize ferramentas de controle parental em dispositivos e
aplicativos para limitar o acesso a conteudo inadequado e monitorar a atividade
online. Exemplos incluem o Family Link do Google e o Screen Time da Apple;

Avaliacao de aplicativos: ensine as criangas a lerem as avaliagdes e andlises de
aplicativos antes de fazerem o download. Certifique-se de que os aplicativos
sejam seguros e adequados para a idade;

Compartilhamento consciente: eduque as criancas sobre a importancia de

ndo compartilhar informac¢oes pessoais com assistentes virtuais ou chatbots.
Explique que essas ferramentas nao precisam conhecer detalhes pessoais, como
enderec¢o ou numero de telefone;
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Verificacao de fontes: incentive as criancas a verificar as fontes de
informac¢oes obtidas por meio da IA. Mostre que nem tudo que a IA responde é
necessariamente preciso ou confidvel;

Compreensao de chatbots: expligue que chatbots e assistentes virtuais nao

sdo seres humanos e ndao tém emocgodes. As criancas devem entender que ndo
devem compartilhar informacoes pessoais sensiveis ou se envolver em conversas
inapropriadas;

Denunciar abuso: ensine as criancas como denunciar conteudo ou intera¢codes
inapropriadas. Muitos aplicativos tém ferramentas de denuncia para relatar
comportamentos prejudiciais;

Dialogo aberto: mantenha um didlogo aberto com as criangas sobre suas
experiéncias com a |IA. Esteja disponivel para responder a perguntas e resolver
preocupacoes;

Atualizacao regular: certifique-se de que os aplicativos e sistemas operacionais
estejam sempre atualizados. As atualizacoes frequentemente incluem melhorias
de seguranca;

Conscientizacao sobre phishing: ensine as criancas a identificar tentativas
de phishing e a nunca clicar em links suspeitos ou compartilhar informacodes
confidenciais com fontes nao verificadas.




Garantir a seguranca das
criancas ao utilizar A é uma
responsabilidade compartilhada
entre pais, educadores e os
proprios jovens.

Ao promover uma abordagem
educativa e consciente,
podemos ajudar as criancas a
aproveitar os beneficios da |A
de forma segura e responsavel.

DEEPFAKES E IA NA
IMAGEM: TECNOLOGIA
EXIGE CUIDADOS EXTRAS

A tecnologia de deepfake, impulsionada pela |A, trouxe a tona
preocupacodes significativas sobre a manipulagao de imagens e videos
de maneira convincente.

Deepfakes sao criacdes geradas por |IA que podem enganar
espectadores ao mostrar pessoas fazendo ou dizendo coisas que
nunca ocorreram na realidade.

Para garantir a seguranca das crian¢cas no ambiente digital, € crucial

gque entendamos o que sao os deepfakes e como proteger Nnossos
filhos.
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Para identificar suspeitas de conteddos manipulados, recomendamos
qgue sejam dados os passos abaixo:

Verificacdo da fonte: certifique-se de que a fonte do video ou imagem é
confidvel. Evite compartilhar ou acreditar em contelido de fontes desconhecidas;

Atencao aos detalhes: examine detalhes do video, como inconsisténcias
no movimento dos labios ou no audio, que podem revelar indicios de uma
manipulac¢ao;

Pesquisa online: utilize ferramentas online de verificacdao de deepfakes, como o
Deepware Scanner, para identificar manipulacdes em videos e imagens.

Também é importante conversar com as criancas sobre o uso indevido
de deepfakes e os problemas que isso pode trazer. Nesse sentido,
adote abordagens como:

Educacao: ensine as criancas sobre os riscos dos deepfakes e a importancia de
nao acreditar em tudo que veem online;

Verificacao dupla: encoraje a verificacdo de informacdes e videos com fontes
confidveis antes de acreditar ou compartilhar;

Configuracoes de privacidade: oriente as criancas a manterem suas contas
e informagdes pessoais seguras e a ndao compartilharem imagens ou videos
comprometedores;

Dentncia: incentive as criancas a denunciarem qualquer conteudo suspeito ou
abusivo que encontrem online.
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E imprescindivel que os pais, educadores e criancas estejam cientes
dos perigos dos deepfakes e das estratégias para identifica-los e
proteger-se contra seu uso indevido.

A conscientiza¢ao e a educac¢ao sdo as melhores armas para enfrentar
os desafios apresentados pela |A nesse contexto.

A IMPORTANCIA DOS LIMITES
E DO USO EQUILIBRADO

O uso equilibrado da tecnologia,
incluindo |A, é fundamental para
o desenvolvimento saudavel
------------ das criancas.

Embora a |IA ofereca inumeras
oportunidades de aprendizado
e entretenimento, é importante

estabelecer limites.

Definir limites de tempo de
tela, por exemplo, € necessario
para garantir que as criancas
nao figuem  excessivamente

dependentes da tecnologia.
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Confira algumas dicas:

Estabeleca horarios designados: defina horarios especificos para o uso de
dispositivos e aplicativos, garantindo tempo suficiente para outras atividades;

Limite diario: determine um limite didrio razodvel para o tempo de tela, levando
em considerag¢ado a idade da crianga e suas necessidades individuais;

Intervalos regulares: incentive pausas frequentes durante o uso de dispositivos
para evitar longos periodos de exposicao.

Além disso, € imprescindivel que os pais promovam atividades offline,
bem como busquem por alternativas para manter um equilibrio
saudavel. Para isso, damos as seguintes orientacodes:

Participe ativamente: participe das atividades online das criancas, mostrando
interesse e oferecendo orientagdo quando necessario. Nao deixe que fiquem
isolados nos quartos e incentive o uso nos locais comuns da casa;

Comunicacéao aberta: estabeleca um ambiente onde as criangas se sintam a
vontade para discutir seus interesses online e preocupacdes;

Modelo de comportamento: seja um modelo de uso equilibrado da tecnologia,
demonstrando como equilibrar o mundo digital e o mundo real;

Educacao continua: mantenha-se atualizado sobre as novas tecnologias,
incluindo a IA, para poder discuti-las e entender os riscos e beneficios.
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Um equilibrio saudavel entre o mundo digital e o mundo real é
essencial para o desenvolvimento fisico, mental e emocional

das criangas.

PROXIMOS PASSOS

Convidamos oS EIN a
continuarem refletindo sobre o
uso da lA em suas vidas e como
essa ferramenta impacta no
desenvolvimento das criancas.

A tecnologia esta em constante
evolugcdo, e a aprendizagem
continua sobre seus beneficios
e desafios é essencial para
navegar Ccom SuUcessO hesse

mundo digital.

A medida que as criancas
crescem, a capacidade de usar a
|A de forma responsavel se torna
uma habilidade fundamental.

Com conhecimento, orientacao
podem
se tornar cidadaos digitais

e consciéncia, elas
responsaveis e contribuir para

um uso ético e seguro da IA em
nossa sociedade.
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QUER SABER MAIS?

Acompanhe a ISH nas redes sociais
para ficar por dentro das novidades
e informac¢cdes iIimportantes sobre
seguranca cibernética.
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https://www.youtube.com/user/ishtecnologia
https://www.instagram.com/ishtecnologia/
https://br.linkedin.com/company/ish-tecnologia
https://x.com/heimdallish

