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1 SUMÁRIO EXECUTIVO  

Recentemente a Agência de Segurança de Infraestrutura e Cibersegurança 
dos EUA (CISA), anunciou a adição de uma nova vulnerabilidade ao seu Catálogo 
de Vulnerabilidades Exploradas Conhecidas (KEV). Essa adição é baseada em 
evidências de explorações ativas, pois esse tipo de vulnerabilidade são vetores de 
ataque frequentes para atores mal-intencionados e representa riscos significativos 
para as organizações.  

 

 

https://www.cisa.gov/news-events/alerts/2024/01/08/cisa-adds-six-known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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2 VULNERABILIDADE ADICIONADA 

A vulnerabilidade adicionada ao Catálogo de Vulnerabilidades Exploradas 
Conhecidas (KEV), é a seguinte: 

CVE-2023-29360, a qual refere-se a uma vulnerabilidade de elevação de 
privilégios no Serviço de Streaming da Microsoft. Abaixo estão os detalhes 
principais: 

Produtos afetados 

• Windows 10 Version 1809 
• Windows Server 2019 
• Windows Server 2019 (Instalação Core do Server) 
• Windows Server 2022 
• Windows 11 versão 21H2 
• Windows 10 Version 21H2 
• Windows 11 versão 22H2 
• Windows 10 Version 22H2 
• Windows 10 Version 1607 
• Windows Server 2016 
• Windows Server 2016 (Instalação Core do Server) 

Plataformas afetadas 

Sistemas baseados em 32 bits, x64 e ARM64. 

Descrição 

Esta vulnerabilidade permite a elevação de privilégios no serviço de 
streaming da Microsoft. Se explorada, a vulnerabilidade pode permitir que um 
atacante execute comandos com privilégios elevados. 

Severidade 

Alta, com uma pontuação CVSS 3.1 base de 8.4. A pontuação CVSS é 
calculada como AV:L/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H, indicando um vetor de 
ataque local (AV:L), baixa complexidade de ataque (AC:L), não requer privilégios 
(PR:N), sem interação do usuário (UI:N), sem mudança de escopo (S:U), e impacto 
alto em confidencialidade (C:H), integridade (I:H), e disponibilidade (A:H). 

https://nvd.nist.gov/vuln/detail/CVE-2023-29360
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Figura 1 – Vulnerabilidade no catálogo KEV-CISA. 

Para mitigar essa vulnerabilidade, é recomendado aplicar as atualizações 
fornecidas pela Microsoft e seguir as orientações de segurança da empresa. A 
Microsoft fornece um guia de atualização específico para essa vulnerabilidade, 
disponível em sua página de consultoria: Windows TPM Device Driver Elevation of 
Privilege Vulnerability. 

Exploração por ator de ameaça conhecida 

Em fevereiro, a análise de algumas amostras do Raspberry Robin antes de 
outubro de 2023 revelou que os operadores também usaram um exploit para CVE-
2023-29360. A exploração da vulnerabilidade CVE-2023-29360 foi divulgada 
publicamente em junho, e Raspberry Robin a empregou em agosto.  

O acesso aos códigos de prova de conceito (PoC) possibilitou a integração 
de código malicioso em suas estratégias de ataque para diversos agentes de 
ameaça. 

 
Figura 2 – Post no Twitter-X referente ao exploit da falha.  

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29360
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-29360
https://securityaffairs.com/158969/malware/raspberry-robin-1-day-exploits.html
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3 CONCLUSÃO 

A correção de vulnerabilidades listadas no catálogo Vulnerabilidades 
Exploradas Conhecidas (KEV) da (CISA) é crucial para as organizações por várias 
razões. Primeiro, essas vulnerabilidades já foram exploradas ativamente por 
atacantes, o que aumenta o risco de incidentes de segurança se não forem 
corrigidas. A atenção à lista KEV permite que as organizações priorizem esforços 
de mitigação em vulnerabilidades comprovadamente perigosas, maximizando a 
eficácia da segurança cibernética. 

Além disso, a conformidade com as diretrizes da CISA pode ser essencial 
para manter a confiança dos clientes e evitar penalidades legais, especialmente 
em setores regulamentados. A correção dessas vulnerabilidades também protege 
contra perdas financeiras significativas devido a violações de dados e interrupções 
operacionais. Por fim, manter-se atualizado com o catálogo KEV da CISA 
demonstra um compromisso com as melhores práticas de segurança cibernética, 
reforçando a postura de segurança geral da organização. 
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