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Ascension Healthcare desativa sistemas apos ser alvo
de ataque cibernético
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A Ascension Healthcare, um dos maiores sistemas de saude sem fins
lucrativos dos Estados Unidos, operando cerca de 140 hospitais em 19 estados e
em Washington, D.C, empregando aproximadamente 134 mil pessoas,
interrompeu certos sistemas para investigar o que chamou de "evento de
seguranca cibernética". Conforme publicagdo da mesma em sua pagina na
plataforma X, antigo Twitter.

Ascension
@Ascensionorg

We detected unusual activity on select technology network systems,
which we now believe is due to a cybersecurity event. Our care teams
have initiated procedures to ensure patient care delivery continues to be
safe and as minimally impacted as possible. ascn.io/6016jUdME

4:57 PM - May 8, 2024 - 4,034 Views

Figura 1 - Nota da Ascension em sua pagina na plataforma X.

A Ascension destacou hoje em seu site, sobre a atualizagcdo do evento de
seguranca, a seguinte mensagem: Na quarta-feira, 8 de maio, detectamos
atividade incomum em sistemas de rede de tecnologia selecionados, que agora
acreditamos ser devido a um evento de seguranca cibernética. Neste momento
continuamos investigando a situagcdo. Respondemos imediatamente, iniciamos
nossa investigacao e ativamos nossos esforcos de remediacdo. O acesso a alguns
sistemas foi interrompido a medida que esse processo continua.

Até o momento nao se tem mais detalhes sobre o ocorrido porém no més
passado o Departamento de Saude e Servicos Humanos (HHS) dos EUA emitiu um
aviso sobre uma nova abordagem adotada por agentes de ameacas no setor de
Cuidados de Saude e Saude Publica (HPH). Eles estdo agora recorrendo a
estratégias de manipulagio psicolégica para atingir os help desks de Tl. Esses
invasores estdo conseguindo ludibriar os funcionarios para que registrem novos
dispositivos de autenticagdo multifator (MFA) sob o controle deles, o que, por sua
vez, concede acesso aos recursos corporativos.
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https://about.ascension.org/news/2024/05/network-interruption-update
https://www.hhs.gov/sites/default/files/help-desk-social-engineering-sector-alert-tlpclear.pdf
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2 CONCLUSAO

O setor de saude tem sido um alvo crescente de atores de ameagas, com
hospitais enfrentando uma variedade de ataques cibernéticos sofisticados. Estes
atagues frequentemente envolvem ransomware, roubo de dados sensiveis e
perturbacao de servigos criticos, colocando em risco ndo apenas a privacidade e a
seguranca dos dados dos pacientes, mas também a capacidade dos hospitais de
fornecer cuidados essenciais, esses incidentes sublinham a necessidade urgente
de medidas de seguranga robustas. E vital que o setor invista em solugdes
avancgadas de seguranca e mantenham uma postura de vigildncia constante para
proteger-se contra essas ameacas crescentes
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3 RECOMENDACOES

Sao elencadas abaixo pela ISH, medidas que poderao ser adotadas visando
a mitigacao da referida ameaca, como por exemplo:

Gerenciamento de acesso e controle de identidade

e Implementar autenticacao de dois fatores e politicas de controle de acesso
estritas para garantir que apenas pessoal autorizado tenha acesso a
sistemas e dados sensiveis.

Criptografia de dados

e Utilizar criptografia forte tanto para dados em repouso quanto em transito
para proteger informacdes sensiveis, incluindo dados dos pacientes.

Seguranca de dispositivos e endpoint

e Garantir que todos os dispositivos conectados a rede do hospital, como
computadores, tablets e dispositivos moéveis, sejam protegidos com
antivirus, anti-malware e outras ferramentas de seguranca.

Atualizagoes e patching regulares

e Mantertodos os sistemas operacionais, softwares e aplicativos atualizados
com as ultimas versbes e patches de seguranca para proteger contra
vulnerabilidades conhecidas.

Treinamento e conscientizagcao em seguranca

e Realizar treinamentos regulares de conscientizacdo em seguranca para
todos os funcionarios, focando em praticas recomendadas, como
identificagcao de phishing e outras taticas de engenharia social.

Monitoramento e analise de seguranga

e |Implementar solu¢des de monitoramento continuo para detectar e
responder rapidamente a atividades suspeitas ou maliciosas na rede.

Gerenciamento de risco e avaliacoes de seguranca

e Realizar avaliagdes regulares de risco e auditorias de seguranca para
identificar e mitigar possiveis vulnerabilidades dentro da organizacao.

Plano de resposta a incidentes

e Desenvolver e manter um plano de resposta a incidentes abrangente para
garantir uma resposta rdpida e eficaz em caso de uma violagdo de
segurancga.
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Backup e recuperacao de dados

e Manter politicas robustas de backup e recuperacio de dados para garantir
a continuidade dos servicos em caso de ataques cibernéticos ou falhas de
sistema.

Seguranca fisica

e Reforcar a seguranca fisica das instalagdes para prevenir acessos nao
autorizados aos locais criticos onde dados e infraestrutura de Tl séo
mantidos.
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