‘ T T iein \&lieT Qe niive
S0
O |l

lalplolop4, gpe Gl oal)

criot)  puedd))(

) 4 d£=e°‘. e (a8l

- - - -
et 1)
e /8 $ i
o ©)aigogomnEnBl === EE

-

valall] Qotnetc®=da 3
= D

ghey e  OTOIA Tyt AT/

\

=q/apov ’ '
o 10 vaziepy? cgatcton

o~ caol)

BOLETIM DE
SEGURANCA

Entrega de codigo Go malicioso através de esteganografia
em pacotes PyPI
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks

2112


https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/

) heimdall

security research

SUMARIO

1 SUMAKO EXECULIVO ..t e 5
2 INfOrmMacOes SODIE @ AMEAGA .......uiiiiii i e e e e s e rre e e e e e e e s aaraaeees 6
3 RECOMENUAGOES ... it e e st e e s s e e s sne e e e s sneeeeesane 9
4 (] (= =T ool F= 1 PP U UV P R UPROTOURRROPPTOPITOt 10
I T (o] £ T PSPPSR RPN 11

3112



heimdall

security research

LISTA DE FIGURAS

Figura 1 —TreCcho dO @rqUiIVO FEQUESTS. .......oeee ettt e e e e e e e e e annas 6
Figura 2 — O setup.py arquivo MALliCIOSO. .........uuiiieuuiieiiiiie ettt e et e e e et e e e et e e e ean e 7
Figura 3 - Confirmagéao do arquivo PNG com 0 comando file. ..............cccuuuiiiiiiiiiiiiiiiiiiieeeeeeeeien 8
Figura 4 — HOOK d@ INSTAlAGE0. .......uuuiieeieiieii ettt ettt e e e e et s 8

4112




O

!_'\ mdall

) heimdall

security research

1 SUMARIO EXECUTIVO

Em maio de 2024, pesquisadores da Phylum informaram sobre um pacote
duvidoso no PyPl denominado requests-darwin-lite. Este pacote aparentava ser
uma versado modificada do conhecido requests, mas com distingdes cruciais,
incluindo um binario Go mal-intencionado escondido dentro de um arquivo PNG
ampliado do logotipo do requests, gue supostamente seria legitimo.
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2 INFORMAGCOES SOBRE A AMEAGA

Este pacote, um desdobramento do requests, incorporava um atributo do
setuptools conhecido como cmdclass. Este atributo permite o criador do pacote a
capacidade de personalizar varias etapas do processo de instalagao.
Especificamente no requests, o cmdclass é aplicado para moldar a maneira como
os testes sao realizados, sendo estes executados por meio de comandos de
configuragao designados. Uma inovagao notavel foi a implementacao de testes
que funcionam de forma paralela, o que permite uma otimizagcdo baseada na
quantidade de nucleos de CPU da maquina, resultando em uma maior eficiéncia
dos testes no decorrer do desenvolvimento. A seguir, € apresentado um fragmento
do arquivo setup.py do requests original, exemplificando essa funcionalidade:

55 PyTest(TestC
user_options {"py ", "a", "arguments to pass imtoc py.test")}

def imitializ
from multipr img import cpu_coumt
1f.pytest_args = ["-n", stri{cpu_count

ImportError, tImplementedErr
1f.pytest_args = ["-n", "17, "

tions({self)

import py

errne = pytest.main(self.pytest_args)

. regquirements,

Figura 1 - Trecho do arquivo requests.

Na figura abaixo, podemos observar um emprego legitimo do atributo
cmdclass. Foi examinado as correspondentes secbes do arquivo setup.py do
pacote malicioso requests-darwin-lite:
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.platform != "darwin":

turn

C , close_fds=True, stderr=subprocess.DEVNULL
install.run(self)

: PyInstall,

Figura 2 - O setup.py arquivo malicioso.

No arquivo malicioso, o atacante adicionou uma nova entrada chamada
Pylnstall no dicionario cmdclass, que € acionada durante a instalagao do pacote.
O Pylnstall tem como alvo sistemas Darwin, ou seja, macOS. Quando instaladoem
um macOS, o pacote decifra uma cadeia de caracteres em base64 e executa o
resultado como um comando. A cadeia decifrada, ‘ioreg -d2 -c
IOPlatformExpertDevice’, ¢é utilizada para extrair o UUID do sistema.
Posteriormente, realiza-se uma checagem contra um UUID especifico. Caso a
checagem nao corresponda, nenhuma ag¢do € tomada. Ou seja, o ataque é
direcionado a um dispositivo especifico cujo UUID é previamente conhecido pelo
invasor. O fato de estarem atras de um UUID especifico revela uma estratégia de
ataque com alvo definido, indicando que os agressores ja possuem o UUID do
sistema em questao, adquirido por meios desconhecidos. Em contrapartida, essa
busca pode representar apenas uma fase de testes dos préprios invasores, que
estariam avaliando suas técnicas de infecgado por malware. Caso encontrem o
sistema desejado, eles extrairdo dados do arquivo "docs/_static/requests-sidebar-
large.png". E notével que, no pacote requests legitimo, existe um arquivo similar
denominado "docs/_static/requests-sidebar.png", com cerca de 300kB, que € o
logotipo auténtico do pacote.
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Nota-se que o pacote original de requests inclui um arquivo parecido,
intitulado docs/_static/requests-sidebar.png, que tem aproximadamente 300kB e
constitui o logotipo auténtico do pacote. Essa informagéo é relevante pois destaca
a existéncia de um arquivo legitimo que pode ser confundido com um malicioso em
potenciais ataques cibernéticos. Ao analisar a versdo “Large” que acompanha o
pacote enviado pelo invasor, observa-se que seu tamanho é aproximadamente 17
MB. O termo "Large" é subestimado para um arquivo PNG e levanta suspeitas neste
cendrio. E possivel verificar a autenticidade do arquivo utilizando o comando “file’

para confirmar se realmente se trata de um arquivo PNG.

$ file requests-sidebar-large.png

requests-sidebar-large.png: PHNG image data, 1828 x 13288, S-bit/color RGBA, non-interlaced

Figura 3 - Confirmagéo do arquivo PNG com o comando file.

Com acesso ao cdodigo-fonte, é possivel identificar que o ator manipula o
arquivo como um conjunto de dados binarios e extrai segmentos especificos a
partir de um ponto determinado. Essa técnica € um exemplo classico de
esteganografia, onde dados sdo escondidos ou, neste caso, adicionados ao final
de um arquivo PNG. Apesar de nao ser uma novidade, essa técnica se destaca pela
simplicidade e por ndo afetar a visualizagcdo padrdo da imagem, mantendo a
aparéncia usualtanto para programas quanto para o observador, mesmo contendo
dados extras. Os dados escondidos sdo entdo extraidos, salvos localmente,
recebem permissdes de execucao via ‘chmod’ e sdo executados discretamente
com ‘subprocess.Popen’. Os dados binarios secretos inseridos no arquivo PNG
sao, naverdade, binarios escritos em Go. A analise detalhada ainda esta pendente,
mas analises preliminares de varias fontes, incluindo o VirusTotal, apontam o
codigo como OSX/Silver. O Silver é reconhecido como uma nova ferramenta de
comando e controle (C2), com caracteristicas que lembram o Cobalt Strike, e tem
sido escolhido porinvasores devido a facilidade de uso e ao seu perfil de detecgéo
relativamente baixo, uma vez que ainda ndo é amplamente conhecido.

E relevante mencionar que as primeiras duas versdes lancadas no PyPI,
2.27.1 e 2.27.2, continham o gancho de instalacdo mal-intencionado junto com o
PNG malicioso em formato binario. Essas versdes foram aparentemente removidas
do PyPl pelos proprios desenvolvedores. As versdes subsequentes, 2.28.0 e 2.28.1,
mantiveram o hook de instalagdo, mas sem os componentes maliciosos.

55 PyInstall(install}):

def run(self):
install.run{self)

Figura 4 — Hook de instalagéo.
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3 RECOMENDACOES

Para se proteger contra esteganografia, que € uma técnica de ocultar
informacgdes dentro de outros arquivos, é recomendado que:

Atualize regularmente o software

e Mantenha todos os seus sistemas e softwares de seguranca atualizados
para proteger contra vulnerabilidades que possam ser exploradas por
malwares esteganograficos.

Utilize programas antivirus

e Empregue solugdes antivirus robustas que possam detectar e remover
malwares, incluindo aqueles que utilizam esteganografia.

Fique atento a anomalias

e Observe alteragcdes sutis em arquivos, como mudangas na cor ou no
tamanho, que podem indicar a presenca de dados ocultos.

Cuidado com downloads e links

e Evite clicar em links suspeitos ou baixar arquivos de fontes nao confiaveis,
pois estes podem conter esteganografia maliciosa.

Educacao e conscientizagcao

e Eduque-se e aos outros sobre osriscos da esteganografia e como identificar
possiveis ameagas.

Analise de trafego de rede

e Monitore o trafego de rede para detectar qualquer comunicagdo incomum
que possa sugerir a presencga de esteganografia.

Politicas de seguranca

e Implemente politicas de seguranga rigorosas na sua organizagdo para
gerenciar o uso e o acesso a dados sensiveis.
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