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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

O centrode pesquisada NJCCIC identificou o surgimento de uma campanha
maliciosa denominada LockBit Black disparando milhées de e-mails maliciosos.
Esta nova onda de ataques usando o LockBit Black representa uma ameaca
cibernética emergente.

6113



heimdall

security research

2 INFORMAGCAO SOBRE A AMEAGA

Relatdrios de incidentes e analises de centros especializados informaram
ao NJCCIC sobre a campanha LockBit Black e identificando que e-mails
associados a esta campanha incluem anexos ZIP prejudiciais e utilizam
consistentemente 0s enderegos “JennyBrown3422[@]gmail[.]Jcom” e
“Jenny[@]gsd[.Jcom” como remetente.

O anexo ZIP contém uma carga executavel compactada que, se executada,
criptografaréa o sistema operacional com o ransomware LockBit Black. As
instancias observadas associadas a esta campanha foram acompanhadas pela
botnet Phorpiex (Trik), que entregou a carga util do ransomware. Foram
identificados mais de 1.500 enderecos IP de envio exclusivos, muitos dos quais
foram geolocalizados no Cazaquistdao, Uzbequistao, Ira, Russia, China e outros
paises. Os IPs identificados que hospedam executaveis LockBit foram
193[.]233[.]132[.]177 e 185[.]215[.]113[.]66. As linhas de assunto incluiam “your
document” e “your photo”.

= = Your Document - Massage (HTML) THE - O X
MESSAGE

Tha 12/21/2023 8:54 &M

lenny Green <Jenny@qgsd.com>
Your Document

Ta

Message | Documentzip (92 KE)

Hello, you can find find your document in the attachment.
Please reply as soon as possible.

Best regards. NKL Support.

@ 5ee more about senny Green. ~

Figura 1 - Exemplo de e-mail de phishing.

A técnica utilizada ndo é inédita, mas a quantidade massiva de e-mails
distribuindo malware e o emprego do ransomware LockBit Black como a primeira
fase da carga maliciosa conferem notoriedade a estratégia, apesar de ndo possuir
a complexidade de outros ataques virtuais. Os especialistas da Proofpoint
detectaram, a partir de abril de 2024, e por aproximadamente uma semana, uma
série de campanhas de grande escala, com milhoes de e-mails propagados pelo
botnet Phorpiex, que disseminavam o ransomware LockBit Black.

Segundo os pesquisadores, essa foi a primeira ocasido em que se observou
o ransomware LockBit Black, também referido como LockBit 3.0, sendo distribuido
através do Phorpiex em uma escala tdao ampla.
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] T ATIRAR Tl - Nealospacks - 1 k.
File Edit View Settings ?

=N R Ll RO B

j 11 ALL YOUR FILES ARE ENCRYPTED 111

4- ¥ou can”t restare them without our decryptor.

:- Con't try to use any public tools, vou could damage the files and Tose them forever.

; To make sure our decryptor works, contact us and decrypt one file for free.

]

|r'- Cownload TOX messenger: https://tox.chat/

E Add friend in TOX, ID: CI5CA19E62BG917777625663BAE61BAAREIBGAAD411FCESDDEES3IFABCAFEFFID2E7985558FE2
Ln 1:12 Cal1 Sel 434 byles ANS CHeLE NS Defaull Text

Figura 2 — Nota de resgate LockBit Black.

Inicialmente, disseminava-se via dispositivos USB e mensageiros como
Skype e Windows Live Messenger, evoluindo para um trojan de IRC que distribuia
spam por e-mail. Com um crescimento gradual, o Phorpiex alcangou a marca de
controlar mais de um milhao de dispositivos infectados. Apds anos em operagao,
0s responsaveis tentaram comercializar o codigo-fonte do malware em féruns
especializados, ap6s desativarem sua infraestrutura. Além disso, foiempregado na
distribuicdo de milhdes de e-mails de sextortion, atingindo mais de 30.000 e-mails
por hora, e recentemente adotou um médulo para alterar enderecos de carteiras
de criptomoedas na area de transferéncia do Windows, substituindo-os por
enderecos de atacantes.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Varredura de e-mail

e Utilize filtros de e-mail para detectar e bloquear mensagens de phishing
enviadas por membros infectados da botnet.

Treinamento de conscientizagao sobre seguranca

e Eduque os funcionarios sobre como identificar e-mails maliciosos,
incluindo phishing, extorsdo e spam.

Implementacao de seguranga ativa

e Garanta a implementacdo de solucdoes de seguranca que impecam
ativamente a infec¢ao de redes por malwares.

Cautela com anexos desconhecidos

e Seja cauteloso ao abrir anexos em e-mails, mesmo que pare¢gam vir de uma
fonte confiavel.

Politicas de acesso

e Adote o principio do menor privilégio, garantindo que os usuarios tenham
apenas 0 acesso necessario para realizar suas tarefas.

e Implemente MFA em todas as contas e sistemas criticos para adicionaruma
camada extra de protecéo.

Patching e atualizacoes

e Mantenha todos os sistemas e softwares atualizados com os patches de
seguranca mais recentes para corrigir vulnerabilidades conhecidas.

o Utilize ferramentas de gestdo de patches para automatizar o processo de
atualizacéo e reduzir a exposi¢éo a vulnerabilidades.

Segmentacao de rede

e Separe segmentos de rede para limitar a movimentacdo lateral do
ransomware em caso de comprometimento.

e Utilize VPNs seguras para conexdes remotas, garantindo que o trafego seja
criptografado e monitorado.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de URL, IPs e Dominios

. IndicadoresdeURL,IPseDominios

193[.]233[.]132[.]177
185[.]215[.]113[.]66

Tabela 1 -Indicadores de Compromissos de Rede.

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos loCs, evite realizar o clique e se tornar vitima do contetdo
malicioso hospedado no loC.
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