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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A Agéncia de Seguranca Cibernética e de Infraestrutura dos EUA (CISA)
adicionou trés vulnerabilidades de seguranca ao seu catalogo de ‘Vulnerabilidades
Exploradas Conhecidas’ KEV, duas afetando o Google Chrome e uma afetando
roteadores D-Link.
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2 INFORMAGOES SOBRE AS VULNERABILIDADES

A vulnerabilidade CVE-2024-4761 permite a gravacao de dados além dos
limites de memoéria alocados através de uma pagina HTML maliciosa. Essafalhade
seguranca tem o potencial de impactar diversos navegadores baseados no
Chromium, como Google Chrome, Microsoft Edge e Opera, permitindo a execugao
de codigo arbitrario no sistema do usuario.

A vulnerabilidade CVE-2024-4947 afeta o motor V8 do Google Chromium,
envolvendo uma confusao de tipos. Essa vulnerabilidade pode ser explorada por
um atacante remoto que, ao criar uma pagina HTML especifica, tem a capacidade
de executar codigo arbitrario. Isso representa um risco significativo para os
usuarios do navegador, pois permite acoes mal-intencionadas através da web.

A vulnerabilidade CVE-2021-40655 nos roteadores D-Link DIR-605, é capaz
de exporinformacgoes sensiveis. Através de uma requisicao POST falsificada para a
pagina /getcfg.php, invasores podem adquirir credenciais de usuario e senha. Os
produtos afetados sdo considerados obsoletos pela D-Link, com todas as versdes
de hardware ja no estéagio final de vida util (EOL) ou de servigo (EOS).
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3 VULNERABILIDADES ADICIONADAS AO KEV-CISA

Conforme o Catdlogo de Vulnerabilidades Exploradas Conhecidas
(KEV), tais vulnerabilidades sdo “vetores de ataque frequentes para
atores cibernéticos maliciosos”.

GOOGLE | CHROMIUM VISUALS

WX CVE-2024-4761

Google Chromium V8 Out-of-Bounds Memory Write Vulnerability

Google Chromium V8 Engine contains an unspecified out-of-bounds memory write vulnerability via a crafted HTML page. This
vulnerability could affect multiple web browsers that utilize Chromium, including, but not limited to, Google Chrome, Microsoft

Edge, and Opera.

B Action: Apply mitigations per vendor instructions or discontinue use of the
product if mitigations are unavailable.

¥ Known To Be Used in Ransomware Campaigns?: Unknown

" Date Added: 2024-05-16

GOOGLE | CHROMIUM V8

WX CVE-2024-4947

Google Chromium V8 Type Confusion Vulnerability
Google Chromium V8 contains a type confusion vulnerability that allows a remote attacker to execute code via a crafted HTML
page.
B Action: Apply mitigations per vendor instructions or discontinue use of the
product if mitigations are unavailable.
¥ Known To Be Used in Ransomware Campaigns?: Unknown

B Date Added: 2024-05-20

B Due Date: 2024-06-10

D-LINK | DIR-605 ROUTER

¥ CVE-2021-40655

D-Link DIR-605 Router Information Disclosure Vulnerability
D-Link DIR-605 routers contain an information disclosure vulnerability that allows attackers to obtain a username and password

by forging a post request to the /getcfg.php page.

B Action: This vulnerability affects legacy D-Link products. All associated
hardware revisions have reached their end-of-life (EOL) or end-of-service (EOS)
life cycle and should be retired and replaced per vendor instructions.

¥ Known To Be Used in Ransomware Campaigns?: Unknown

" Date Added: 2024-05-16

" Due Date: 2024-06-06

Figura 1 - Vulnerabilidades no catdlogo KEV-CISA.
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4 RECOMENDAGOES

Para as vulnerabilidades CVE-2024-4761 e CVE-2024-4947, recomenda-se
atualizar imediatamente para as versdes mais recentes do navegador, que séo
124.0.6367.207 e 125.0.6422.60, respectivamente. Essas atualizagcbes contém
correcdes para as falhas de seguranca e devem ser aplicadas o quanto antes para
evitar explora¢cdes maliciosas.

Para CVE-2021-40655, o fabricante informou que os recursos associados a
estes produtos cessaram o seu desenvolvimento e ja ndo sao suportados e a
recomendacéo é retirar esses produtos e substitui-los por produtos que recebam
atualizacbes de firmware. Além disso, é aconselhdvel verificar se ha boletins de
seguranca adicionais e aplicar as medidas de mitigagao necessarias fornecidas
pelo fabricante.
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https://legacy.us.dlink.com/pages/product.aspx?id=2b09e95d90ff4cb38830ecc04c89cee5
https://supportannouncement.us.dlink.com/security/publication.aspx?name=SAP10018
https://supportannouncement.us.dlink.com/security/publication.aspx?name=SAP10018
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