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BOLETIM DE
SEGURANCA

Dados médicos dos pacientes da DocGo roubados em
ataque virtual
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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- ) heimdall

security research

heimda]l

Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

A DocGo, um provedor de servigos de saude, divulgou em seu relatério 8-K
a ocorréncia de um incidente de seguranca cibernética envolvendo alguns de seus
sistemas. Apds investigacdo, a empresa confirmou que o invasor obteve acesso e
adquiriu dados, incluindo informagdes de saude protegidas. A empresa oferece
servigos moveis de saude, ambulancia e monitoramento remoto para pacientes em
30 estados dos EUA e no Reino Unido, com mais de 7 milhdes de interacdes
registradas. A violagao afetou um nimero limitado de registros de saude dentro do
setor de transporte de ambulancias nos EUA da DocGo, sem impacto em outras
areas de negoécio. Conforme a DocGo estd em contato com os individuos afetados
pelo ataque, buscando ativamente solugdes.

Até o momento, a natureza exata do ataque nao foi determinada e nenhum
agente de ameaca assumiu a responsabilidade pela violagdo, mas é comum que
grupos de ransomware usem dados roubados como forma de pressionar as vitimas
a pagar o resgate.
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https://www.sec.gov/ix?doc=/Archives/edgar/data/1822359/000182235924000037/dcgo-20240507.htm
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2 CONCLUSAO

Conforme citado em outro alerta de seguranga sobre o setor de saude, o
mesmo tem sido um alvo crescente de atores de ameagas, com hospitais
enfrentando uma variedade de ataques cibernéticos sofisticados. Estes ataques
frequentemente envolvem ransomware, roubo de dados sensiveis e perturbacao
de servigos criticos, colocando em risco nao apenas a privacidade e a segurancga
dos dados dos pacientes, mas também a capacidade dos hospitais de fornecer
cuidados essenciais, esses incidentes sublinham a necessidade urgente de
medidas de seguranca robustas. E vital que o setor invista em solugdes avangadas
de seguranga e mantenham uma postura de vigilancia constante para proteger-se
contra essas ameacas crescentes
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https://www.ish.com.br/wp-content/uploads/2024/05/Ascension-Healthcare-desativa-sistemas-apos-ser-alvo-de-ataque-cibernetico.pdf
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3 RECOMENDAGOES DE SEGURANGA PARA O SETOR

Sao elencadas abaixo pela ISH, medidas que poderdo ser adotadas visando
a mitigacao da referida ameaca, como por exemplo:

Gerenciamento de acesso e controle de identidade

e Implementar autenticacao de dois fatores e politicas de controle de acesso
estritas para garantir que apenas pessoal autorizado tenha acesso a
sistemas e dados sensiveis.

Criptografia de dados

e Utilizar criptografia forte tanto para dados em repouso quanto em transito
para proteger informacdes sensiveis, incluindo dados dos pacientes.

Seguranca de dispositivos e endpoint

e Garantir que todos os dispositivos conectados a rede do hospital, como
computadores, tablets e dispositivos moéveis, sejam protegidos com
antivirus, anti-malware e outras ferramentas de seguranca.

Atualizagdes e patching regulares

e Mantertodos os sistemas operacionais, softwares e aplicativos atualizados
com as ultimas versbes e patches de seguranca para proteger contra
vulnerabilidades conhecidas.

Treinamento e conscientizagao em seguranga

e Realizar treinamentos regulares de conscientizacdo em seguranca para
todos os funcionarios, focando em praticas recomendadas, como
identificagcao de phishing e outras taticas de engenharia social.

Monitoramento e andlise de segurancga

e |Implementar solu¢des de monitoramento continuo para detectar e
responder rapidamente a atividades suspeitas ou maliciosas na rede.

Gerenciamento de risco e avaliagoes de seguranca

e Realizar avaliagdes regulares de risco e auditorias de seguranca para
identificar e mitigar possiveis vulnerabilidades dentro da organizacao.

Plano de resposta a incidentes

e Desenvolver e manter um plano de resposta a incidentes abrangente para
garantir uma resposta rdpida e eficaz em caso de uma violagdo de
segurancga.
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Backup e recuperacao de dados

e Manter politicas robustas de backup e recuperacio de dados para garantir
a continuidade dos servicos em caso de ataques cibernéticos ou falhas de
sistema.

Seguranca fisica

e Reforcar a seguranca fisica das instalagdes para prevenir acessos nao
autorizados aos locais criticos onde dados e infraestrutura de Tl séo
mantidos.
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https://www.sec.gov/ix?doc=/Archives/edgar/data/1822359/000182235924000037/dcgo-20240507.htm
https://www.malwarebytes.com/blog/news/2024/05/docgo-patient-health-data-stolen-in-cyberattack
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