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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A Cisco Talos divulgou agora em maio detalhes sobre a vulnerabilidade
identificada como CVE-2023-49606. Esta falha, encontrada nas versdées 1.11.1 e

1.10.0 do Tinyproxy, permite que atores maliciosos executem um use-after-free de
memoria, resultando em comportamentos inesperados do software.

Figura 1—Mapa de hosts expostos com Tinyproxy.
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2 DETALHES SOBRE A VULNERABILIDADE

O Tinyproxy, € um servico de proxy HTTP/S de cddigo aberto adequado para
sistemas UNIX, ideal para pequenas redes, como as utilizadas por usuarios
individuais ou pequenas empresas. Entretanto, organizagdées maiores que utilizam
este servigo para testes ou desenvolvimento é crucial que nao o deixem acessivel
pela Internet publica. O impacto dessa vulnerabilidade é significativo, pois um
atacante ndo autenticado pode causar uma corrupgao de memoéria por meio de um
cabecalho de conexdo HTTP manipulado, levando a uma negacéo de servigo (DoS)
e, em alguns casos, até mesmo a execugao remota de cddigo (RCE).

Conforme a especificacdo HTTP, o cabecalho Connection, quando enviado
pelo cliente, indica quais cabecalhos HTTP devem ser excluidos pelo proxy na
requisicao final. O proxy, entao, elimina esses cabecalhos da requisicao, realiza a
solicitagcdo ao servidor remoto e retorna a resposta ao cliente. Essa operacéo
assegura que apenas os cabecalhos necessarios sejam mantidos, otimizando a
comunicagao entre cliente e servidor.

edmap hashofhea

hashofheaders, ptr);

return 0;

Figura 2 - Cabegalho HTTP Connection.

Inicialmente, é importante notar que os cabecalhos HTTP que o cliente envia
estdo armazenados no ‘hashofheaders’, que € uma estrutura de armazenamento
chave-valor. O cdédigo identifica os cabegalhos Connection e Proxy-Connection
dentro de ‘hashofheaders’ e extrai seus valores em (1), que sao listas de
cabecalhos HTTP designados para exclusdo. Em (3), procede-se a remocéao de
cada cabecalho HTTP especificado pelo cliente. De fato, cada cabecalho HTTP
mencionado nos valores dos cabecgalhos Connection e Proxy-Connection serve
como chave para a sua eliminagao do ‘hashofheaders’. Por fim, em (4), os proprios
cabecgalhos HTTP Connection e Proxy-Connection sao removidos.
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Afuncao "orderedmap_remove()" opera da seguinte maneira:

Figura 3 - Fungéo orderedmap_remove().

Para uma dada chave especifica, o processo inicia com o calculo do seu
hash em (5). Utilizando esse hash, o ponteiro correspondente ao valor da chave é
encontrado e desalocado em (6). A etapa final envolve a remocéo da chave do
hashmap em (7).

Analisando o cenario onde o cliente envia o cabecalho HTTP Connection,
diferenciados aqui como ConnectionA e ConnectionB para exemplificagcdo, o valor
de ConnectionA é obtido em (1), que é ConnectionB. Posteriormente, em (3),
ConnectionB é utilizado como a chave na fungao 'orderedmap_remove()'. O hash
de ConnectionB é calculado em (5), sendo idéntico ao de ConnectionA, e o sistema
nao faz distincao entre maildsculas e mindsculas. Com o hash, o ponteiro para o
valor de ConnectionA, que é ConnectionB, é recuperado e liberado em (6). Neste
momento, a memoria alocada para ConnectionB foi liberada. Em (7), a chave, que
agora contém um ponteiro obsoleto para ConnectionB, é reutilizada, resultando
em um cenario de uso apods liberagao (Use-After-Free). Essa vulnerabilidade € um
risco evidente, pois pode ser explorada para corromper a memoria e ganhar
privilégios de execucdo de coédigo. E importante notar que uma situagdo
semelhante pode ocorrer com o cabegalho Proxy-Connection. Contudo, a fungéo
'remove_connection_headers()' verifica primeiro o cabegalho Connection e, na sua
auséncia, o codigo é encerrado em (2). Portanto, como alternativa ao Connection:
Connection, o cliente também pode enviar o cabecalho Proxy-Connection para
desencadear o problema.

Figura 4 — Proxy-Connection.
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Abaixo esta o resultado do ASAN em uma prova de conceito realizada pela

Talos:

Figura 5 — Resultado do ASAN.

Durante a compilagcéo padrdo do daemon, ocorre uma falha devido a uma
desalocacédo dupla na fungdo ‘orderedmap_destroy()’. Essa falha de seguranca
consiste em um pedido HTTP extremamente basico.

Figura 6 — Compilagdo do daemon.

Figura 7 - Variagao do http.

Figura 8 — Alternativa utilizada do http.
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3 RECOMENDACOES

De acordo com o mantenedor, nenhum patch encontra-se disponivel. No
entanto a Censys, informa que para remediar este problema, é recomendavel
garantir que o usuario nao exponha um servigo Tinyproxy a Internet publica,
principalmente se ele estiver em uso em um ambiente de desenvolvimento ou

teste.
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