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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Pesquisadores identificaram uma vulnerabilidade CVE-2023-52424
categorizada como critica, onde permite que atacantes induzam as vitimas a se
conectar a uma versdao mais vulneravel da rede sem fio, possibilitando a
espionagem do trafego de dados.
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2 INFORMAGCAO SOBRE A AMEAGA

A vulnerabilidade CVE-2023-52424, conhecido como ataque de "SSID
Confusion", impacta uma gama de sistemas operacionais e dispositivos que
utilizam Wi-Fi, abrangendo tanto redes domésticas quanto redes mesh que operam
com os protocolos WEP, WPA3, 802.11X/EAP e AMPE. Ela permite que atacantes
criem redes falsas com SSIDs enganosos, atraindo vitimas que reutilizam
credenciais, expondo-as a riscos de interceptacao e alteracdo de dados. Além
disso, VPNs que se desativam automaticamente em redes “confidveis” podem ser
desligadas inadvertidamente. Até o momento, seis universidades, incluindo no
Reino Unido e EUA, foram identificadas como locais de alto risco para funcionarios
e estudantes devido a pratica de reutilizar credenciais.

A causa raiz esta no protocolo IEEE 802.11, que é a base do funcionamento
do Wi-Fi, residindo na auséncia de um mecanismo obrigatério de autenticacao
para o SSID da rede. Os dispositivos que buscam redes Wi-Fi nos quadros de
beacon emitidos pelos pontos de acesso, que contém o SSID, sem realizar uma
autenticagao. Essa busca inerente é explorada pelos atacantes, que estabelecem
redes com SSIDs fraudulentos, induzindo os dispositivos a se conectarem a elas. A
suposicao equivocada de que a seguranga € necessaria apenas no momento da
conexao com a rede é araiz dessa vulnerabilidade, tornando todos os dispositivos
Wi-Fi suscetiveis ao ataque de SSID Confusion. Os testes demonstraram que, sob
as condicbes certas, qualquer dispositivo pode ser comprometido por esse tipo de
ataque.

Almagem abaixo categoriza as redes Wi-Fi e seus respectivos protocolos de
autenticacdo quanto a suscetibilidade ao ataque de SSID Confusion. A
vulnerabilidade surge quando o SSID é empregado na geragdo da chave de
criptografia durante o processo de autenticagcdo. Um indicativo na cor laranja na
tabela sinaliza que o protocolo de autenticagdo em questdo esta sujeito a
vulnerabilidades sob determinadas circunstancias.

WiFi Network Type Authentication Type Vulnerable
Home WEPR v
Home WPA1 X
Home WPAZ X
Home WPA3 v
Enterprise 80211X [ EAR W
Mesh AMPE v
Other FT X
Other FILS W

Figura 1 - Categoria de redes Wi_Fi.
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Para redes domésticas, o protocolo WPAS, apesar de ser mais avangado
que seus antecessores WPA1 e WPA2, apresenta uma vulnerabilidade especifica
ao ataque de SSID Confusion. Isso se deve a um modo opcional do WPA3 que néo
utiliza o SSID para criar a chave mestra emparelhada (PMK) durante o handshake
SAE, tornando-o suscetivel ao ataque mencionado. No contexto de redes
corporativas, a vulnerabilidade é constante, ja que a autenticacao é realizada por
meio do 802.1X e variagdes do EAP, que nao dependem do SSID para a derivagao
do PMK. Quanto as redes mesh, elas seguem o mesmo padrao de vulnerabilidade
das redes domésticas WPA3 sob as mesmas condi¢des, devido ao uso do SAE.
Redes mesh que empregam 802.1X também estao expostas ao ataque descrito.

O diagrama abaixo ilustra as fases do ataque de SSID Confusion.

Client (vulnerable) ‘ ’ Attacker (MC-MitM) l ‘ WrongAP l
ProbeReq ProbeReq
ProbeResp(WrongNet)
Beacon(WrongNet) )
e
[Rcwritc WrongNet to TrustchctJ _?30
72
Probe Resp(TrustedNet) ‘
Beacon(TrustedNet)
Connect to TrustedNetJ
(Open) Authentication
AssocReq(TrustedNet) m AssocReq(WrongNet) .| @
;_) L
AssocResp , AssocResp ED
w
j i Optional 802.1X authentication - - - - - - - - =
4-way handshake
|
Exchange data frames (‘:D
1)
Beacon(TrustedNet) m Beacon(WrongNet) (‘n"-i
[

Figura 2 - Detalhes do ataque de SSID Confusion.

O ataque de SSID Confusion é uma técnica maliciosa que induz as vitimas a
se conectarem a uma rede WiFi nociva. Ele explora vulnerabilidades na validacéo
do SSID pelos dispositivos durante a configuracdo da conexao. Etapas do ataque
consistem em, descoberta de rede, sequestro de autenticagdo, Man-in-the-Middle
(MitM) Ativo. O atacante estabelece um ponto de acesso falso, denominado
“WrongAP”, para promover a rede alvo falsa “WrongNet”. O MitM captura e altera
pacotes WiFi para fazer o dispositivo da vitima detectar a “WrongNet” como uma
rede segura. O invasor intercepta e modifica a autenticacdo do dispositivo para a
“WrongNet”. O ataque MitM continua alterando dados em transito para manter a
ilusdo de que o dispositivo esta conectado a rede segura e por fim um ataque bem-
sucedido pode desativar conexdes VPN ao enganar o dispositivo para reconhecer
a “WrongNet” como uma rede segura, permitindo a inspegao e manipulagéo do
trafego pelo atacante.
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3 RECOMENDACOES

As recomendagdes para se defender contra ataques de SSID Confusion sao:

Melhorias no padrao WiFi

Atualizar o padrao WiFi 802.11 para exigir a autenticagao do SSID ao
conectar-se a uma rede protegida. Sempre inclua o SSID na derivacdo da
chave durante o handshake de 4 vias ao conectar-se a redes protegidas, de
maneira semelhante a forma como o protocolo Fast Transition (FT) lida com
isso. Inclua o SSID como dados autenticados adicionais no handshake de 4
vias, permitindo que os clientes verifiguem com seguranga o nome da rede.

Melhorias no cliente WiFi

Melhorias na protecdo de beacon ajudariam na defesa contra os ataques de
confusédo de SSID.

Evite areutilizacao de credenciais

As redes podem mitigar o ataque evitando a reutilizacdo de credenciais
entre SSIDs. As redes corporativas devem usar CommonNames de
servidores RADIUS distintos, enquanto as redes domésticas devem usar
uma senha exclusiva por SSID.

Uso adequado de VPN

O uso habitual de uma VPN durante a conexao ao WiFi atenuara bastante as
consequéncias desse ataque, pois o tunel criptografado impedira que o
adversario intercepte o trafego mesmo apds a execucdo bem-sucedida do
ataque.
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