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Google lança correção de segurança para vulnerabilidade 

Zero-Day no navegador Chrome 

TLP: CLEAR 
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Receba alertas e informações sobre segurança 
cibernética e ameaças rapidamente, por meio do 
nosso X.  

Heimdall Security Research 

 
 

 

 

 

 

 

 

 

 

Acesse boletins diários sobre agentes de ameaças, 
malwares, indicadores de comprometimentos, TTPs e 
outras informações no site da ISH.  

 

Boletins de Segurança – Heimdall 
 

 

 

  

https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMÁRIO EXECUTIVO 

Recentemente a Google implementou atualizações de segurança 
relacionada a vulnerabilidade CVE-2024-4671 zero-day classificada como críticas 
que tem como alvo o navegador Chrome. Esta falha específica estava sendo 
ativamente explorada, conforme reportado pela empresa. 

  

https://cve.mitre.org/cgi-bin/cvename.cgi?name=2024-4671
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2 INFORMAÇÃO SOBRE A VULNERABILIDADE 

A vulnerabilidade CVE-2024-4671, foi encontrada no componente visual do 
Chrome e foi classificada como um erro de uso após liberação. Erros desse tipo 
ocorrem quando há referências a partes da memória já liberadas, o que pode 
acarretar desde simples travamentos até a execução de código não autorizado. 

Em janeiro, a empresa solucionou um bug que permitia o acesso a áreas de 
memória não autorizadas no mecanismo V8 do JavaScript e WebAssembly, 
identificado como CVE-2024-0519, com uma pontuação de gravidade CVSS de 8,8, 
o que poderia causar falhas no sistema. Além disso, durante o evento Pwn2Own, 
realizado em março em Vancouver, o Google resolveu mais três vulnerabilidades 
zero-day, a CVE-2024-2886, que é um erro de uso após liberação encontrado em 
WebCodecs, a CVE-2024-2887, que se refere a uma confusão de tipos detectada 
no WebAssembly e a CVE-2024-3159, sendo um problema de acesso à memória 
fora dos limites no V8. 
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3 RECOMENDAÇÕES 

 A Google recomenda que os usuários atualizem para a versão 
124.0.6367.201/.202 do Chrome para Windows e macOS e para a versão 
124.0.6367.201 para Linux para mitigar ameaças potenciais. 

Os usuários de navegadores baseados em Chromium, como Microsoft 
Edge, Brave, Opera e Vivaldi, também são aconselhados a aplicar as correções 
conforme e quando estiverem disponíveis.  
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