BOLETIM DE
SEGURANCA

Google lanca correcao de seguranca para vulnerabilidade
Zero-Day no navegador Chrome
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Recentemente a Google implementou atualizagbes de segurancga
relacionada a vulnerabilidade CVE-2024-4671 zero-day classificada como criticas
que tem como alvo o navegador Chrome. Esta falha especifica estava sendo
ativamente explorada, conforme reportado pela empresa.
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=2024-4671
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2 INFORMAGAO SOBRE A VULNERABILIDADE

A vulnerabilidade CVE-2024-4671, foi encontrada no componente visual do
Chrome e foi classificada como um erro de uso apés liberacao. Erros desse tipo
ocorrem quando ha referéncias a partes da memdria ja liberadas, o que pode
acarretar desde simples travamentos até a execucao de cédigo nao autorizado.

Em janeiro, a empresa solucionou um bug que permitia o acesso a areas de
memoria ndo autorizadas no mecanismo V8 do JavaScript e WebAssembly,
identificado como CVE-2024-0519, com uma pontuacgao de gravidade CVSS de 8,8,
0 que poderia causar falhas no sistema. Além disso, durante o evento Pwn20wn,
realizado em margo em Vancouver, o Google resolveu mais trés vulnerabilidades
zero-day, a CVE-2024-2886, que € um erro de uso apos liberagao encontrado em
WebCodecs, a CVE-2024-2887, que se refere a uma confusao de tipos detectada
no WebAssembly e a CVE-2024-3159, sendo um problema de acesso a meméoria
fora dos limites no V8.
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3 RECOMENDACOES

A Google recomenda que os usudrios atualizem para a versao
124.0.6367.201/.202 do Chrome para Windows e macOS e para a versao
124.0.6367.201 para Linux para mitigar ameacgas potenciais.

Os usuarios de navegadores baseados em Chromium, como Microsoft
Edge, Brave, Opera e Vivaldi, também sdo aconselhados a aplicar as corregcoes
conforme e quando estiverem disponiveis.
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e Chrome_Release

e Thehackernews

e Mitre
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https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_9.html
https://thehackernews.com/2024/05/chrome-zero-day-alert-update-your.html?m=1
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2024-4671
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