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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Pesquisadores da Aqua Security informaram que o grupo Kinsing,
especializado em cryptojacking, tem mostrado uma habilidade notavel para se
adaptar e evoluir. Eles tém sido uma ameacga constante, incorporando novas
vulnerabilidades divulgadas ao seu conjunto de ferramentas de ataque de forma
agil, o que lhes permite expandir sua rede de bots maliciosos.
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2 INFORMAGCAO SOBRE A AMEAGA

Kinsing refere-se tanto ao malware quanto ao agente de ameaca, como
sugerem alguns artigos. A arquitetura do agente de ameacga é complexa e tem sido
ativa desde 2019. Durante esse tempo, diversos relatérios detalhando suas agodes
foram publicados, incluindo analises detalhadas de ataques especificos e
ferramentas, bem como relatérios abrangentes que interligam multiplos ataques.
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Figura 1 - Campanha openfire de Kinsing.

As campanhas do Kinsing sdo compostas pela varredura e exploragio de
servidores, sendo este o servidor inicial tem a funcdo de detectar e explorar
vulnerabilidades. Ele possui capacidades avancadas de varredura, provavelmente
utilizando ferramentas como o masscan, e pode ter acesso a bancos de dados de
servidores como Zoomeye ou Shodan. Embora o malware tenha capacidades de
masscan, nao ha provas concretas de que o ator de ameacas o utilize ativamente.
Servidores de download que funcionam como intermedidrios para o download de
binarios e scripts. Por exemplo, o ator de ameacas usa um endereco IP para baixar
0 payload principal, um script que, em seguida, obtém o malware Kinsing e,
ocasionalmente, um rootkit. De outro servidor, o malware Kinsing baixa um
minerador de criptomoeda Monero. Servidores de comando e controle (C2), que
trata-se do ultimo elemento, o servidor C2, gerencia a comunicagdo com
servidores comprometidos. Apds a implantacao, o malware Kinsing se conecta a
esses servidores. Historicamente, de abril de 2019 a agosto de 2020, o ator de
ameacgas se comunicava diretamente usando um endereco IP. No entanto, de
agosto de 2020 a outubro de 2020, o operador do Kinsing comecgou a usar o site
vocaltube.ru para interagdes C2.
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Ao analisar as campanhas observou-se as tendéncias variadas de ataques.
Alguns honeypots sofreram dezenas de ataques diarios. Em média, os honeypots
foram alvo do Kinsing oito vezes por dia, com o nimero de ataques variando de trés
a cinquenta. Por exemplo, o honeypot de APl Docker mal configurado enfrentou
uma média de cinquenta ataques diarios, oscilando de centenas a varios por dia.
Esse padréao foi consistente com outros honeypots. Esses ataques variaram entre
tipos especificos de software, sugerindo que o ator de ameaca do Kinsing esta
constantemente mudando de alvos, focando em aplicacbes especificas em
diferentes momentos. Quando novas vulnerabilidades sao divulgadas, elas
naturalmente se tornam uma prioridade, mas também podem receber mais
atencao meses depois. Emuma pesquisa, revelou-se 2,5 milhées de instancias das
varias aplicagbes visadas, indicando que a operacao de varredura do ator esta
sondando milhdes de instdncias. A pesquisa indicou que o a ameaga incorpora
novas vulnerabilidades assim que sdo divulgadas. Em setembro de 2021, a
CyberArk publicou “Kinsing: O Malware com Duas Faces”, um excelente blog que
analisa o bindrio do Kinsing e o compara com outra familia de malware: NSPPS.

Outro aspecto notavel das campanhas dos agentes da ameaca é que 91%
dos aplicativos visados sao de codigo aberto, com o grupo destacando
principalmente aplicativos em tempo de execugéo (67%), bancos de dados (9%) e
infraestrutura em nuvem (8).

Em uma investigacdo detalhada dos artefatos cibernéticos identificou-se
trés grupos principais de programas maliciosos, os scripts de Acesso Inicial (Tipo |
e ll), que séo utilizados logo apds a invasao inicial, esses scripts servem para
descarregar componentes avancados de ataque, eliminar rivais, desativar defesas
como firewalls, finalizar ferramentas de seguranca (SELinux, AppArmor, Aliyun
Aegis) e instalar rootkits para esconder atividades mal-intencionadas. Os scripts
auxiliares que sdo empregados para explorar vulnerabilidades e garantir o acesso
inicial, desabilitar componentes de seguranca especificos em servicos de nuvem
(Alibaba Cloud, Tencent Cloud), abrir um shell reverso para comunicagdo com o
servidor do atacante e recuperar cargas Uteis de mineracao e por fim, os binarios
de Segundo Estagio: Incluem o malware Kinsing e um cripto-minerador para
Monero, com fungdes de monitoramento do processo de mineragéo,
compartilhamento do PID com o servidor C2, realizacdo de testes de conectividade
e envio de resultados de execucgao.
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O Kinsing tem como alvo sistemas Linux e Windows, muitas vezes
explorando vulnerabilidades em aplicativos da web ou configura¢cdes incorretas,
como APl Docker e Kubernetes para executar criptomineradores.

Vulnerability Description

Misconfigured Remote Docker = Docker APIs that are open to the Internet with weak

API password or without authentication

Misconfigured Redis Server ' Redis server with weak password or without password
protection

CVE-2020-25213 ' WordPress File Manager Plugin RCE

'CVE-2020-23814 XXL-JOBRCE "

CVE-2020-11651 and | SaltStack RCE

CVE-2020-11652

CVE-2019-3396 Atlassian Confluence Widget Connector Macro Velocity
Template Injection

CVE-2019-0193 ' RCE via DatalmportHandler

CVE-2018-20062 NoneCMS ThinkPHP RCE

CVE-2017-15718 ' Apache Hadoop YARN NodeManager vulnerability

CVE-2017-11610 Supervisord RCE

CVE-2017-9841 ' PHPUnit RCE

Figura 2 — Tabela de vulnerabilidades exploradas pelo agente de ameaca.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Atualize regularmente

e Mantenha todos os sistemas e softwares atualizados, especialmente
aqueles conhecidos por serem alvos do Kinsing.

Patches de seguranca

e Aplique imediatamente patches de seguranca para vulnerabilidades
criticas, que o Kinsing tem explorado ativamente.

Monitoramento continuo

e Monitore constantemente os sistemas para detectar atividades suspeitas e
vulnerabilidades nao corrigidas.

Seguranca de contéineres

e Configure corretamente os ambientes em contéineres para evitar a
exploracédo por malware.

Ferramentas de seguranca

o Utilize e mantenha ferramentas de segurancga atualizadas, como firewalls,
antivirus e sistemas de deteccao de intrusao.

Backup e recuperacao

e Implemente uma estratégia robusta de backup e recuperagao para mitigar
os danos em caso de comprometimento.

Isolamento de rede

e [solar sistemas criticos e segmentar redes para limitar o movimento lateral
de ameacas.

Analise de comportamento

e Implemente solucbes de analise de comportamento para identificar
padrdes anormais que possam indicar uma infecgao.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a anélise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: b3039abf2ad5202f4a9363b418002351

sha1: Oceb8ffb0be23b808b534d744440f4367e17b9c5
sha256: 787e2c94e6d9ce5ec01f5che9ee2518431eca8523155526d6dc85934¢9c5787¢
File name: kinsing

Indicadores de compromisso do artefato

2c44b4e4706b8bd95d1866d7867efale
e545ceffc8948e3ca9900212807cf3a862d33581

sha256: 5d2530b809fd069f97b30a5938d471dd2145341b5793a70656aad6045445cf6d
File name: write.dev-52.inode-2580630.pid-2948

Tabela 1 -Indicadores de Compromissos de artefatos

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios

194.38.22.53

194.38.21.25

45.15.158.124

194.87.252.159

194.38.21.37

185.17.0.226

194.38.20.196

45.138.157.202

194.38.20.27

194.38.20.32

194.38.20.11

93.185.166.75

194.38.20.225

185.209.29.94

194.40.243.205

194.40.243.206

Tabela 2 - Indicadores de Compromissos de Rede.

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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