BOLETIM DE

SEGURANCA

Novo grupo de Ransomware atacando a América do Sul
identificado, Arcus Media

heimdal!
coi o TLP: CLEAR




heimdall

security research
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cibernética e ameacas rapidamente, por meio do
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente o time de inteligéncia Heimdall da ISH, identificou um novo
grupo de ransomware chamado Arcus Media, atacando organizacdes da América
do Sul, até o momento, em sua maioria os ataques tém tido como alvo principal
organizacdes do Brasil.

ARCUS MEDIA

AFFILIATE CONTACT US RULES

Figura 1-Imagem principal do grupo em sua pagina .onion.
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2 VITIMOLOGIA OU SETORES ALVOS

Até o momento, na pagina .onion deste novo grupo, foi observado setores
como Governo, Saude, Alimenticio, Construcdo, Contabil entre outros em alguns
paises, e em sua maioria paises da América do Sul, tendo como principal alvo o
Brasil, conforme imagem abaixo da pagina .onion do grupo malicioso.

ARCUS MEDIA

AFFILIATE CONTACTUS  RULES

RHSAS Frigrifico '

is a company that ... “RH is a company with .. Frigbo: -om.br The | Refrigerator was ...

comar( develop and operate Geo-Lacation ... . B - - of Composers, ...

.. Contabil BRAZIL GOV

sntabil.combr™ - " Zontabil is a company ...

Figura 2 - Publicagées das vitimas na pagina .onion do grupo de ransomware.

Observacdo, a identidade das organizagées publicadas foi ocultada.
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3 CONCLUSAO

Devido ao grupo ser bastante novo e a variedade de setores atacados, ainda
nao se tem informagdes concretas sobre o grupo como métodos, cadeia de
ataques ou setores alvos especificos, porém destacamos que organizagdes no
Brasil devem estar sempre atentas e preparadas com as melhores técnicas de
defesas contra este tipo de ameaca. No tdpico posterior, destacamos medidas de
segurancaimportantes que organizacdes e governos podem tomar como protecéo.
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4 RECOMENDAGOES

Sao elencadas abaixo pela ISH, medidas que poderdo ser adotadas visando
a mitigacao da referida ameaca, como por exemplo:

Investa em tecnologias de seguranca

e Solucgdes avancadas de seguranca: Adotar tecnologias como protecédo de
carga de trabalho em nuvem, Firewalls de Proxima Geracao (NGFWs),
Endpoint Detection and Response (EDR), e acesso de rede Zero Trust (ZTNA)
sdo fundamentais para fortalecer as defesas contra ransomware.

e Inteligéncia artificial e machine learning: Utilizar ferramentas que
empregam IA e Machine Learning pode ajudar a detectar e responder a
ameacas de forma mais eficaz.

Monitoramento e deteccéo continua

e Monitoramento 24/7: Implementar sistemas de monitoramento continuo
para identificar atividades suspeitas em tempo real e responder
rapidamente a incidentes. Ferramentas de Gerenciamento de Informacdes
e Eventos de Seguranca (SIEM) e Orquestracao e Resposta de Seguranca
Automatizada (SOAR) sao cruciais paraisso.

e Andlise de Inteligéncia de Ameacas: Utilizar servigos gerenciados de
seguranga que oferegam analise avangada e inteligéncia de ameacgas pode
ajudar a antecipar e responder a ataques emergentes.

Backup regular e seguro

e Realizar backups frequentes: Manter backups atualizados e armazenados
de forma segura, preferencialmente fora do local ou na nuvem, € vital para
recuperar dados sem precisar pagar resgate.

e Testar a integridade dos backups: Garantir que os backups sejam testados
regularmente para verificar a integridade e a confiabilidade dos dados.

Educacao e treinamento de colaboradores

e Treinamentos continuos: Educar os colaboradores sobre boas praticas de
ciberseguranga e como reconhecer tentativas de phishing e outros métodos
de infecgao por ransomware.

e Simulagdes de ataques: Realizar simulagbdes de ataques para preparar a
equipe e garantir que todos saibam como reagir em caso de um incidente
real.

Boas praticas de ciberseguranca

e Atualizacbes regulares: Manter sistemas operacionais, softwares e
aplicativos sempre atualizados para corrigir vulnerabilidades conhecidas.
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Autenticacdo multifator (MFA): Implementar autenticacdo multifator para
adicionar uma camada extra de seguranga aos acessos sensiveis.
Configuracdo adequada de antivirus e anti-malware: Garantir que solugdes
de antivirus e anti-malware estejam devidamente configuradas e
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