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Vulnerabilidade TunnelVision realiza captura de dados
em redes VPN através de técnicas de DHCP
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Especialistas revelaram um método conhecido como TunnelVision, que é
uma vulnerabilidade CVE-2024-3661 classificada como alta em redes privadas
virtuais (VPN). Essa falha permite que invasores, ao compartilharem a mesma rede
local que a vitima, consigam monitorar e interceptar dados transmitidos,
comprometendo a privacidade e seguranca das informacdes.
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https://nvd.nist.gov/vuln/detail/CVE-2024-3661
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2 INFORMAGCOES SOBRE A AMEAGA

A vulnerabilidade CVE-2024-3661, refere-se de VPNs que estdo sendo
promovidas como ferramentas de seguranca para protecdo em redes inseguras,
como Wi-Fi publico. Contudo, a eficacia dessas ferramentas é debatida no meio de
seguranca, com relatos de vulnerabilidades. Pesquisas geralmente focam em
servidores VPN, mas recentemente, técnicas como TunnelCrack e TunnelVision
tém demonstrado riscos de vazamento de dados em redes locais. O TunnelVision,
em particular, revelou que invasores na mesma rede podem acessar todo o trafego
de um usuario VPN, apesar da aparente segurancga oferecida pela conexao VPN.

Computadores conectados simultaneamente a multiplas redes utilizam
"tabelas de roteamento" para direcionar o trafego. Invasores na mesma rede
podem alterar essas tabelas, redirecionando o trafego VPN para a rede local, o que
compromete a seguranca da VPN. A técnica TunnelVision explora essa
vulnerabilidade sem necessitar de acesso ao servidor DHCP, funcionando
independentemente do tipo de VPN utilizada. Os usuarios que recorrem a VPNs
para seguranga em redes duvidosas nao estao imunes aos ataques tipicos dessas
redes, mesmo com o uso de VPNs. Isso representa um risco elevado para usuarios
que dependem dessa techologia para protecéo, incluindo jornalistas e opositores
politicos. A falsa sensacao de seguranca pode ser tdo perigosa quanto a auséncia
de protecéo.

Aboa noticia é que a maior parte do trafego de internet dos usuérios de VPNs
comerciais é criptografado via HTTPS, representando aproximadamente 85% do
total. Embora essa criptografia torne os dados ininteligiveis para possiveis
interceptadores utilizando ferramentas como o Tunnelvision, a identidade do
destinatario do trafego ainda é visivel, o que pode representar uma vulnerabilidade.
No caso de sites que utilizam HTTP, ndo s6 o destinatario como também o
conteudo da comunicagado fica exposto aos olhares alheios. Nas pesquisas
recentes colocam em xeque o entendimento que se tinha sobre as VPNs. Além
disso, suscitam duvidas acerca de outras tecnologias que podem ser
comprometidas por ataques as tabelas de roteamento, um problema que parece
ter permanecido oculto por mais de duas décadas.
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3 RECOMENDACOES

DHCP Snooping

Ativar o DHCP snooping em switches de LAN pode ajudar a prevenir
servidores DHCP fraudulentos, eliminando trafego DHCP potencialmente
nocivo. Esta medida garante acesso a rede apenas para clientes com
enderecos IP e/ou MAC especificados e oferece seguranga adicional para
pacotes ARP.

Seguranca de porta

Configurar a seguranca de porta em switches de rede para limitar o niumero
de enderegcos MAC aprendidos por porta. Isso garante que o switch
encaminhe apenas pacotes com enderecos MAC reconhecidos,
bloqueando eficazmente pacotes falsos.

Ignorar a opg¢ao 121 do DHCP

Quando o VPN esta ativo na rede, pode ser benéfico ignorar a opgédo 121 do
DHCP, que adiciona rotas estaticas sem classe a tabela de roteamento do
cliente. No entanto, é importante notar que ignorar esta opcéo pode causar
problemas de conectividade de rede em alguns cenarios.

Espacos de nomes de rede para provedores de VPN

Recomenda-se que os provedores de VPN integrem espacos de nomes de
rede nos sistemas operacionais suportados para isolar interfaces e tabelas
de roteamento do controle da rede local, aumentando assim a seguranca
contra ataques que exploram essa vulnerabilidade.
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https://thehackernews.com/2024/05/new-tunnelvision-attack-allows.html
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