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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

O GitHub implementou uma corregao de seguranca para a vulnerabilidade
CVE-2024-4985 categorizada como critica (com pontuagao maxima de 10.0 no

CVSS). Essa falha impactava as versdes do GitHub Enterprise Server (GHES) que
utilizavam o sistema de autenticacdo SAML para logon Unico (SSO).
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https://nvd.nist.gov/vuln/detail/CVE-2024-4985
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2 INFORMAGAO SOBRE A VULNERABILIDADE

A vulnerabilidade CVE-2024-4985 possibilita um atacante criar uma
resposta SAML falsificada, obtendo assim privilégios de administrador e acesso
total e irrestrito ao conteudo da instdncia, sem necessidade de autenticagao
prévia. O GitHub Enterprise Server (GHES), € uma solugao do GitHub para auto-
hospedagem, ideal para organizagcdes que optam por manter seus repositérios em
servidores préoprios ou em um ambiente de nuvem privado.

O GitHub também notou que, por padrao, as assercoes criptografadas nao
estdo ativas, e a vulnerabilidade nado impacta as instdncias que nao empregam o
logon unico SAML (SSO) ou as que operam com autenticagdo SAML SSO, mas sem
0 uso de assercdes criptografadas. A utilizacdo de assergdes criptografadas
viabiliza que os gestores do site intensifiquem a protecao de uma instancia GHES
que opera com SAML SSO, ao codificar as comunicacoes enviadas pelo provedor
de identidade SAML (IdP) no decorrer do procedimento de autenticacao. Essa
vulnerabilidade impacta somente as instancias do GHES onde os administradores
optaram por ativar as assergdes criptografadas, uma vez que essa nao é a
configuracdo padrdo do sistema. Foram implementadas corre¢cdes para a
vulnerabilidade e estdo disponiveis nas versdes 3.12.4,3.11.10,3.10.12e 3.9.15do
GHEL, que foram disponibilizadas para os usuarios no dia 20 de maio.

A atualizagdo apresenta certas questdes conhecidas que incluem, a
exclusao de regras de firewall personalizadas, erros ignoraveis como “No such
object” em servigcos especificos e “mbind’, que sado operagao nao permitida nos
logs do MySQL, desbloqueio manual necessario para a conta de administrador raiz
apods bloqueio, exigindo acesso SSH, falhas no encaminhamento de log TLS, devido
a pacotes de CA nao reconhecidos pelo ghe-ssl-ca-certificate-install, perda de
sincronizagcao de horario em instdncias da AWS apos reinicializagdes, logs de
auditoria mostrando todos os IPs de clientes como 127.0.0.1 quando usando o
cabecalho X-Forwarded-For atras de balanceadores de carga, problemas de
renderizagcao para arquivos .adoc grandes na interface web, embora acessiveis
como texto simples, falhas potenciais na restauracédo de backup se o Redis néo
reiniciar adequadamente, rastreamento incorreto de contribuicbes em
repositérios importados via ghe-migrator, falhas nos fluxos de trabalho do GitHub
Actions para GitHub Pages, necessitando de comandos SSH especificos para
corregao.
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3 RECOMENDACOES

Apesar desses problemas, os que usam a configuragao vulneravel (SAML
SSO + assergdes criptografadas) devem atualizar imediatamente para uma versao
segura do GHEL.
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https://docs.github.com/en/enterprise-server@3.12/admin/release-notes
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