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Receba alertas e informações sobre segurança 
cibernética e ameaças rapidamente, por meio do 
nosso X.  
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1 SUMÁRIO EXECUTIVO 

A ASUS implementou uma atualização de firmware para corrigir uma falha 
de segurança crítica CVE-2024-3080 que estava presente em sete modelos de seus 
roteadores, permitindo que invasores remotos acessassem os dispositivos 
afetados.  

  

https://nvd.nist.gov/vuln/detail/CVE-2024-3080
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2 INFORMAÇÃO SOBRE A VULNERABILIDADE 

A vulnerabilidade CVE-2024-3080 e com uma pontuação CVSS v3.1 de 9,8, 
foi descoberta em determinados modelos de roteadores da ASUS. Essa falha de 
segurança permite que invasores remotos não autenticados assumam o controle 
total do dispositivo. A ASUS confirmou que essa vulnerabilidade afeta 
especificamente alguns modelos de seus roteadores, como: 

• XT8 (ZenWiFi AX XT8): Este é um sistema Mesh WiFi 6 tri-band que oferece 
velocidades de até 6600 Mbps. Ele suporta AiMesh, AiProtection Pro, 
roaming contínuo e controle dos pais. 

• XT8_V2 (ZenWiFi AX XT8 V2): Esta é uma versão atualizada do XT8, que 
mantém recursos semelhantes, mas com melhorias de desempenho e 
estabilidade. 

• RT-AX88U: Este é um roteador WiFi 6 de banda dupla que oferece 
velocidades de até 6.000 Mbps. Ele vem com 8 portas LAN, AiProtection Pro 
e QoS adaptável para jogos e streaming. 

• RT-AX58U: Este é um roteador WiFi 6 de banda dupla que fornece até 3.000 
Mbps. Ele suporta AiMesh, AiProtection Pro e MU-MIMO para uma 
conectividade eficiente de vários dispositivos. 

• RT-AX57: Este é um roteador WiFi 6 de banda dupla projetado para 
necessidades básicas, oferecendo até 3.000 Mbps. Ele suporta AiMesh e 
controles parentais básicos. 

• RT-AC86U: Este é um roteador WiFi 5 de banda dupla com velocidades de 
até 2.900 Mbps. Ele vem com AiProtection, QoS adaptativo e aceleração de 
jogos. 

• RT-AC68U: Este é um roteador WiFi 5 de banda dupla que oferece até 1900 
Mbps. Ele suporta AiMesh, AiProtection e controles parentais robustos. 
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3 RECOMENDAÇÕES 

 A ASUS recomenda que os usuários mantenham seus dispositivos 
atualizados com as versões mais recentes de firmware, disponíveis para download. 
Você pode encontrar orientações sobre como atualizar o firmware na página de 
perguntas frequentes. Se a atualização do firmware não for possível 
imediatamente, é aconselhável garantir que as senhas da conta e do WiFi sejam 
seguras, preferencialmente com mais de 10 caracteres não sequenciais.  

Adicionalmente, sugere-se que os usuários desativem certos recursos de 
acesso à Internet, como o painel de administração, acesso remoto de WAN, 
encaminhamento de porta, DDNS, servidor VPN, DMZ e gatilho de porta.  
  

  

https://www.asus.com/support/faq/1008000/
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