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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente o AhnLab Security (ASEC) revelou informagdes sobre o grupo
de ameacas Kimsuky, que ha pouco tempo explorou a vulnerabilidade CVE-2017-
11882 presente no equation editor do MS Office. Utilizando essa falha, o grupo
conseguiu distribuir um keylogger. A técnica utilizada envolveu a execugao de uma
pagina com um script malicioso através do processo mshta, aproveitando a
vulnerabilidade para instalar o keylogger.
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2 CADEIA DE ATAQUE OBSERVADA

Conforme informado um pouco acima, o ator malicioso distribuiu o
keylogger explorando a vulnerabilidade para executar uma pagina com um script
malicioso incorporado com o processo mshta.

Target Type File Name File Size MD5 File Path @
Current B egnediiz.exe 530.57 KB ab7236e21 4f6d4Zans fodedact Gaecd % ProgramFiles¥\common files\microsoft shared\equation\egnedid2.exe

Target 13KB 862451 2bb2 727713783073 1 b feblla %0 SystemRoot%o\syswow64\mshta.exe

Parent 52.48 KB 952029977461 96d0d098331 46424113 %6SystemRooto\system32\svchost.exe

Figura 1 — mshta.exe executado por meio do programa.

| 404 Not Found — O Py

Not Found

The page vou requested was not found.

Figura 2 — Tela do servidor C2 (mshta.exe).

Apds o mshta tenta se conectar com uma pagina, a mensagem “Not Found”
faz com que o usuario pare¢a que uma conexao nao esta sendo estabelecida, mas
o script malicioso esta sendo executado.

Os principais comportamentos observados incluem o download de uma
nova cepa de malware a partir do C2 (Query = 50) via um comando PowerShell, a
criacdo de um arquivo denominado desktop.ini.bak no caminho
Users\Public\Pictures e o registro deste arquivo na chave Execute do HKLM com o
nome "Limpar histérico da web" para garantir sua execucgao posterior.

Apesar do download e execucdo do malware adicional via PowerShell, um
erro de codificagcao do invasor na etapa em que o wscript é executado resultou na
falha ao registrar a chave Executar e criar o arquivo. Apés editar o script para fins
de replicagao e executa-lo conforme planejado, o arquivo desktop.ini.bak é criado
e registrado corretamente na chave de registro, conforme ilustrado abaixo.
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MHKEY_CURRENT_USERWSOFTWAREWMicrosoftWindows#CurrentVersionWRun

5 ol

REGSZ (M EFE¢E)

REGSZ  Senv:sYsTEmrOoT#sySTeM32#WScriptexe //b //ewvbscript "C:#UserswPublic#Picturesttdesktop.inibak”

Figura 3 — Registro de execugdo automatica.

e = Get-ChildItem

Figura 4 — Contetdo do Script, 50.php.

O primeiro malware baixado € um script do PowerShell mostrado acima. Ele
coletainformacdes do sistema e de IP e as envia para 0 C2, além disso, pode baixar
e executar um keylogger do C2.

= 8; $i -le $mClk.Count; $i++

$mClk[$i] = $mClk[$i] + $mClk1[$i];

Add-Type -Assembly PresentationCore

$bMute =

$strMute = “"Global\Al

try
$curMute = [ ]::0penExisting($strMute)
$bMute =

$newMute = New-Object System.Threading.Mutex( ,$striute)

$o_clk =

$o0_enc_mode = ::UTF8

$a_kb = New-Object Byte[] 256

$strBuilder = New-Object -TypeName System.Text.StringBuilder
$curlind = New-Object System.Text.StringBuilder(26@

Figura 5 - Contetdo do Script malicioso.

Logo apds o script gera o arquivo desktop.ini.bak no diretério
Users\Public\Music, utilizado para armazenar informacdes de keylogging dos
usudrios e dados da area de transferéncia. Ele emprega um valor mutex
“Global\AlreadyRunning19122345” para prevenir execugbes duplicadas. As
informacdes capturadas sdo enviadas ao C2 em intervalos aleatdrios definidos
pelo agente de ameaca, sendo excluidas e recriadas apés cada envio.
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O grupo Kimsuky continua a explorar a vulnerabilidade (CVE-2017-11882) no
MS Office equation editor, anteriormente usada com frequéncia para aumentar a
eficacia dos ataques. Corrigir vulnerabilidades é crucial para evitar infecgoes por
malware decorrentes de falhas antigas. O software deve ser mantido atualizado
com a versao mais recente, e os usuarios devem evitar o uso de programas que ja
atingiram o fim do servigo (EOS).
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo, poderao ser
adotadas medidas visando a mitigacéo da infec¢c&o do referido malware, como por
exemplo:

Educacao e conscientizacao

e Treinamento de funcionarios: Realize treinamentos regulares sobre phishing
e engenharia social para que os funcionarios possam identificar e evitar e-
mails e mensagens suspeitas.

e Simulacdes de phishing: Realize testes de phishing simulados para avaliar a
prontiddo dos funcionarios e identificar dareas que precisam de mais
atencéo.

Seguranca de e-mail

e Filtragem de e-mail: Utilize solucdes avancadas de filtragem de e-mail para
detectar e bloquear e-mails de phishing e anexos maliciosos.

e Autenticacio de e-mail: Implemente protocolos de autenticacio de e-mail
como SPF, DKIM e DMARC para reduzir a chance de spoofing.

Gerenciamento de patches

e Atualizagbes regulares: Mantenha todos os sistemas e software atualizados
com os patches de seguranga mais recentes.

e Monitoramento de vulnerabilidades: Utilize ferramentas de gerenciamento
de vulnerabilidades para identificar e corrigir rapidamente falhas de
segurancga.

Seguranca de rede

e Segmentacio de rede: Implemente segmentacdo de rede para limitar o
movimento lateral dentro da rede em caso de comprometimento.

e Firewalls e IDS/IPS: Utilize firewalls e sistemas de detec¢ao e prevencgao de
intrusdes para monitorar e bloquear trafego suspeito.

Autenticacao forte

e Autenticacao multifator (MFA): Exija MFA para acesso a sistemas criticos e
contas privilegiadas para adicionar uma camada extra de seguranca.

e Gerenciamento de senhas: Utilize um gerenciador de senhas para garantir
que senhas fortes e Unicas sejam usadas em todas as contas.

Monitoramento e resposta aincidentes

e Centro de operagcdes de seguranca (SOC): Mantenha um SOC para
monitorar, detectar e responder a incidentes de seguranca em tempo real.
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e Inteligéncia de ameacas: Utilize feeds de inteligéncia de ameacas para se
manter atualizado sobre as TTPs (taticas, técnicas e procedimentos)
utilizadas pelo Kimsuky e outros grupos de ameacas.

Protecao de dados

e Criptografia de dados: Utilize criptografia para proteger dados sensiveis
tanto em repouso quanto em transito.

e Controle de acesso: Implemente controles de acesso baseados em fungdes
(RBAC) para limitar o acesso a informagdes criticas apenas a usuarios
autorizados.

Auditorias e avaliagoes de seguranga

e Avaliagdes de seguranca regulares: Realize auditorias e avaliagbes de
seguranca regulares para identificar e corrigir vulnerabilidades.

e Testes de penetracado (Pentest): Realize testes de penetracdo para avaliar a
resisténcia da sua infraestrutura contra ataques cibernéticos.

Planos de continuidade e recuperacao

e Planosderespostaaincidentes: Desenvolva e teste regularmente planos de
resposta a incidentes para garantir uma resposta rapida e eficaz a qualquer
ataque.

e Backups regulares: Realize backups regulares de dados criticos e
armazene-os em locais seguros e fora da rede principal.
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4 INDICADORES DE COMPROMISSOS

Abaixo segue os Indicadores de Compromissos (IOCs) disponibilizados pela
ASEC.

Indicadores de Hash
279c86f3796d14d2a4d89049c2b3fa2d

S5bfeef520eb1e62ea2ef313bb979aeae
d404ab9c8722fc97cceb95f258a2e70d

Tabela 1 -Indicadores de Compromissos de Rede.
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