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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

A Cloudforce One divulgou recentemente um relatério de seguranca sobre a
campanha de phishing associada ao ator de ameacas FlyingYeti, ligado a Russia,
que tinha como alvo de suas operagdes a Ucrania, porém podendo visar outros

paises.
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2 INFORMAGCOES SOBRE A AMEAGA

O FlyingYeti, € o grupo de ameacas responsavel por uma campanha de
phishing. Esta campanha coincide com a atividade UAC-0149, monitorada pelo
CERT-UA entre fevereiro e abril de 2024. O grupo utiliza DNS dindmico (DDNS) para
estruturar sua infraestrutura e se beneficia de plataformas baseadas em nuvem
para hospedar conteldo malicioso e para comando e controle de malware (C2).
Através de nossa analise dos TTPs do FlyingYeti, inferimos que o grupo
provavelmente tem alinhamento com a Russia. O foco principal do ator parece ser
o ataque a entidades militares ucranianas. No cddigo utilizado pelos atores, foi
possivel identificar comentarios em russo no codigo do FlyingYeti e que o horario
de operacao do ator coincide com o fuso horario UTC+3.

A campanha de phishing, que foi interrompida, direcionava os alvos do
FlyingYeti para uma pagina do GitHub sob controle dos atores em
hxxps[:]//komunalka[.]github[.]io. Esta pagina é uma imitacdo do site Kyiv
Komunalka (https://www.komunalka.ua), um processador de pagamentos para
residentes de Kiev, permitindo o pagamento de servigos publicos e outras taxas,
além de doagobes para as forgas de defesa ucranianas. A partir de operagoes
anteriores do ator, sabe-se que os alvos podem ser levados a pagina do Github do
ator através de um link em um e-mail de phishing ou de uma mensagem
criptografada do Signal. Ao acessar a plataforma Komunalka falsificada em
hxxps[:]//komunalka[.]githubl.]io, o alvo se depara com um grande bot&o verde que
solicita o download do documento “PaxyHok.docx” (“Invoice.docx. Este botao se
passa porum link para uma fatura de pagamento vencida, mas na realidade leva ao
download do arquivo malicioso “3aboproaHictb no >KKll.rar” (“Divida por
habitacdo e servicos de utilidade publica.rar”).

Hosyeanns A

Moi 06'exTi

3aboprosadicT No KKI 3a
Keitens 2024 p
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N o) " A @ weow (044) 247-40-40

Figura 1 - Solicitagdo de download do arquivo malicioso “3a6boprosaHicms rno >XKKll.rar”.
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No processo de correcéao, foi possivel recuperar e analisar a carga maliciosa
contida no arquivo RAR “3a6oproeaHicte no XKIl.rar”. Este arquivo RAR, quando
baixado, revelou uma série de arquivos, um dos quais tinha um nome que incluia o
caractere Unicode “U+201F”. Este caractere € exibido como um espago em branco
em dispositivos Windows e pode ser empregado para “esconder” extensdes de
arquivo, adicionando espagos em branco excessivos entre o nome do arquivo e sua
extensao. Como ilustrado na Figura 2 (destacado em azul), este arquivo de nome
enganoso dentro do arquivo RAR aparenta ser um documento PDF, mas na
realidade é um arquivo CMD malicioso (“PaxyHok Ha onnarty.pdf[caractere unicode
U+201F].cmd”).

File Commands Took Favorites Options Help

EEOmie \0/0 8 =

-
Add  EBdract To  Test View Delete Find fo VwusScan  Comment SFX

BB zatoprosasicns ne XEMLrar\Pagwox Ha onmary. pdf TP archive, unpacked sie 607,154 bytes
MHame Sae Packed Type Moddied CRC32

File folder

8" Jafoprosawicrs no KK crance wa 26.04 24.doc 96,061 6076 Microsoft Word D 4/25/2024 5:34

&5 Paeywo Wa onmaTy.pelf

9 Pecrpyxrypusaua opry 3a wMTNOS0 KoMy HARBKI IO, doct

8" ¥rogs kopecTyssus.doc 9a24 36231 Micr

Figura 2 — Arquivos contidos no arquivo RAR malicioso “3a6oprosaHicms no XKKI.rar”.

Foi adicionado um PDF inofensivo ao arquivo, que tem o0 mesmo nome do
arquivo CMD, mas sem o caractere unicode, “PaxyHok Ha onnaty.pdf” (“Fatura
para pagamento.pdf”). O nome do diretério do arquivo, apds descompactado,
também é “PaxyHok Ha onnaty.pdf”. Essa coincidéncia de nomes entre o PDF
inofensivo e o diretdrio permite ao ator explorar a vulnerabilidade WinRAR CVE-
2023-38831. Quando um arquivo contém um arquivo inofensivo com o mesmo
nome do diretério, o WinRAR abre todo o conteudo do diretério, resultando na
execugao do CMD malicioso. Ou seja, quando o alvo pensa que esta abrindo o PDF
inofensivo “PaxyHok Ha onnarty.pdf”, o arquivo CMD malicioso é ativado.

O arquivo CMD contém o malware COOKBOX do FlyingYeti PowerShell. Este
malware foi criado para persistir em um host, atuando como um ponto de apoio no
dispositivo infectado. Uma vez instalado, essa variante do COOKBOX fara
solicitacdes ao dominio DDNS postdock][.]serveftp[.]Jcom para C2, aguardando
cmdlets do PowerShell que serdo executados pelo malware. Junto com o
COOKBOX, varios documentos falsos sao abertos, contendo links de rastreamento
ocultos usando o servigco Canary Tokens. O primeiro documento, mostrado na
Figura 3 abaixo, se apresenta como um acordo sob o qual a divida de habitagao e
servigos publicos sera reestruturada.
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110 [IPOXKUBALO 32 AJIPECOI0 Ta € BIIACHUKOM
(openmapem, HaiMadeM) JKWIOro mpumimenns (Oyamiky cagpbHoro Timry,
KBapTHPH) 1

OTpHMYyBa4eM HOCIYTH 3 3TLIHO JIOTOBOPY Bijl 20 p.,

Ha mijicTasi 3akony Yxpainu «[Ipo pectpykTypm3amiio 3a00prosaHocTi 3
KBapTHPHOI IJIaTH, TIATH 3a XXHTJIOBO-KOMYHAIbHI OCITYTH, CIIOKHTI Ta3 Ta
€JICKTPOCHEPTiI0o», MIPOIITY HAJ[aTH PO3CTPOUYKY Ha OIUIATY MOCIYTH 3

Figura 3—- Documento de restruturagao de divida.

O documento seguinte, € um acordo de usuario que detalha as regras e
diretrizes para a utilizacao da plataforma de pagamento komunalka[.Jua.

b’mp,a KOPMCTYBaua

PeECTpYHOUMCD B 0CoBMCTOMY KabiHeTi Ha caiTi HomyHanka, HopucTyeau NiATEEDAKYE 03HAMOMAEHHA 3 yMOBaMN
KOPMCTYBaHHA EEﬁTDM. OCHOBHMMHW Npagamn Ta obos'AIKaMM KODHCT\"ES“B, I'IPHFIMEE wi YMOBHW, O3€ CBOK 3rogdy Ha
oBpobry NepLOHANbHWX AZHWMX T3 BMKOPMCTAHHA NEPCOHANbHWX AaHKX NianpUeMcTEOM EPLL B ceoii Ge3nocepenHin
BIANBHOCTI, B T. 4. B PEKNAMHO-MAPKETHHIOBHX LinAX (HAAAHHA KOPUCTYBaYY nocayr 3 SMS/Viber ingopmysarHa, abo
IHpOPMYBAHHA 33 AONOMOTOK NOWTOBOTO 38'A3KY Ta HAACHNAHHA ENEKTPOHHUX NCTIB HA ENEKTPOHHY NOWTY
HopucTyBaua).

Poagin 1: 06pobKa NepcoHanbHMUX JaHKX

Ba3a NepCoHANbHHX AAHMX - IMEHOBAHA CYKYTHICTb YNOPRAKOBAHWX NEPCOHANBHHX JaHWX B @NEKTPOHHIA dopwmi Ta/abo
y GOpMI KapTOTEK NEPCOHANBHHX A3HMX;

3roaa cy6'exTa nepooHanbHUX AaHWX - A,00poBiNbHE BONEBMABNEHHA (iauyHol ocobK (3a ymoew il noiHgopmoeaHocTi)
Li0A0 HAAAHHA 40380y Ha 06pobiy il NepcoHanbHKMX AaHWX BiANOBIAHO A0 chHOpMYNbOBaHOI METH ix 06pobikum,
BMCNOBAEHE Y NUCHMOBIHA dopmi abo y dopmi, wo aae smory 3pobuTH BUCHOBOK NPO HaAAaHHA 3roau. ¥ chepi
eNeHTPOHHOI KOMEPLYI 3roaa cyG'eKTa NepcoHanbHKX AaHK ) MoXe ByTH HagaHa nig JYac peecTpaul B iHpopmaliiHo-
TENEKOMYHIKELIAHIA cucTemi cyh’exTa eNeKTPOHHOI KOMEPLT WAAXOM NPOCTABNEHHA BIAMITHM NP0 H3JAHHA A03BONY Ha
obpobry CBOIX NepcoHanbHWX AaHKX BignosigHo Ao chopmynbosaHal MeTk ix 06po6KK, 3a YMOBM, WO TaKa CMCTEMA He

Figura 4 - Documento de contrato do usudrio.

A utilizacdo de documentos forjados significativos, como parte das agcdes de
phishing e entrega, é possivelmente uma tentativa dos operadores do FlyingYeti de
melhorar a percepcéo de legitimidade de suas operacgdes.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Use uma protegao antivirus

e Um pacote de software antivirus eficiente é o principal componente das
defesas tecnoldgicas que todos os sistemas de computadores pessoais e
comerciais devem ter.

Mantenha o sistema operacional e os aplicativos atualizados

e Asatualizacdes frequentemente incluem patches de seguranga que fecham
as vulnerabilidades que os malwares podem explorar.

Evite clicar em links ou anuncios suspeitos

e Os malwares podem entrarem seu dispositivo quando vocé clicaem um link
ou anuncio infectado.

Nao abra anexos de e-mail desconhecidos

e Muitos malwares se espalham através de anexos de e-mail. Se vocé nao
reconhece o remetente, é melhor nao abrir o anexo.

Promova treinamentos e capacitagoes técnicas

e E importante treinar todos os funciondrios sobre as melhores praticas de
segurancga cibernética. Isso pode incluir como identificar e evitar possiveis
ameagas.

Adote estratégias de vigilancia

e Qualquer processo diario ou solugao utilizada pelo colaborador pode servir
de porta de entrada para o malware, portanto o setor de tecnologia deve ter
estratégias e protocolos para detecgao de vulnerabilidades.

Crie uma cultura de responsabilidade

e E essencial que os colaboradores entendam os perigos do ataque de um
malware e se preocupem legitimamente com isso. Portanto, é papel da
organizagdo estimular o senso de responsabilidade em funcionarios de
todos os setores.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

URL

Dominio

Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
hxxpsl[:]//github[.Jcom/komunalka/komunalkal.]githubl.]io
hxxps[:]//trabalhador-polido-union-f396[.Jvqu89698|[.]trabalhadores[.]dev
hxxpsl[:]//raw[.]githubusercontent[.Jcom/kudoc8989/project/main/3aboproeaHictb rno
KKIM.rar
hxxps[:1//1014][.]filemail[.]Jcom/api/file/get?filekey=e_8S1HEnM5Rzhy_jpN6nL-
GF4UAP533VrXzgXjxH1GzbVQZvmpFzrFA&pk_vid=a3d82455433c8ad11715865826¢f18f6
hxxps[:]//pixeldrain[.Jcom/api/file/ZAIxwFFX?download=
hxxp[:]//canarytokens|.]Jcom/stuff/tags/ni1cknk2yq3xfcw2al3efs37m/payments.js
hxxp[:]//canarytokens[.]Jcom/stuff/terms/images/k22r2dnjrvjsme86800jf5ccs/index.html

postdock].]serveftp[.]Jcom
comunidade][.]github[.Jio

Tabela 1 -Indicadores de Compromissos de Rede.

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulacao dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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