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BOLETIM DE
SEGURANCA

Nova falha critica identificada na transferéncia do
MOVEit, ja sendo explorada em ataques.
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TLP: CLEAR
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Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.

Heimdall Security Research
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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Recentemente mantedores do MOVEIit alertaram e langaram patch de
correcao para a vulnerabilidade CVE-2024-5806 de classificagao critica que diz
respeito a um desvio de autenticagao no Progress MOVEit Transfer (modulo SFTP)
levando ao bypass de autenticacao. Esta falha ja esta enfrentando tentativas de
exploracao logo apdés os detalhes do bug terem sido divulgados publicamente.
Também a Progress alertou sobre outra vulnerabilidade critica de bypass de
autenticacédo associada ao SFTP (CVE-2024-5805, pontuacdo CVSS: 9.1) que afeta
o MOVEit Gateway na versao 2024.0.0.
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https://community.progress.com/s/article/MOVEit-Transfer-Product-Security-Alert-Bulletin-June-2024-CVE-2024-5806
https://nvd.nist.gov/vuln/detail/CVE-2024-5806
https://nvd.nist.gov/vuln/detail/CVE-2024-5805
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2 DETALHES SOBRE AS FALHAS E EXPLORAGOES OBSERVADAS

CVE-2024-5806

Vulnerabilidade de autenticacdo inadequada no Progress MOVEit Transfer
(mdédulo SFTP) pode levar ao desvio de autenticacao.

Versoes afetadas

e De 2023.0.0 anteriora 2023.0.11
e De 2023.1.0 anterior a 2023.1.6

Recomendacao
Aplicar os patches de seguranca disponibilizados para as versdes afetadas.

Versoes corrigidas

e 2023.0.11
e 2023.1.6
e 2024.0.2

Outras medidas sao:

e Bloquear o acesso RDP de entrada ao MOVEit Transfer
e Limite o acesso de saida apenas a servidores confidveis

Instancias MOVEit expostas

Conforme a Censys, a maioria das instancias MOVEit expostas que
observadas estdo nos EUA, com exposi¢cdes adicionais observadas no Reino Unido,
Alemanha, Holanda e Canada, entre outros paises.

Figura 1 - Mapa global de exposic6es MOVEit-Censys.
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https://censys.com/moveit-transfer-auth-bypass/
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Ja conforme a Shadowserver em uma publicacao na sua pagina no X-antigo
Twitter, a mesma alerta que ja observaram tentativas de exploragdes sobre a
vulnerabilidade nas instancias MOVEit que estdo publicamente disponiveis na
Internet.

< Post

J 1 The Shadowserver Foundation
~]

Very shortly after vulnerability details were published today we started
observing Progress MOVEit Transfer CVE-2024-5806 POST
/guestaccess.aspx exploit attempts. If you run MOVEit & have not
patched yet - please do so now:

Figura 2 — Nota da Shadowserver no X.

CVE-2024-5805

Falha de desvio de autenticagcdo no MOVEit gateway que permite o bypass
de autenticacdo. O MOVEIit gateway um servigco proxy projetado para facilitar
implantagdes mais seguras do MOVEit Transfer.

Verséao afetada
e MOVEIit Gateway versdo 2024.0.0
Recomendacao
Aplicar o patch de seguranga disponibilizado para a verséao afetada.
Versao corrigida

e MOVEit Gateway 2024.0.1
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https://x.com/Shadowserver/status/1805676078620401831
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3 CONCLUSAO

Devido a exploracdes anteriores do MOVEit por atores maliciosos, as falhas
de seguranca citadas acima requerem uma notavel atengdo por partes dos
administradores.
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https://community.progress.com/s/article/MOVEit-Transfer-Product-Security-Alert-Bulletin-June-2024-CVE-2024-5806
https://community.progress.com/s/article/MOVEit-Gateway-Critical-Security-Alert-Bulletin-June-2024-CVE-2024-5805
https://nvd.nist.gov/vuln/
https://censys.com/moveit-transfer-auth-bypass/
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https://thehackernews.com/2024/06/new-moveit-transfer-vulnerability-under.html
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