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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Pesquisadores da Check Point relataram a detecgcao de mais de 120
campanhas usando o malware Rafel RAT, um malware de cdodigo aberto que é
amplamente implantado por varios cibercriminosos para atacar dispositivos
Android desatualizados, alguns com o objetivo de bloquea-los com um mddulo de
ransomware que exige pagamento no Telegram.
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2 INFORMAGCOES SOBRE A AMEAGA

A Check Point descobriu recentemente uma ferramenta de administracao
remota (RAT) de cddigo aberto conhecida como Rafel, que esta sendo usada por
diversos agentes de ameacas. A relevancia dessa descoberta reside na
constatacao de que um grupo de espionagem esta empregando Rafel em suas
operagdes, demonstrando a versatilidade da ferramenta para diferentes perfis de
agentes de ameacas e metas operacionais.

Em um relatdrio anterior, foi identificado o uso do Rafel RAT pelo APT-C-
35/DoNot Team. As funcionalidades do Rafel, que incluem acesso remoto,
monitoramento, extragdo de dados e mecanismos de persisténcia, o tornam um
instrumento eficaz para realizar operagcdes clandestinas e penetrar em alvos de
grande valor.

Main Features :

¥ Admin Permission

¥ Add App To White List(Ilgnore Battery Optimisation)

# Looks Like Legit Mod App

# Runs In Background Even App is Closed(May not work on some Devices)
Y Accessibility Feature{Cause Erros in some device -—-> ignore it)

A Support Android v5 - v12

¥ No Port Forwarding Needed

¥ Acquire Wakelock

4 Fully Undetectable

¢ Bypass PlayProtect

¢ WipeSdcard

? Lock Device Screen

¥ Change Wallpaper

# Ransomware

¥ Vibrate Device

# Delete Calls Logs

# Notify Victims Via Discord

A steal notifications(send through dis )

/ Added AutoStart For (poco,xiaomi, o,vivo,LetV,Honor)
Figura 1 - Caracteristicas do RAT.

Observou-se aproximadamente 120 diferentes campanhas mal-
intencionadas, algumas das quais direcionadas a organizagdes de grande
importancia, incluindo o setor militar. A maioria das vitimas estava localizada nos
Estados Unidos, China e Indonésia, no entanto, a distribuicdo geografica dos
ataques é ampla. Essas campanhas representam um alto risco, pois a exfiltracao
da lista de contatos do alvo pode expor informagdes delicadas sobre outros
contatos e possibilitar movimentacdes laterais dentro da organizacdo com base
nesses dados. Além disso, a interceptacao de mensagens de autenticacao de dois
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fatores € uma preocupacao adicional, pois pode resultar natomada de controle de
diversas contas.
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Figura 2 — Dispositivos infectados por pars.

A maior parte das vitimas possuia aparelhos da Samsung, enquanto
usuarios de Xiaomi, Vivo e Huawei formavam o segundo grupo mais atingido. Essa
constatagao esta alinhada com a popularidade desses dispositivos em varios
mercados.
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Figura 3 - Dispositivos das Vitimas.
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Mesmo com algumas marcas registrando um volume maior de dispositivos
comprometidos, uma diversidade significativa de modelos foi impactada. Dessa
forma, agrupamos os modelos de acordo com suas séries. As pesquisas indicaram
que a maioria dos afetados possuia aparelhos das séries Google (Pixel, Nexus),
Samsung Galaxy A & S e Xiaomi Redmi.

Cp< r> BY G.CHECKPDINT Top MOde|S

CHECK POINT RESEARLH

Samsung G

Motorola One: 5.6%

Google Pixel: 11.1%

Figura 4 — Estatisticas de modelos afetados.

Notou-se repetidamente nos bots do Windows um alto indice de infecgbes
no Windows XP, mesmo com o término do suporte em 2014. A mesma situacao
ocorre com os dispositivos Android comprometidos. Aproximadamente 87% dos
usuarios afetados utilizam versdes do Android descontinuadas, que nado recebem
mais atualizagdes de seguranca.

> BY @ cueckromr Android Version Support

Figura 5 - Suporte a versao Android das vitimas.
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Esse malware foi criado para atuar em campanhas de phishing, utilizando
estratégias enganosas para explorar a confianga do usuario e suas agdes. Logo
apods ser iniciado, o malware procura obter as permissdes necessarias, podendo
até pedir para serincluido na lista de permissoes. Isso é especialmente Gtil quando
o fabricante do dispositivo oferece servicos adicionais para otimizacdo do
aplicativo, contribuindo para a persisténcia do malware no sistema.

Figura 6 — Método que abre a atividade correspondente para excluir o malware da otimizagéo.

Foi identificada uma série de ataques de phishing que utilizam essa verséo
especifica de malware. O malware se disfarca como varias aplicagcdes bem
conhecidas, incluindo Instagram, WhatsApp, varias plataformas de e-commerce,
softwares antivirus e aplicativos de suporte para varios servicos, imitando
entidades auténticas.

Dependendo das alteracdes feitas pelo invasor, o malware pode solicitar
permissdes para notificagdes, direitos de administrador de dispositivos ou tentar
obter discretamente permissdes confidenciais minimas (como SMS, registros de
chamadas e contatos) em sua tentativa de permanecer indetectavel.
Independentemente disso, 0 malware comecga suas operagdes em segundo plano
logo apds a ativagao. Ele lanca um servico em segundo plano que gera uma
notificagdo com um rdétulo enganoso enquanto opera de forma oculta.
Simultaneamente, inicia um InternalService para gerenciar as comunicagdes com
o servidor de comando e controle (C&C).

Este canal de comunicacao também é usado para interceptar notificagcdes
do dispositivo. O malware verifica o conteldo dessas notificagbes e as encaminha
aos invasores. Isso permite que os invasores obtenham dados confidenciais de
outros aplicativos, como a capturade codigos 2FA enviados através de plataformas
de mensagens.
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Figura 7 - Notification Listener que vaza todas as notificagoes.

Os atores mal-intencionados que utilizam o Rafel tém acesso a um painel
PHP. Este painel funciona sem a necessidade de uma configuracdo de banco de
dados convencional, dependendo de arquivos JSON para armazenamento e
gerenciamento. No momento da instalacéo, o autor da ameaca utiliza um nome de
usuario e uma senha pré-determinados para acessar o painel administrativo. Por
meio desta interface, os atores mal-intencionados conseguem monitorar e
controlar os dispositivos mdveis comprometidos.

Figura 8 — Pagina de login do administrador.
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Ao acessar a interface de comando e controle, os atores mal-intencionados
conseguem obter informacdes cruciais sobre os dispositivos comprometidos, tais
como:

e Modelo do Dispositivo — Identifica o modelo do telefone.

e Versao do Sistema — Especifica a versdo do Android.

e Localizacado - Fornece o contexto geografico, permitindo que os atores mal-
intencionados ajustem suas atividades ou campanhas maliciosas para
regides ou demografias especificas.

e Operadora do SIM - Identifica a operadora de rede mével vinculada ao
cartdo SIM do dispositivo, auxiliando no rastreamento da localizacédo do
dispositivo.

e Nivel de Bateria — Informa o nivel atual de energia do dispositivo
comprometido.

e Status de Root - Indica se o dispositivo estd enraizado, fornecendo
informacgdes sobre 0 grau de acesso permitido.

Figura 9 - Dispositivos do Painel de Controle.

Na sua versdo basica, o aplicativo Rafel esta equipado com todas as
funcionalidades necessarias para a implementacdo eficiente de taticas de
extorsdo. O malware, ao adquirir privilégios de administrador do dispositivo, tem a
capacidade de modificar a senha da tela de bloqueio. A utilizacdo desses
privilégios de administracdo também serve para prevenir a remogao do malware.
Caso um usuario tente retirar os privilégios de administrador do aplicativo, este
prontamente muda a senha e bloqueia a tela, impedindo qualquer tentativa de
intervencéo.
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Figura 10— Cédigo Device Admin que reage a uma tentativa de revogacao de permissées.

As investigagbes descobriram multiplos incidentes onde mensagens 2FA
foram interceptadas, o que pode resultar em um bypass de 2FA. Cddigos 2FA
comprometidos, também conhecidos como OTPs (senhas de uso Unico), podem
possibilitar que individuos maliciosos ultrapassem barreiras de segurancga
adicionais e consigam acesso nao autorizado a contas e dados sensiveis.

Figura 11— Mensagens 2FA.

C p <> sy G.CHECK POINT

CHICK PORNT RISEARCH

Figura 12 - Mensagens OTP.

Recentemente, descobriu-se um ator malicioso que teve sucesso em
invadir um site governamental paquistanés. Além disso, o invasor instalou o painel
web Rafel no servidor comprometido e notamos que dispositivos infectados
estavam se comunicando com este centro de comando e controle (C&C).
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O invasor conhecido como @LoaderCrazy divulgou seu “feito” no canal do
Telegram @EgyptHackerTeam. Ele compartilhou uma mensagem em &arabe que
diz “dle Uhiaway & yii 48 335”7 que se traduz para o inglés como “What we penetrate
we leave our mark on”.
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Figura 13- Comunicagdo em Canal Telegram.

O painelweb conhecido como Rafel foi estabelecido em 18 de maio de 2024.
No entanto, existem indicios de atividades de invasdo que datam de abril de 2023.
As pessoas afetadas por este comando e controle (C&C) do Rafel sdo de varias

nacionalidades, incluindo, mas néo se limitando a, Estados Unidos, Russia, China
e Roménia.

ww districtjudiciarycharsadda gov.pk/:

Crazy Login Panel

Figura 14 — Rafel RAT esta hospedado no site do governo do Paquistéo.

O

heimdall 14120




heimdall

security research

3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Instale aplicativos de fontes confiaveis

o Utilize a Google Play Store e evite lojas de aplicativos de terceiros. Verifique
as permissdes e avaliagdes antes de instalar.

Mantenha seu sistema operacional e aplicativos atualizados
e Asatualizagdes incluem patches de segurancga essenciais.
Ative a opcao de atualizagoes automaticas

e Isso garante que seu dispositivo esteja sempre protegido com as ultimas
atualizagdes de seguranca.

Use aplicativos de seguranca mével confidveis

e Esses aplicativos podem ajudar a detectar e prevenir ameacas de malware.
Evite instalar aplicativos com base em mensagens de texto

e Isso pode ser uma tatica usada porinvasores para espalhar malware.
Esteja ciente dos ataques de phishing

e Os invasores podem enganar os usudrios para instalar APKs maliciosos
disfarcados com nomes e icones falsos.

Eduque-se sobre ameacas de seguranca

e Conhecer as taticas usadas pelos invasores pode ajuda-lo a reconhecer e
evitar ameacgas.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: 94bca3926cd70f60d54be7218dd7ac55

sha1: b0a58d44603f9b184cf26bf5b265644f9843faef

sha256: d1f2ed3e379cde7375a001f967cel45a5bba23ca668685ac96907ba8a0d29320
File name: d1f2ed3e379cde7375a001f967cel45a5bba23cab668685ac96907ba8a0d29320.apk

Indicadores de compromisso do artefato
md5: d92eecc462e59f3e2061a6a568935b96
ChEYE 14596ae969626eecdb7aa5d73a1b89dd0fbc53f8
sha256: 442fbbb66efd3c21balc333ce8be02bb7ad057528c72bfleb1e07903482211a9
File name: 442fbbb66efd3c21balc333ce8be02bb7ad057528c72bfleb1e07903482211a9.apk

Indicadores de compromisso do artefato
md5: 578ab3fb6d1b6313f106518128053931
sha1: 3229106dee092e03d7344e398e57e47961e1df8c
sha256: 344d577a622f6f11c7e1213a3bd667a3aef638440191e8567214d39479e80821
File name: gen_signed_encrypted.apk

Indicadores de compromisso do artefato
md5: 21c2delee0ea’905c3c9edbablbb09ced

CHEYE 3b6fceace06f575f4ce1791a7f6c35e35blee703

sha256: c94416790693fb364f204f6645eac8a5483011ac73dba0d6285138014fa29a63
File name: €94416790693fb364f204f6645eac8a5483011ac73dba0d6285138014fa29a63.apk

Indicadores de compromisso do artefato
md5: 4e604e03cba3ad8da5flebbd7bal00bb

CHEYE 9b9ac365f701904533d21465f4e55a38e2f093c4
sha256: 9b718877da8630ba63083b3374896f67eccdb61f85e7d5671b83156ab182e4de
File name: 4e604e03cba3ad8da5flebbd7bal00bb.virus

Indicadores de compromisso do artefato

md5: 4340410e3ed082aa20d4eaa508ed451d

CHEYE ace5ade3ab9a2d25ce475ef88ddcld3a27cach9e

sha256: 5148ac15283b303357107ab4f4f17caf00d96291154ade7809202f9ab8746d0b

File name: 5148ac15283b303357107ab4f4f17caf00d96291154ade7809202f9ab8746d0b.apk
Tabela 1 -Indicadores de Compromissos de artefatos
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Indicadores de URL, IPs e Dominios

Indicadores de URL, IPs e Dominios
districtjudiciarycharsadda.gov[.]pk
kafila001.000webhostapp[.Jcom
uni2phish[.Jru
zetalinks[.]tech
ashrat.000webhostapp[.Jcom
bazfinc[.]xyz
discord-rat23.000webhostapp[.Jcom
Tabela 2 —Indicadores de Compromissos de Rede.

Obs: Os links e enderecgos IP elencados acima podem estar ativos; cuidado ao realizar a
manipulagédo dos referidos 10Cs, evite realizar o clique e se tornar vitima do conteudo
malicioso hospedado no loC.
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