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TP-Link soluciona vulnerabilidade critica que permitia
controle remoto no roteador de jogos C5400X

heimdall

security research

TLP: CLEAR




heimdall

security research

Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Recentemente a TP-Link corrigiu uma falha de seguranca critica com
pontuacdo maxima no CVSS, CVE-2024-5035, no roteador de jogos TP-Link Archer
C5400X, a qualfoiapontada por pesquisadores de seguranca e podendo pode levar
a execucao remota de cédigo em dispositivos suscetiveis, enviando solicitacoes
especialmente criadas.
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https://www.tp-link.com/en/support/download/archer-c5400x/#Firmware
https://nvd.nist.gov/vuln/detail/CVE-2024-5035
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2 DETALHES SOBRE A VULNERABILIDADE

O problema reside no binario “rftest”, que abre brechas para injecédo de
comandos e overflow de buffer nas portas TCP 8888, 8889 e 8890. Este binario é
responsavel por operar um servigo de autoavaliacdo da interface sem fio e tarefas
associadas. Explorando essa brecha, um invasor pode enviar mensagens
manipuladas através dessas portas, potencialmente permitindo a execucao de
comandos arbitrarios com privilégios elevados. Este tipo de ataque explora os
metacaracteres de shell, que sdo caracteres especiais usados para controlar
funcdes em shells de linha de comando, mas que podem ser utilizados de forma
maliciosa quando a entrada do usuario ndo é devidamente filtrada para prevenir
acdes nao autorizadas.

quentin@onekey JBP nc 192.168.1.1 8

msg leve

from socket
ept wl commands!
from socket

from socket

Figura 1-Injegcéo de ID de comando através da porta 8888.

e Versaovulneravel afalha:<=1_1.1.6
e Versao corrigida: 1_1.1.7
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3 CONCLUSAO

Os roteadores TP-LINK, amplamente utilizados em ambientes domésticos e
empresariais, apresentam vulnerabilidades significativas que podem ser
exploradas por atores maliciosos. Falhas comuns incluem senhas padrao fracas,
firmware desatualizado e configuracdo inadequada, que abrem portas para
ataques de forca bruta e injecdo de comandos. Atores maliciosos frequentemente
exploram essas vulnerabilidades para comprometer a segurancga da rede, roubar
informacgdes sensiveis e langar ataques DDoS. A falta de atualizagdes regulares de
seguranca agrava o problema, tornando os roteadores um alvo atraente para
cibercriminosos. A adocao de praticas de seguranga robustas, como a atualizacao
frequente do firmware e a utilizacdo de senhas fortes, € crucial para mitigar esses
riscos.
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4 RECOMENDAGOES

Recomendamos que os usuarios facam o download da atualizagao do
firmware diretamente do portal oficial da TP-Link ou utilizem o painel de
administracdo do roteador pararealizar a atualizacdo. Nos mais as medidas abaixo
também podem ser utilizadas para uma melhor protecgao.

Alteracao de senhas padrao

e Modifique as senhas padrdo do roteador para algo forte e Unico. Evite
senhas faceis de adivinhar e utilize uma combinacéao de letras, numeros e
caracteres especiais.

Configuracao de seguranc¢a da rede Wi-Fi

e Utilize o protocolo de seguranca WPAS, se disponivel, ou WPA2 como
alternativa. Desative o WPS (Wi-Fi Protected Setup), que pode ser explorado
por atacantes.

Segmentacao de redes

e Separe a rede principal da rede de convidados para limitar o acesso de
dispositivos ndo confidveis a sua rede interna. Isso pode ser feito
configurando VLANs (Redes Locais Virtuais).

Desativacao de servigos ndao necessarios

e Desative servicos e funcdes que ndo sdo utilizados, como UPnP (Universal
Plug and Play), para reduzir a superficie de ataque.

Monitoramento e logs

e Ative o registro de logs no roteador para monitorar atividades suspeitas e
revisa-las regularmente. Isso pode ajudar a identificar e responder
rapidamente a possiveis tentativas de invasao.

Restricdo de acesso remoto

e Desative o acesso remoto ao painel de administragcdo do roteador ou limite-
0 a enderecos IP especificos de confianga. Isso impede que atacantes
acessem seu roteador a partir de locais remotos.
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https://www.tp-link.com/en/support/download/archer-c5400x/#Firmware
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