aL
COKEN LOCKS e

BOLETIM DE
SEGURANCA

VMware lanca patches para vulnerabilidades criticas
no Cloud Foundation e vCenter Server

heimdall

security research

TLP: CLEAR




heimdall

security research

Receba alertas e informacbes sobre seguranca
cibernética e ameacas rapidamente, por meio do
nosso X.
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A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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https://twitter.com/heimdallish
https://ish.com.br/boletins-de-seguranca/
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1 SUMARIO EXECUTIVO

Recentemente, a VMware divulgou um alerta de seguranca sobre
vulnerabilidades criticas no vCenter Server. Estas falhas incluem a possibilidade
de execucao remota de codigo e escalonamento de privilégios locais. O VMware
vCenter Server é uma plataforma central de gerenciamento para VMware vSphere,
que facilita o controle de maquinas virtuais e hosts ESXi.
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https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24453

O

!_'\ mdall

) heimdall

security research

2 INFORMAGOES SOBRE AS VULNERABILIDADES

As trés vulnerabilidades informadas pela VMware foram catalogadas como:
CVE-2024-37079

e Trata-se de uma vulnerabilidade de heap overflow na implementagcéo do
protocolo DCERPC do vCenter Server. Essa falha permite que um agente
malicioso com acesso a rede envie pacotes especialmente formatados, o
que pode resultar na execugdo remota de cédigo. (Pontuagdo CVSSv3.1:9,8
“critico”).

CVE-2024-37080

e Semelhante a CVE-2024-37079, essa vulnerabilidade também é um heap
overflow no protocolo DCERPC do vCenter Server. Um invasor com acesso
arede pode explorar essa falha enviando pacotes especialmente criados, o
que pode levar a execugao remota de cddigo. (Pontuagado CVSS v3.1: 9,8
“critico”).

CVE-2024-37081

e Essavulnerabilidade decorre de uma configuragcédo inadequada do sudo no
vCenter Server. Ela permite que um usuario local autenticado explore a falha
para elevar seus privilégios a nivel de root no vCenter Server Appliance.
(Pontuacao CVSSv3.1: 7,8 “alta”).

As falhas acima afetam o VMware vCenter Server nas versoes 7.0e 8.0 e o
VMware Cloud Foundation versoes 4.xe 5.x.
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https://nvd.nist.gov/vuln/detail/CVE-2024-37079
https://nvd.nist.gov/vuln/detail/CVE-2024-37080
https://nvd.nist.gov/vuln/detail/CVE-2024-37081
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3 CONCLUSAO

Nos ultimos anos, os softwares da VMware tém se tornado alvos frequentes
de atores maliciosos devido a sua ampla utilizacdo em ambientes corporativos.
Esses atores exploram vulnerabilidades em produtos como vSphere, vCenter e
ESXi para obter acesso ndo autorizado a redes e sistemas. Muitas vezes, as falhas
exploradas permitem a execucao remota de cédigo, escalonamento de privilégios
e movimentacao lateral dentro das infraestruturas virtuais, acarretando varios
riscos e prejuizos financeiros para as organizacoes afetadas.
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4 RECOMENDAGOES

Sao elencadas abaixo pela ISH, medidas que poderdo ser adotadas visando
a mitigacao da referida ameaca, como por exemplo:

Aplicacao de patches

e Mantenha todos os sistemas VMware atualizados com os patches de
seguranca mais recentes. Monitore regularmente os boletins de seguranca
da VMware para novas vulnerabilidades e patches.

Segmentacao de rede

e Implemente segmentacao de rede para limitar a movimentacéo lateral de
invasores dentro da infraestrutura. Utilize firewalls e VLANs para isolar
segmentos criticos e reduzir o risco de propagacao de ataques.

Autenticacao e autorizacao fortes

e Use autenticagcdo multifator (MFA) para todos os acessos administrativos.
Garanta que apenas usuarios autorizados tenham privilégios de
administragao e minimize o uso de contas com privilégios elevados.

Monitoramento continuo

e Implemente solucdes de monitoramento e detecgao de intrusodes (IDS/IPS)
para identificar atividades suspeitas em tempo real. Utilize logs e
ferramentas de andlise para detectar comportamentos anémalos.

Configuracoes de segurancarigidas

e Siga as melhores praticas de configuracdo de seguranga recomendadas
pela VMware. Desative servigos e protocolos ndo utilizados e limite o acesso
ao minimo necessario.

Backups regulares

o Realize backups regulares e seguros das configuragcdes e dados criticos.
Teste periodicamente a restauracdo de backups para garantir que possam
ser utilizados em caso de ataque.

Educacao e treinamento

e Treine a equipe de Tl e os usuarios finais sobre as melhores praticas de
seguranca e conscientizagao sobre ameacas. Simulacdes de phishing e
treinamentos periédicos podem ajudar a reduzir o risco de
comprometimento por erro humano.
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https://support.broadcom.com/web/ecx/support-content-notification/-/external/content/SecurityAdvisories/0/24453
https://nvd.nist.gov/vuln/
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