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Heimdall Security Research

A conta oficial do grupo de Threat Intelligence da ISH.
Conheg¢a mais do que fazemos aqui:

Acesse boletins diarios sobre agentes de ameacas,
malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SOBRE OS FATOS IDENTIFICADOS SNOWFLAKE

Um ator de ameaca conhecido como Shinyhunters e SpidermanData teria
anunciado em um férum clandestino a venda de aproximadamente 560 milhdes de
contas de usuéarios, bem como 1.3 TB de dados de Cartdes Bancarios.

Live Nation / Ticketmaster 560M Users + Card Details 1.3TB

by ShinyHunters - Tuesday May 24 at 06:02 PM

ShinyHunters

Folder / Table Size

Figura 1 - Publicag&o no forum BreachFdruns.

Vale salientar que a publicacéo teria também sido publicada por outro perfil
em um férum clandestino Russo conhecido como Exploit.in, ndo havendo a
possibilidade de vincular ambos os perfis até o momento. De qualquer forma, a
publicagdo de ambos os atores foi no intuito de extorquir a empresa proprietaria.

Fresh data / 560M users!

s, email, phone)

Contact XMPP:
Price is $500k USD. One time sale.

Figura 2 — Publicagdo no Férum do Exploit.In.

Antes de abordamos sobre os atores, € valido mencionar que de acordo com
as pesquisas, a empresa Snowflake teria sofrido um incidente de seguranca em 31

O
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de maio de 2024, na qual a empresa Hudson Rock compartilhou capturas de telas
afirmando que um ator de ameaca alegou ter utilizado as credenciais roubadas de
um funcionario da empresa para exfiltrar grandes quantidades de dados de
clientes, incluindo das empresas Santander e Ticketmaster. A empresa teria
afirmado que estariam investigando uma campanha direcionada para os usuarios,
mas que nao havia evidéncias que sugeriram exfiltragcdo de dados.

(CREATED_ON REGION REGION_GROUP EDITION IS_QRG_ADMIN IS _LOCKED ACCOUNT_URL
2023-08-13 95:00:29.215 AH5_US_WEST_2 PUBLIC BUSINESS_CRITICAL false false
2021-10-26 AMS_EU_CENTRAL_1 PUBLIC BUSINESS_CRITICAL false false
2023-03-28 ZURE_WESTEUROPE PUBLIC BUSINESS_CRITICAL false false
2023-01-26 AMS_EU_CENTRAL_1 PUBLIC BUSINESS_CRITICAL false False
2022-11-02 AMS_US_WEST_2 PUBLIC BUSINESS_CRITICAL false False
2022-06-29 B AMS EU_WEST_ 2 PUBLIC BUSINESS_CRITICAL true False
2024-01-24 08:3 73 AMS_US_UEST_2 PUBLIC BUSINESS_CRITICAL true false
2022-11-02 11: 6 AMS_EU_CENTRAL_1 PUBLIC BUSINESS_CRITICAL true false

eurape-reader_account \sight.snowflakecomputing, com
curape -readerans denors. snowf lakecomput ing. coml
curope-readeracc_consumer. snowflakecanputing. cont
eurape-reader. snowflakecomputing. cont
curope-demna_sgallese. snowflakecomputing. comt

ne _denod o cpo ] Lty

//sFseeurape-dena_;

Figura 3 - Informagées da empresa Hudson Rock sobre potencial violagao.

De qualquer forma, a Snowflake teria publicado um boletim de seguranca
com indicadores de comprometimento (loCs) e mais detalhes relacionados a
implementar segurangas em suas contas. (Os enderecos de IPs se encontram ao
final deste relatorio).

Além dos enderecgos de IPs, as conexdes de client como “RapeFlake” ou
“DBeaver_DBeaverUltimate” em execug¢do no Windows Server 2022 deveria ser
examinada, haja vista que sdo conhecidas por estarem associadas a exfiltragao de
dados.

A equipe de inteligéncia realizou a pesquisa sobre o ator de ameacas, na
qual ShinyHunters, também conhecido como ShinyCorp, € um grupo de
cibercriminosos que emergiu em 2020. Rapidamente ganhou notoriedade por
realizar uma série de violagdes de dados de grande escala. Embora o nome,
inspirado em Pokémon, possa sugerir um grupo de fas inofensivos, a realidade é
que o ShinyHunters esta fortemente envolvido em atividades criminosas online,
com especializagdo naaquisicdo e comercializagdo de extensos bancos de dados.

O grupo emprega uma variedade de estratégias para se infiltrar e explorar
vulnerabilidades em sistemas digitais. Aqui esta uma visdo geral simplificada de
como os ShinyHunters normalmente conduzem suas operagdes de hacking, como,
vasculhando repositérios GitHub, explorando buckets de nuvem inseguros, visa
sites e ferramentas de desenvolvedor, implementacao de ataques de phishing.

Outro detalhe relevante, € que o telegram utilizado pelo ator de ameaca em
questao foi possivel identificar que ele ja teria se manifestado em outras
comunidades de ransomwares, que inclusive, teria afirmado que havia realizado o
ataque auma organizacao, cuja organizacao teria sido mencionada como vitima de
um dos notdrios grupos de ransomware, conhecidos como Scattered Spider
(ALPHV/ Black Cat). E valido salientar que isto ndo comprova realmente que o ator
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de ameaca estaria envolvido com ransomware, mas que sao informacgoes
relevantes dada ao suposto incidente de seguranca anunciado.

Em atualizacdo aos dados coletados, a empresa Snowflake nao teria
confirmado o relatério mencionado anteriormente, mas em vez disso afirmou que
o ator de ameaca teria comprometido contas de clientes nessas violacdes e ndo
explorou nenhuma vulnerabilidade ou configuracdo incorreta nos produtos da
organizacao.

O provedor do servico de nuvem teria alertado na sexta-feira (03 de junho de
2024) os seus clientes que estaria investigando um “aumento” nos ataques
direcionados a algumas de suas contas.

De acordo com o CISO da Snowflakes, Brad Jones afirmou que foi tomado o
conhecimento do acesso potencialmente ndo autorizado a determinadas contas
de clientes em 23 de maio de 2024. Durante a investigacdo, foi observado um
aumento na atividade de ameacas a partir de meados de abril de 2024 a patirde um
subconjunto de enderecos IP e clientes suspeitos que acreditaram estar
relacionados aos acessos nao autorizados.

O CISO ainda adiciou que nao acreditava que a atividade teria sido causada
por qualquer vulnerabilidade, configuracdo incorreta ou atividade maliciosa no
produto Snowflake.

Foi realizada ainda conforme mencionado acima, um boletim com os
Indicadores de Comprometimento (loCs), bem como de acordo com a publicacao
da Snowflake, pelo menos 165 organizagoes provavelmente foram impactadas
pelo ataque.
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2 RELATORIO PUBLICADO PELA GOOGLE

A Google através da equipe de resposta a incidente e inteligéncia de
ameacgas conhecida como Mandiant, teria identificado uma campanha de atores
de ameacas direcionadas a instancias de banco de dados de clientes Snowflake
com aintencao de roubo de dados e extorsao.

A Mandiant classificou e nomeou a ameaga como UNC5537, um ator de
ameagas com motivagcdo financeira suspeito de ter roubado um volume
significativo de registros de ambientes de clientes Snowflake. O UNC5537 estaria
comprometendo sistematicamente instancias de clientes Snowflake usando
credenciais de clientes roubadas, anunciando dados de vitimas para venda em
féruns de crimes cibernéticos e tentando extorquir muitas das vitimas.

Eles concluiram ainda que todos os clientes das quais a Mandiant
respondeu estaria rastreado até as credenciais dos clientes comprometidos da
Snowflake.

Segundo a Mandiant, em abril de 2024, eles teriam recebido a inteligéncia
sobre ameacgas em registros de banco de dados que foram posteriormente
determinados como originados da instadncia Snowflake de uma vitima. O ator de
ameaca utilizou as credenciais roubadas para acessar as instadncias Snowflake do
cliente e, por fim, exfiltrar dados valiosos. No momento do comprometimento, a
conta nédo tinha autenticagcdo multifator (MFA) habilitada.

Attack Path Diagram

Infostealer
Malware

ﬁ Acquired Snowflake Database
Creds from & External
Infostealer Logs Storage Recon Exfiltration

UNC5537

Login with Stolen

Snowflake Creds

Snowflake
Customer Instance

Customer/
Personal Devices

Q/' Mandiant

Figura 4 - Linha do tempo da campanha até a exfiltragdo dos dados.
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A campanha e maioria das credenciais utilizadas pelo UNC5537 estavam
disponiveis em infecgdes histdricas por infostealers, algumas das quais datavam
de 2020. A violagao, teria resultado em varios compromissos bem-sucedidos,
devido a trés fatores:

1. Contas afetadas ndo foram configuradas com a autenticagcdo multifator
habilitada.

2. As credenciais identificadas na saida do malware infostealer ainda eram
validas.

3. Asinstancias de clientes Snowflake afetas ndo tinham listas de permissoes
de rede em vigor para permitir acesso apenas de locais confidveis.

UNC5537 Campaign Timeline

APR 14 APR 17 APR 19 MAY 14 MAY 22 MAY 24 MAY 30 JUN 2
Y D
Earliest evidence of ~ Earliest evidence ~ Mandiant begins ~ Mandiant identifies Mandiant notifies Earliest Snowflake publishes  Joint statement
access to Snowflake  of FROSTBITE investigating multiple impacted Snowflake and advertisement of statement and from Snowflake,
customer instances  ysage data stolen from Snowflake Law Enforcement Snowflake customer  guidance Mandiant, and
an unknown customer instances  of ongoing Data for sale on Crowdstrike
database campaign targeting cybercrime forums regarding
multiple customer the ongoing
Snowflake instances investigation
V Mandiant

Figura 5 - Cronograma da campanha utilizada pelo ator de ameaca.

A Mandiant identificou que o ator de ameacas teria utilizado de fontes de
diversas variantes de malwares infostealers, como: VIDAR, RISEPRO, REDLINE,
RACOON STEALER, LUMMA e METASTEALER.

A fase de Reconhecimento e Acesso Iniciais as instancias do cliente
Snowflake geralmente ocorria por meiod a interface de usuario nativa baseada na
Web (SnowFlake Ul, também conhecido como SnowSight) e/ou ferramenta de
interface de linha de comando em execucao no Windows Server 2022. A Mantiant
identificou acesso adicional aproveitando um invasor nomeado como “rapeflake”,
rastreado pela Mandiant como FROSTBITE.

O ator de ameaca teria executado repetidamente comandos SQL
semelhantes emvarias instadncias Snowflake de clientes para preparar e exfiltracao
de dados.

O rastreamento da Mandiant concluiu que o ator de ameaca estaria
utilizando um cluster distinto desde maio de 2024, cujo ator UNC5537 tem como
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alvo centenas de organizagées em todo o mundo e frequentemente extorque as
vitimas para obter ganhos financeiros. O ator de ameaga também opera sob varios
pseuddnimos em canais no Telegram e féruns de crimes cibernéticos.

Quanto a infraestrutura do invasor, o UNC5537 utilizou principalmente
enderecos de IP VPN Mullvad ou Private Internace Access (PIA) para acessar
instancias SnowFlake das vitimas. Ao exfiltrar dados, a Mandiant observou o uso de
sistemas VPS da ALEXHOST SRL (AS200019), um fornecedor moldavo. O UNC5537
foi observado armazenado dados de vitimas roubadas em varios provedores
internacionais de VPS, bem como no provedor de armazenamento em nuvem
MEGA.

Por fim, a Mandiant concluiu que acampanha nao é oresultado de nenhuma
ferramenta, técnica ou procedimento particularmente novo ou sofisticado. O
amplo impacto desta campanha é a consequéncia do crescente mercado de
infostealers e das oportunidades perdidas para proteger ainda mais as credenciais.
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3 EMPRESA PURE STORAGE CONFIRMOU VIOLAGAO

A empresa Pure Storage, fornecedora lider de sistemas e servigos de
armazenamento em nuvem, confirmou que invasores violaram o0 seu espaco de
trabalho Snowflake e obtiveram acesso ao que a empresa descreveu como
informacdes de telemetria.

Embora as informacgdes expostas também incluissem nomes de clientes,
nomes de usuarios e enderegos de e-mail, elas ndo continham credenciais para
acesso ao array ou quaisquer outros dados armazenados nos sistemas dos
clientes.

De acordo com o comunicado, a Pure Storage afirmou que as informagdes
afetadas incluem nomes de empresas, nomes de usuarios LDAP, enderecgos de e-
mail e o numero da versao do software Purity.
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4 MITREATT&CK-TTPs

Tatica Técnica Detalhes
T1589.001 Os adversarios podem enviar mensagens de
Reconnaissance T1589.002 phishing para obter informagdes confidenciais
T1598 que podem ser usadas durante a segmentagao.
T1566 Consiste em técnicas que utilizam varios vetores
Initial Access T1078.002 de entrada para obter sua posig¢ao inicial dentro
T1078.004 de uma rede.
11528 Consiste em técnicas para roubar credenciais,

Credential Access

como nomes de contas e senhas.

Um  adversario pode tentar descobrir
Discovery T1580 infraestrutura e recursos disponiveis em um
ambiente de infraestrutura como servigo (laaS).

Consiste em técnicas que os adversarios usam

T1210 .
Lateral Movement T1072 para entrar e controlar sistemas remotos em
uma rede.
Consiste em técnicas que os adversarios podem
T1530 usar para coletar informacgdes e nas fontes das
Collection m quais as informagdes sdo coletadas que séo
o relevantes para cumprir 0s objetivos do
adversario.
Exfiltration 11567 Consiste em técnicas que os adversarios podem

usar para roubar dados da sua rede.

Tabela 1 -Tabela MITRE ATT&CK.
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https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1078/004/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1580/
https://attack.mitre.org/techniques/T1210/
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1530/
https://attack.mitre.org/techniques/T1213/
https://attack.mitre.org/techniques/T1567/

heimdall

security research

5 RECOMENDACOES

Atualizacoes de seguranca

e Mantenha todos os sistemas e softwares atualizados com as ultimas
correcdes de segurancga.

Autenticacao de multi fator e logon unico (SSO)

e Implemente a autenticacdo de dois fatores sempre que possivel para
adicionar uma camada extra de seguranca.

Educacao em Segurancga Cibernética

e Realize treinamentos regulares de conscientizacdo em seguranca
cibernética para os funcionarios.

Monitoramento de rede

e Monitore continuamente a rede para detectar atividades suspeitas.
Backup de dados

e Mantenha backups regulares de dados importantes.
Firewalls e Antivirus

e Use firewalls e software antivirus para proteger contra ameacas.
Gerenciamento de senhas

e Use gerenciadores de senhas para criar e armazenar senhas fortes e Unicas
para cada conta.

Criptografia de dados
e Criptografe dados sensiveis para protegé-los, mesmo em caso de violagéo.
Politica de acesso

e Implemente uma politica de acesso minimo, garantindo que os funcionarios
tenham apenas o acesso necessario para realizar suas tarefas.

Plano de resposta aincidentes

e Tenhaum plano deresposta aincidentes de segurancga cibernética em vigor
para garantir uma agao rapida em caso de violagéo
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6 INDICADORES DE COMPROMISSOS

Indicadores fornecidos pelo relatério da empresa Snowflak e da Mandiant.

104.223.91.28

185.213.155.241

102.165.16.161

194.230.145.76

198.54.135.99

198.44.136.82

104.129.24.115

194.230.147.127

184.147.100.29

93.115.0.49

104.129.24.124

194.230.148.99

146.70.117.210

204.152.216.105

104.223.91.28

194.230.158.107

198.54.130.153

198.44.129.82

146.70.117.210

194.230.158.178

169.150.203.22

185.248.85.59

146.70.117.56

194.230.160.237

185.156.46.163

198.54.131.152

146.70.119.24

194.230.160.5

146.70.171.99

102.165.16.161

146.70.124.216

198.44.129.82

206.217.206.108

185.156.46.144

146.70.165.227

198.44.136.56

45.86.221.146

45.134.140.144

146.70.166.176

198.44.136.82

193.32.126.233

198.54.135.35

146.70.171.112

198.54.130.153

87.249.134.11

176.123.3.132

146.70.171.99

198.54.131.152

66.115.189.247

185.248.85.14

154.47.30.137

198.54.135.35

104.129.24.124

169.150.223.208

154.47.30.150

198.54.135.67

146.70.171.112

162.33.177.32

162.33.177.32

198.54.135.99

198.54.135.67

194.230.145.67

169.150.201.25

204.152.216.105

146.70.124.216

5.47.87.202

169.150.203.22

206.217.205.49

45.134.142.200

194.230.160.5

169.150.223.208

206.217.206.108

206.217.205.49

194.230.147.127

173.44.63.112

37.19.210.21

146.70.117.56

176.220.186.152

176.123.3.132

37.19.210.34

169.150.201.25

194.230.160.237

176.123.6.193

45.134.140.144

66.63.167.147

194.230.158.178

176.220.186.152

45.134.142.200

194.230.144.126

194.230.145.76

184.147.100.29

45.155.91.99

146.70.165.227

45.155.91.99

185.156.46.144

45.27.26.205

154.47.30.137

194.230.158.107

185.156.46.163

45.86.221.146

154.47.30.150

194.230.148.99

185.204.1.178

5.47.87.202

96.44.191.140

194.230.144.50

185.213.155.241

66.115.189.247

146.70.166.176

185.204.1.178

185.248.85.14

66.63.167.147

198.44.136.56

79.127.217.44

185.248.85.59

79.127.217.44

176.123.6.193

104.129.24.115

192.252.212.60

87.249.134.11

192.252.212.60

146.70.119.24

193.32.126.233

93.115.0.49

173.44.63.112

138.199.34.144

194.230.144.126

194.230.145.67

37.19.210.34

185.248.85.14

194.230.144.50

96.44.191.140

37.19.210.21

Tabela 2 - Indicadores de Redes de enderecos de IPs.
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