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malwares, indicadores de comprometimentos, TIPs e
outras informacgoes no site da ISH.

Boletins de Seguranca - Heimdall

Malware Ransomware

CONTAS DO FACEBOOK SAD INVADIDAS ALERTA PARA RETORNO DO MALWARE GRUPO DE RANSOMWARE CLOP
POR EXTENSOES MALICIOSAS DE EMOTET! EXPLORANDO VULNERABILIDADE PARA
NAVEGADORES NOVAS VITIMAS

0 malware Emotet apés permanecer alguns
Descoberto recentemente que atores meses sem operagdes retornou cou outro 0 grupo de Ransomware conhecido como
maliciosos utilizam extensdes de meio de propagagao, via OneNote e também ClOp esta explorando ativamente a
navegadores para realizar o roubo de cookies dos métodos ja conhecidos via Planilhas e vulnerabilidade conhecida como
de sessoes de sites como o Facebook. A Documentos do Microsoft Office CVE-2023-0669, na qual realizou o ataque a
extensdo maliciosa é oferecida como um diversas organizagdes e expds os dados no
anexo do ChatGPT. site de data leaks
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1 SUMARIO EXECUTIVO

O grupo APT41, associado a China e conhecido por suas ameacas
persistentes avancadas (APT), esta supostamente empregando uma versao
aprimorada do malware StealthVector. Esta versdo atualizada é usada para
implantar um backdoor inédito, denominado MoonWalk.
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2 INFORMAGCOES SOBRE A AMEAGA

O grupo APT41 utiliza o sideloading de DLL para operar o DodgeBox. Eles
fazem uso de um executavel legitimo (taskhost.exe), assinado pelo Sandboxie, para
realizar o sideload de uma DLL maliciosa (sbiedll.dll). Esta DLL maliciosa,
conhecida como DodgeBox, atua como um carregador e é encarregada de
descriptografar uma carga Util de segundo estagio de um arquivo DAT criptografado
(sbiedll.dat). A carga util descriptografada, MoonWalk, atua como um backdoor
que explora o Google Drive para comunicagao de comando e controle (C2). Afigura
abaixo mostra a cadeia de ataque em um nivel alto.

Legtimate DodgeBox
executable loader
(taskhost.exe) (sbiedll.dll)

f— DAT
Executes Sideloads Decrypts & loads
EXE

Encrypted
payload

Decrypted &
reflectively
loads

Possible
plugins (C2, MoonWalk
Google Drive (C2) utility) Decrypted & backdoor

P— reflectively
'\ Communication loads
S |

Figura 1 - Cadeia de ataque do DodgeBox e do MoonWalk.

O DodgeBox, um carregador de DLL reflexivo escrito em C, apresenta
semelhancas com o StealthVector em termos de conceito, mas incorpora
melhorias significativas em sua implementacédo. Ele oferece varios recursos,
incluindo descriptografia e carregamento de DLLs incorporadas, realizagédo de
verificacoes e ligacdes de ambiente e execugéo de procedimentos de limpeza. O
que diferencia o DodgeBox de outros malwares sdo seus algoritmos e técnicas
exclusivos.

Durante nossas atividades de caga aameacas, encontramos duas amostras
do DodgeBox que foram projetadas para serem carregadas lateralmente por
executaveis legitimos assinados. Um desses executaveis foi desenvolvido pela
Sandboxie (SandboxieWUAU.exe), enquanto o outro foi desenvolvido pela AhnLab.
Todas as exportacoes dentro da DLL apontam para uma Unica funcao que invoca
principalmente a funcgéo principal do malware, conforme ilustrado abaixo:
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void ShieDl1l_Hook()

{
if ( dwExportCalled )

Sleep(OxFFFFFFFF);
}
else
{
hShieD11_ = hSbieD11;
dwExportCalled = 1;
MalwareMain();
}
}

Figura 2 - Exportagédo de DLL.

O MalwareMain implementa a funcionalidade principal do DodgeBox e pode
ser dividido em trés fases principais:

Descriptografia da configuracao do DodgeBox

o O DodgeBox emprega o modo AES Cipher Feedback (AES-CFB) para
criptografar sua configuragcao. O AES-CFB transforma o AES de uma cifra de
bloco em uma cifra de fluxo, permitindo a criptografia de dados com
diferentes comprimentos sem exigir preenchimento. A configuragcao
criptografada é incorporada na .datasecdo do binario. Para garantir a
integridade da configuracdo, o DodgeBox utiliza hashes MD5 codificados
para validar as chaves AES incorporadas e a configuragcao criptografada.
Para referéncia, um exemplo da configuracdo descriptografada do
DodgeBox pode ser encontrado na secdo Apéndice deste blog.
Referenciaremos esta configuracdo de exemplo usando a varidvel
Confignas secoes a seguir.

Guarda-corpos de execucgao e configuragcao do ambiente

e Apds descriptografar sua configuragcdo, o DodgeBox executa diversas
verificagcdes de ambiente para garantir que esteja sendo executado no alvo
pretendido. O DodgeBox comeca verificando se o processo foi iniciado com
os argumentos corretos. Ele verifica o argvpardmetro para uma string
especifica definida em Config.szArgFlag. Em seguida, ele calcula o hash
MD5 do argumento subsequente e o compara ao hash especificado em
Config.rgbArgFlagValueMD5. Nesse caso, o DodgeBox espera que os
argumentos incluam --type driver. Se essa verificagao falhar, o processo
serd encerrado.
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Descriptografia de carga util e codificagcdao de ambiente

e Nafasefinal, o DodgeBoxinicia o processo de descriptografia para o arquivo
DAT de payload do MoonWalk. O cédigo comeca inspecionando os quatro
primeiros bytes do arquivo. Se esses bytes forem diferentes de zero, isso
significa que o arquivo DAT foi vinculado a uma maquina especifica (o que é
descrito abaixo). No entanto, se o arquivo DAT nao for especifico da
maquina, o DodgeBox prossegue para descriptografar o arquivo usando
criptografia AES-CFB, utilizando os parametros de chave armazenados no
arquivo de configuracdo. Nas amostras analisadas pelo ThreatLabz, esse
arquivo DAT descriptografado corresponde a uma DLL, que é o backdoor do
MoonWalk. Apds o processo de descriptografia, o DodgeBox da o passo
adicional de chavear a carga util para a maquina atual. Ele faz isso
criptografando novamente a carga util usando a chave
Config.rgbAESKeyForDatFile. No entanto, neste cenario especifico, o
processo desvia do IV (Initialization Vector) do arquivo de configuragao. Em
vez disso, ele utiliza o hash MD5 do GUID da maquina atual como o AES IV.

Esta abordagem garante que o arquivo DAT descriptografado ndo possa ser
descriptografado em nenhuma outra maquina, aumentando assim a seguranga da
carga util. Em seguida, o DodgeBox carrega reflexivamente a carga utilusando uma
técnica de esvaziamento de DLL. Em um alto nivel, o processo comega com a
selecao aleatdria de uma DLL host do System32diretdrio, garantindo que ela nao
esteja em uma lista de bloqueio (lista de bloqueio de DLL disponivel na secéao
Apéndice) e tenha uma secéao .text suficientemente grande. Uma cépia dessa DLL
€ entao criada em
C:\Windows\Microsoft. NET\assembly\GAC_MSIL\System.Data.Trace\v4.0_4.0.0.0
__<random bytes from pcrt4!UuidCreate><name of chosen DLL>.dll. O DodgeBox
modifica essa cépia desabilitando o sinalizador NX, removendo as secoes reloce
TLSe corrigindo seu ponto de entrada com um simples return 1.

Apds a preparacdo da DLL do host para injecdo, o DodgeBox prossegue
zerando os cabecalhos PE e as [IMAGE_DATA_DIRECTORYestruturas
correspondentes aos diretérios import, reloc, e debugda DLL de carga util. Essa
DLL de carga util modificada é entao inserida na DLL do host selecionada
anteriormente. A codpia resultante da DLL do host modificada é carregada na
memoria usando as APIs NtCreateSectione NtMapViewOfSection.

Depois que a DLL é carregada com sucesso, o DodgeBox atualiza as
entradas relevantes no Process Environment Block (PEB) para refletir a DLL recém-
carregada. Para ocultar ainda mais suas atividades, o DodgeBox substitui a copia
modificada da DLL do host com seu conteudo original, fazendo com que ela
aparegca como uma DLL legitima e assinada no disco. Finalmente, o malware
chama o ponto de entrada da DLL de carga util.
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Curiosamente, se a funcao responsavel pelo DLL hollowing falhar ao
carregar a DLL de payload, o DodgeBox emprega um mecanismo de fallback. Essa
funcao de fallback implementa uma forma tradicional de carregamento de DLL
reflexivo usando NtAllocateVirtualMemorye NtProtectVirtualMemory. Nesse
estagio, a DLL de carga util foi carregada com sucesso e o controle é transferido
para a DLL de carga util invocando a primeira fungao exportada.

O DodgeBox, em todas as suas fases, emprega umatécnica final: o spoofing
de pilha de chamadas. Esta técnica € usada para mascarar as origens das
chamadas de API, tornando mais dificil para os EDRs e sistemas antivirus detectar
atividades maliciosas. Ao alterar a pilha de chamadas, o DodgeBox faz com que as
chamadas de API paregam vir de binarios confiaveis, em vez do préprio malware.
Isso impede que as solugdes de seguranca obtenham informagdes contextuais

sobre a verdadeira fonte das chamadas de API.

O malware usa especificamente o spoofing de pilha de chamadas ao invocar
APIs do Windows que sdo mais propensas a serem monitoradas. Por exemplo, ele
chama diretamente RtlinitUnicodeString, uma APl do Windows que apenas realiza
manipulacdo de strings, em vez de usar o spoofing de pilha.

A técnica mencionada acima pode ser observada nas figuras abaixo. Na
primeira figura, podemos ver uma pilha de chamadas tipica quando o explorer.exe
invoca afuncéao CreateFileW. Aferramenta de monitoramento do sistema, SysMon,
efetivamente percorre a pilha de chamadas, permitindo-nos entender o propdsito
por tras dessa chamada de APl e examinar os mdédulos e fungdes envolvidos no

processo.
KO0 FLTMGRSYS FitpPerformPreCallbacks + 0x2fd Oxffff80cb44d555d C\Windows\System32\drivers\FLTMGR SYS
K1 FLIMGRSYS FitpPassThroughintemal + Ox8c Oxfffff80cba4dS0bc  C\Windows\System32\drivers\FLTMGR SYS
K2 FLTMGRSYS FitpCreate + 0x2e5 Oxfffff80cb450d545 C\Windows\System32\drivers\FLTMGR SYS
K3  ntoskmiexe lofCallDriver + 0x59 Oxfffft8037c36189 C:\Windows\system32\ntoskmi exe
K4  ntoskmiexe loCallDriverWithTracing + 0x34 Oxfffff8037c315114 C:\Windows\system32\ntoskmi exe
K5  ntoskmiexe lopParseDevice + 0x632 Oxiffff8037c7e51a2 C:\Windows\system32\ntoskmi exe
K6  ntoskmlexe ObpLookupObjectName + 0x719 Oxfffff8037c85c029 C:\Windows\system32\ntoskmi exe
K7  ntoskmiexe ObOpenObjectByNameEx + Ox1df Oxfffff8037c85a62f C\Windows\system32\ntoskmi exe
K8  ntoskmiexe lopCreateFie + 0x404 Oxfffff8037c7c0874 C\Windows\system32\ntoskmi exe
K9  ntoskmiexe NtCreateFile + 0x79 Oxfffff8037c7c0459 C\Windows\system32\ntoskmi exe
K 10 ntoskmiexe KiSystemSenviceCopyEnd + 0x25 Oxfffff8037c475085 C\Windows\system32\ntoskmi exe
U1l ntdide NtCreateFile + 0x14 Ox7ffefc8df034 C\Windows\SYSTEM32\ntdil dil
U 12 KERNELBASE di CreateFilelntemal + 0x216 Ox7ffef8adb26 C \Windows\System32\KERNELBASE dil
U 13 KERNELBASE di CreateFileW + 0x66 Ox7fef8a8f816 C\Windows\System32\KERNELBASE dil
U[14 wndowsstoragedi  CCachedINIFile:Load + 0x59 0x7ffef941ad49  C\Windows\System32\windows storage.dil
U 15 windowsstoragedl  C ache:_ romFile + 0x67 Ox7flefd4lacib  C\Windows\System32windows storage di
U 16 windowsstoragedl  CPrivateProfile- Initialize + 0x3bd 0x7ffef9443c7d  C\Windows\System32iwindows storage.dil
U 17 windowsstoragedl  SHGelCachedPrivateProfile + Ox6e 0x71fef9483916 C/\Windows\System32windows storage dil
U 18  windowsstoragedl  CFSFolder:_GetDesktopini + 0x73 0x71fef94838bb  C\Windows\System32\windows storage.dil
U 19 windowssloragedl  CFSFolder:_DiscoverLocalizedName + 0x5a9 0x71fef943b2a9  C:\Windows\System32\windows storage.dil
U 20 windowsstoragedl  CFSFolder:_CreatelDList + 0x130 0x7ffef943a5d0  C:\Windows\System32\windows storage.dil
U 21 windowsstoragedl  CFSFolder ParseDispiayName + 0x911 0x7ffef0438be1  C:\Windows\System32\windows storage.dil
U 22  shiwapidi IShellFolder_ParseDisplayName + 0x76 0x7ffef0a97886  C\Windows\System32\shiwapi dil
U 23  explorerframe.di GetReallDL + 0x107 Ox7ffee11304al  C:\Windows\system32\explorerframe.dil
U 24  explorerframe.di SimpleToReallDListWithContext + 0x9b Ox7Mfee1130997  C:\Windows\system32\explorerframe.dil
U2s di CNscCl Task:_ConvertiDList+ 0x17d  Ox7ffee10c7a7d  C:\Windows\system32\explorerframe.di
U26  expo di CNscC Task T+0x19 Ox7ffeel0c71a0  C\Windows\system32iexplorerframe.di
U 27  explorerframe.di CRunnableTask-Run + 0xb2 0x7ffee0ff70c2 C\Windows!system32\explorerframe di
U 28 wndowsstoragedi  CShellTask-TT_Run + 0x3c 0x c 32windows storage.dil
U290 wndowsstoragedl  CShelTaskThread: ThreadProc + Oxdd 0x (v 32windows storage.dil
U 30 wndowsstoragedl  CShellTaskThread:s_ThreadProc + 0x35 Ox7ffef94aal8s C:\Windows\System32windows storage.dil
U 31 shcoredl ExecuteWorkitemThreadProc + 0x16 Ox7ffefod52acé  C:\Windows\System32ishcore.di
U32 nididn RUpTpWorkCallback + 0x165 Ox7ffelc89c4d5  C:\Windows\SYSTEM32intdil dil
U33 ntdidi TppWorkerThread + 0x644 Ox7ffefc8Sbecd  C:\Windows\SYSTEM32intdil dil
U 34 KERNEL32DLL BaseThreadInitThunk + 0x14 Ox7ffefbe27e94  C:\Windows\System32\KERNEL32 DLL
U35 ntdidn RilUserThreadStart + 0x21 Ox7ffefc8a7adl  C\Windows\SYSTEM32intdi il

Figura 3 —-Rastreamento de pilha a partir da explorer.exe chamada CreateFileW.
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Em contraste, a préxima figura mostra a pilha de chamadas registrada pelo
SysMon quando o DodgeBox usa spoofing de pilha para chamar a funcgao
CreateFileW. Observe que nao ha indicacao dos médulos do DodgeBox que
acionaram a chamada da APl. Em vez disso, todos os mddulos envolvidos parecem
ser médulos legitimos do Windows.

Frame Module Location Address Path

Ko FLTMGR SYS FitpPerformPreCallbacks + 0x21d Oxdffif80cb44d555d C\Windows\System32\drivers\FLTMGR SYS
K1 FLTMGR SYS FitpPassThroughinternal + Ox8c Oxfffff80cb44d50bc  C\Windows\System32\drivers\FLTMGR SYS
K2 FLTMGR SYS FitpCreate + (2e5 Oxffftf80cb450d545 C:\Windows\System32\drivers\FLTMGR SYS
K3 ntoskmiexe  lofCaliDriver + 0x59 Oxfffff8037c36e189 C\Windows\system32\ntoskml exe

K4 ntoskmiexe  loCalDnverWithTracing + 0x34 Oxdffff8037¢315114  C\Windows\system32\ntoskmi exe

K5 ntoskmi exe lopParseDewvice + 0x632 Oxfffff8037c7e51a2 C\Windows\system32\ntoskmi exe

K6 ntoskmiexe  ObplookupObjectName + 0x719

K 7 ntoskmiexe  ObOpenObjectByNameEx + Ox1df
K8 ntoskmiexe  lopCreateFile + 0x404

Ko ntoskmiexe  NtCreateFile + 0x79

K 10 ntoskmi exe KiSystemServiceCopyEnd + 0x25

Oxfffff8037c85c029 C\Windows\system32\ntoskml exe
OxIfitf8037c85a621 C:\Windows\system32\ntoskml exe
Oxfffff8037c7c0874 C\Windows\system32\ntoskmi exe
Oxffftf8037¢7c0459 C.\Windows\system32\ntoskmi exe
Oxfffff8037c475085 C\Windows\system32\ntoskimi exe

U 11 ntdian NtCreateFile + Ox14 Ox7ffefcBaf034 C:\Windows\System32'ntdildll

U 12 KemelBasedl ARI DependencyMiniRepository: LogDMRSectionNotFound + 0x7¢ Ox7ffef8b3ca3c C\Windows\System32\KemelBase di
U 13  kemel32di BaseThreadint Thunk + 0x14 Ox7tfefbe2 7694 C\Windows\System32\kernel32 dil
U nididll RllUserThreadStart + 0x21 Ox7flefcB8a7adl C:\Windows\System32\ntdi dil

Figura 4 — Rastreamento de pilha de chamada do DodgeBox.

Quando a funcao CallFunction é invocada, o DodgeBox usa um gadget
aleatorio jmp qword ptr [rbp+48h] que reside na secédo .text de KernelBase. O
DodgeBox analisa os cddigos de desenrolamento dentro da segao .pdata para
extrair o tamanho do desenrolamento para a funcdo que inclui o gadget
selecionado. O DodgeBox obtém os enderecos de RtlUserThreadStart + 0x21e e
BaseThreadlnitThunk + 0x14, juntamente com seus respectivos tamanhos de
desenrolamento. O DodgeBox configura a pilha inserindo os enderecos de
RtlUserThreadStart + 0x21, BaseThreadInitThunk + 0x14 e o endereg¢o do gadget nas
posicbes corretas, utilizando os tamanhos de desenrolamento recuperados.
Depois disso, o DodgeBox prossegue para inserir o endere¢o de retorno apropriado
em [rbp+48h] e prepara os registradores e a pilha com os valores de argumento
necessarios para serem passados para a API. Essa preparagcdo garante que a API
seja chamada corretamente e com os pardmetros pretendidos. Por fim, o
DodgeBox executa uma instrugédo jmp para redirecionar o fluxo de controle para a
API de destino.

Pagina 11|17



heimdall

security research

3 MITREATT&CK-TTPs

Tatica

Defense Evasion

Execution

Persistence

Técnica
T1480

T1480.001

11027

T11027.007

11620

11562.001

Detalhes

Consiste em técnicas que oS
adversarios usam para evitar a
deteccao durante seu
comprometimento.

11106

Consiste em técnicas que resultam
em cadigo controlado pelo adversario
em execucao em um sistema local ou
remoto.

T1574.002

Consiste em técnicas que o0s
adversdrios usam para manter o
acesso aos sistemas em
reinicializacgdes, credenciais
alteradas e outras interrupcdes que
podem cortar seu acesso.

Tabela 1 -Tabela MITRE ATT&CK.
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4 RECOMENDAGOES

Além dos indicadores de comprometimento elencados abaixo pela ISH,
poderdo ser adotadas medidas visando a mitigacdo da infeccdo do referido
malware, como por exemplo:

Use autenticacao multifator

e Além da senha, é necessaria outra forma de confirmagéo, como o envio de
uma mensagem de texto para o seu celular.

Escolha senhas mais dificeis de serem descobertas

e Uma senha forte tera pelo menos 12 caracteres e incluira uma mistura de
letras maiusculas e minudsculas, numeros e simbolos.

Mantenha os softwares atualizados

e Issoinclui o sistema operacional e todos os aplicativos que vocé usa.
Gerencie as configuracoes de midias sociais

e Mantenha a maior parte das informacgdes pessoais e privadas bloqueadas.
Proteja a rede wireless

e Use uma senha que utiliza criptografia forte.
Instale e mantenha atualizado um antivirus ou firewall

e |sso pode ajudar a proteger seu dispositivo contra ameacas.
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5 INDICADORES DE COMPROMISSOS

A ISH Tecnologia realiza o tratamento de diversos indicadores de
compromissos coletados por meio de fontes abertas, fechadas e também de
analises realizadas pela equipe de seguranca Heimdall. Diante disto, abaixo
listamos todos os Indicadores de Compromissos (IOCs) relacionadas a analise
do(s) artefato(s) deste relatoério.

Indicadores de compromisso do artefato
md5: 0d068b6d0523f069d1ada59c12891c4a

sha1l: 9ad85457947b5balefea57fcb2df0653ac70c3f8
sha256: 3a7dfc0850136¢c59104d362b11183a5a61511d056ef393f6a6a63fdba9bbb804
File name: Music.zip

Indicadores de compromisso do artefato
md5: b3067f382d70705d4c8f6977a7d7bee4d
sha1: 1d739e433f8b8258e€a4378665822b6b6c652a607
sha256: bc92e8e964e0492b3595d9470e59941bded90082040ac436583b9f3269e1e550
N EIGEES SandboxieWUAU.exe

Indicadores de compromisso do artefato
md5: d72f202c1d684c9a19f075290a60920f
sha1: 2cc76a0434a1d489¢1547¢7021a3dd68499141c3
sha256: c6a3alea84251aed908702a1f2a565496d583239c5f467f5dcd0cfc5bfblabdb
File name: sbiedll.dll

Indicadores de compromisso do artefato
md5: d72f202¢1d684c9a19f075290a60920f

sha1: 2cc76a0434a1d489¢1547¢7021a3dd68499141c3
sha256: c6a3alea84251aed908702a1f2a565496d583239c5f467f5dcdOcfc5bfblabdb
File name: sbiedll.dll

Indicadores de compromisso do artefato
md5: d72f202c1d684c9a19f075290a60920f

sha1: 2cc76a0434a1d489¢1547¢7021a3dd68499141c3
sha256: c6a3alea84251aed908702a1f2a565496d583239c5f467f5dcdOcfc5bfblabdb
File name: sbiedll.dll

Indicadores de compromisso do artefato
md5: 294cc02db5al122e3albc4f07997956da
sha1l: cbe737dc5f427d0d6202132e859ae25b4f48574c¢
sha256: ed606d718874c29b9a1101775069d694b67eb5a4492404ddd98ebfcdcfcce205
(FICNEIGER shiedll.dat

Indicadores de compromisso do artefato
md5: 393065ef9754e3f39b24b2d1051eabb1

sha1: c3874d5cc7e82ad373b67a3650b0dfee7c219f8f
sha256: 33fd050760e251ab932e5ca4311b494ef72ceel57b20537ce773420845302e49
File name: 22.exe

Tabela 2 - Indicadores de Compromissos de artefatos
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